
 

 

 

Área de evaluación de criterios de la certificación de Microsoft Azure ZA104 

Areas de Estudios % 

Administracion de identidades y gobernanza en azure 15/20 

Implementacion y administracion de almacenamiento 15/20 

Implementacion y administracion de recursos de computo en azure 20/25 

Configuracion y admnistracion de redes virtuales 25/30 

Supervision y copias de seguridad y recursos 10/15 

 

Para la certificación debemos tener en cuenta que necesitamos un conocimiento previo de los fundamentos 

de Azure Cloud Computing  

Obtenga información sobre los conceptos básicos de Azure que necesitará conocer como administrador de 

Azure  

 

 

 

 

 

 

 

 

 



 

Configuración de copias de seguridad de 

archivos y carpetas 

Objetivos de aprendizaje 

En este módulo aprenderá a: 

• Identificar las características y los casos de uso de Azure Backup. 

• Configure las opciones de copia de seguridad del almacén de Azure Recovery Services. 

• Configure el agente de Microsoft Azure Recovery Services (MARS) para Azure Backup. 

• Implemente copias de seguridad de los archivos y carpetas locales. 

 

 

Introducción 

El servicio Azure Backup proporciona una solución sencilla, segura y rentable para realizar copias de 

seguridad de los datos. Los administradores implementan el agente de Microsoft Azure Recovery Services 

(MARS) para Azure Backup para recuperar sus datos de la nube de Microsoft Azure. 

En este módulo, supongamos que su empresa almacena información de cumplimiento crítica en recursos 

compartidos de archivos de Azure Files. Es responsable de garantizar que este contenido se pueda recuperar 

en caso de pérdida de datos o daños en los mismos. Necesita configurar directivas de copia de seguridad y 

restauración que satisfagan las necesidades normativas de su empresa. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Descripción de las ventajas de Azure Backup 

Azure Backup es el servicio de Azure que puede usar para realizar una copia de seguridad de los datos 

(protegerlos) y recuperarlos en la nube de Microsoft. Azure Backup reemplaza su solución de copia de 

seguridad local o remota existente por una solución confiable, segura y rentable basada en la nube. 

Azure Backup ofrece varios componentes que se descargan e implementan en el equipo o servidor 

adecuados, o en la nube. El componente, o agente, que se implemente depende de lo que quiera proteger. 

Todos los componentes de Azure Backup (sin importar si va a proteger los datos de forma local o en la nube) 

se pueden usar para realizar una copia de seguridad de datos en un almacén de Azure Recovery Services. 

 

Implementación del Centro de copias de seguridad para Azure Backup 

El Centro de copias de seguridad para Azure Backup proporciona una única experiencia de administración 

unificada en Azure. Las empresas pueden gobernar, supervisar, operar y analizar sus copias de seguridad a 

escala. La interfaz del Centro de copias de seguridad es coherente con las experiencias de administración 

nativas de Azure. 

En Azure Portal, busque Centro de copias de seguridad y vaya al panel del Centro de copias de seguridad: 

 

Aspectos que debe tener en cuenta al usar el Centro de copias de seguridad 

Tenga en cuenta las siguientes ventajas de implementar el Centro de copias de seguridad para Azure Backup. 

• Tenga en cuenta la variedad de funcionalidades 

• Tenga en cuenta la administración centrada en orígenes de datos 

• Tenga en cuenta las experiencias conectadas 

• Tenga en cuenta los escenarios admitidos. El Centro de copias de seguridad se admite actualmente 

en muchos escenarios: 

o Copia de seguridad de Azure Virtual Machines, incluida la copia de seguridad de SQL y SAP 

HANA en Azure Virtual Machines 

o Copia de seguridad de Azure Files, copia de seguridad de Azure Blob Storage y copia de 

seguridad de discos administrados de Azure 

o Copia de seguridad del servidor de Azure Database for PostgreSQL 

o  



 

Configuración de las opciones de copia de seguridad del almacén de Azure Recovery Services 

El almacén de Recovery Services es una entidad de almacenamiento de Azure que aloja datos. Los 

almacenes de Recovery Services facilitan la tarea de organizar los datos de copia de seguridad, al mismo 

tiempo que reduce al mínimo su sobrecarga administrativa. 

Aspectos que debe conocer sobre los almacenes de Recovery Services 

Vamos a revisar algunas características de los almacenes de Recovery Services. 

• El almacén de Recovery Services se puede usar para realizar copias de seguridad de recursos 

compartidos de archivos de Azure Files o archivos y carpetas locales. 

• Los almacenes de Recovery Services almacenan datos de copia de seguridad de varios servicios de 

Azure, como máquinas virtuales de IaaS (Linux o Windows), y bases de datos de Azure SQL. 

• Los almacenes de Recovery Services admiten System Center Data Protection Manager, 

Windows Server y Azure Backup Server, entre otros. 

• En Azure Portal, puede crear un almacén de Recovery Services desde el panel del Centro de copias 

de seguridad. 

 

Para completar la configuración inicial, debe especificar la suscripción, el grupo de recursos y la región 

geográfica, junto con un nombre para identificar el almacén. 

 

 



 

Aspectos que debe saber sobre la configuración de almacenes de Recovery Services 

Azure Backup administra automáticamente el almacenamiento del almacén. En función de la configuración, 

debe especificar cómo se replica el almacenamiento. 

• Si usa Azure Backup para recursos compartidos de archivos de Azure Files, no es necesario 

configurar el tipo de replicación del almacenamiento. La copia de seguridad de Azure Files se basa en 

instantáneas, y no se transfieren datos al almacén. Las instantáneas se almacenan en la misma 

cuenta de almacenamiento de Azure que el recurso compartido de archivos del que se ha realizado 

la copia de seguridad. 

• Puede configurar la replicación para los almacenes de Recovery Services desde el panel del Centro 

de copias de seguridad en Propiedades>Configuración de copia de seguridad>Actualización. 

 

• Hay tres opciones de replicación de almacenamiento: con redundancia geográfica, con redundancia 

local y con redundancia de zona. En la tabla siguiente se proporcionan recomendaciones para los 

tipos de replicación. 

Tipo de replicación Recomendación 

Con redundancia geográfica (GRS) (Valor predeterminado) Use GRS cuando Azure sea el punto de 

conexión de almacenamiento de copia de seguridad principal. 

Con redundancia local (LRS) Si Azure no es el punto de conexión de almacenamiento de copia 

de seguridad principal, use LRS para reducir los costos de 

almacenamiento. 



 

Tipo de replicación Recomendación 

Con redundancia de zona Si necesita disponibilidad de datos sin tiempo de inactividad en 

una región y necesita garantizar la residencia de datos, use ZRS. 

• También puede especificar cómo se deben restaurar los datos en una región secundaria emparejada 

de Azure habilitando la Restauración entre regiones. 

Uso del agente de Microsoft Azure Recovery Services (MARS) 

Azure Backup usa el agente de Microsoft Azure Recovery Services (MARS) para realizar copias de seguridad 

de archivos, carpetas y datos del sistema de las máquinas locales y las máquinas virtuales de Azure. El agente 

de MARS es un agente completo que ofrece muchas ventajas para realizar copias de seguridad y restaurar 

los datos. 

 

Aspectos que debe saber sobre el agente de MARS 

Vamos a revisar algunas de las características del agente de MARS. 

• Azure Backup para archivos y carpetas se basa en el agente de MARS que se va a instalar en el 

cliente de Windows o Windows Server. 

• Los datos que están disponibles para la copia de seguridad dependen de dónde instale y ejecute el 

agente de MARS. 

• Puede realizar copias de seguridad de archivos y carpetas en máquinas virtuales o máquinas físicas 

Windows. Las máquinas virtuales pueden residir en el entorno local o en Azure. 

• El agente de MARS no requiere un servidor de copia de seguridad independiente. 

• El agente de MARS no es compatible con aplicaciones. Puede restaurar los archivos y carpetas a 

partir de copias de seguridad o bien realizar una restauración de nivel de volumen. 

 

 

 

 



 

Configuración de copias de seguridad de archivos y carpetas locales 

Vamos a revisar cómo usar el agente de MARS y Azure Backup para completar copias de seguridad de los 

archivos y carpetas locales. En el diagrama siguiente se muestran los pasos de nivel superior para usar el 

agente de MARS para Azure Backup. 

 

Paso 1. Crear almacén de Recovery Services 

El primer paso es crear un almacén de Recovery Services para las copias de seguridad. El almacén debe 

crearse dentro de la suscripción de Azure, como se describe en la sección anterior. 

Paso 2. Descarga del agente de MARS y el archivo de credenciales 

En el panel del Centro de copias de seguridad, la página almacén de Recovery Services proporciona un 

vínculo para descargar el agente de MARS (agente de Recovery Services). Para completar la instalación del 

https://learn.microsoft.com/es-es/training/modules/configure-file-folder-backups/4-setup-recovery-service-vault-backup-options


 

agente de MARS, también debe descargar el archivo de credenciales del almacén. Para obtener más 

información, consulte Descarga del agente de MARS. 

Paso 3. Instalación y registro del agente de MARS 

El instalador del agente de MARS proporciona un asistente para configurar la ubicación de instalación, el 

servidor proxy y la información de la frase de contraseña. El archivo de credenciales descargado se usa para 

registrar el agente. El agente de MARS se instala en el equipo local. 

Paso 4. Configuración de copias de seguridad 

Ahora está listo para usar el agente de MARS para crear una directiva de copia de seguridad. Puede 

especificar cuándo se debe realizar la copia de seguridad, de qué datos se debe realizar, cuánto tiempo se 

deben conservar los elementos de copia de seguridad y otras opciones, como el límite de ancho de banda. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://learn.microsoft.com/es-es/azure/backup/install-mars-agent#download-the-mars-agent


 

Configuración de las copias de seguridad 

de máquinas virtuales 

Objetivos d aprendizaje 

En este módulo aprenderá a: 

• Identificar las características y los casos de uso de los distintos métodos de copia de seguridad de 

Azure. 

• Configurar las instantáneas de máquina virtual y las opciones de copia de seguridad. 

• Implementar la copia de seguridad y la restauración de máquinas virtuales, incluida la eliminación 

temporal. 

• Realizar una recuperación de sitio a sitio mediante Azure Site Recovery. 

• Comparar el agente de Azure Backup con Microsoft Azure Backup Server. 

 

Introducción 

Azure Backup ofrece copias de seguridad independientes y aisladas para proteger frente a la destrucción 

accidental de datos en las máquinas virtuales. Los administradores pueden implementar servicios de Azure 

para cumplir con sus requisitos de copia de seguridad, incluidos el agente de Microsoft Azure Recovery 

Services (MARS) para Azure Backup, Microsoft Azure Backup Server (MABS), las instantáneas de discos 

administrados de Azure y Azure Site Recovery. 

En este módulo, supongamos que su empresa tiene varias cargas de trabajo críticas de máquinas virtuales 

que se ejecutan en Azure. Es el responsable de garantizar que la empresa puede recuperar estas máquinas 

virtuales en caso de pérdida o daños en los datos. Usa las funciones integradas de Azure Backup para ayudar 

a proteger estas máquinas virtuales. Su configuración utiliza Azure Backup para cargas de trabajo locales y 

de Azure. 

 

 

 

 

 

 

 

 

 

 

 



 

Exploración de las opciones para proteger los datos de la máquina virtual 

Para proteger sus datos realice copias de seguridad a intervalos regulares. Azure proporciona varias opciones 

de copia de seguridad para que las máquinas virtuales admitan diferentes escenarios y requisitos de 

configuración. 

Aspectos que se deben conocer sobre las opciones de copia de seguridad de las máquinas virtuales 

Vamos a examinar cuatro opciones para realizar copias de seguridad de las máquinas virtuales: Azure 

Backup, Azure Site Recovery e instantáneas e imágenes de discos administrados de Azure. En la tabla 

siguiente se resumen estas opciones y se proporcionan escenarios para usar los distintos métodos. Mientras 

revisa estas opciones, piense en qué método puede servir para los requisitos del escenario empresarial 

presentado en este módulo. 

Opción de copia 

de seguridad de 

Azure 

Escenarios de configuración Descripción 

Azure Backup Copia de seguridad de máquinas 

virtuales de Azure que ejecutan 

cargas de trabajo de producción 

 

Creación de copias de seguridad 

coherentes con la aplicación para 

máquinas virtuales Windows y 

Linux 

Azure Backup toma una instantánea de la máquina 

virtual y almacena los datos como puntos de 

recuperación en almacenes de recuperación con 

redundancia geográfica. Cuando se realiza una 

restauración desde un punto de recuperación, se 

puede restaurar toda la máquina virtual o solo 

determinados archivos. 

Azure Site 

Recovery 

Recuperación rápida y sencilla de 

aplicaciones específicas 

 

Replicación en la región de Azure 

que prefiera 

Azure Site Recovery protege las máquinas virtuales 

ante desastres graves en los que toda una región 

experimente una interrupción debido a un desastre 

natural importante o a una interrupción del servicio 

generalizada. 

Discos 

administrados 

de Azure: 

instantánea 

Copia de seguridad rápida y 

sencilla de las máquinas virtuales 

que usan discos administrados de 

Azure en cualquier momento 

 

Compatibilidad con entornos de 

desarrollo y prueba 

Una instantánea de disco administrado de Azure es 

una copia completa de solo lectura de un disco 

administrado que, de forma predeterminada, se 

almacena como disco administrado estándar. Una 

instantánea existe independientemente del disco de 

origen y se pueden usar para crear discos 

administrados. Cada instantánea se factura en función 

del tamaño real utilizado. Si crea una instantánea de 

un disco administrado con una capacidad de 64 GB 

que solo usa 10 GB, se le facturan 10 GB. 



 

Opción de copia 

de seguridad de 

Azure 

Escenarios de configuración Descripción 

Discos 

administrados 

de Azure: 

imagen 

Creación de una imagen a partir 

del disco duro virtual 

personalizado en una cuenta de 

almacenamiento de Azure o 

directamente desde una máquina 

virtual generalizada (a través de 

Sysprep) 

 

Creación de cientos de máquinas 

virtuales mediante la imagen 

personalizada sin copiar ni 

administrar ninguna cuenta de 

almacenamiento 

Los discos administrados de Azure también admiten la 

creación de una imagen personalizada administrada. 

Este proceso captura una única imagen que contiene 

todos los discos administrados asociados a una 

máquina virtual, incluyendo tanto el sistema 

operativo como los discos de datos. 

 

Aspectos que se deben tener en cuenta al crear imágenes frente a instantáneas 

Es importante comprender las diferencias y ventajas de crear una copia de seguridad de imagen e 

instantánea de un disco administrado de Azure. 

• Las imágenes.  

• Las instantáneas.  

• Las copias de seguridad del disco del sistema operativo.  

 

Creación de instantáneas de máquina virtual en Azure Backup 

Un trabajo de Azure Backup crea una instantánea para la máquina virtual en dos fases: 

• Fase 1: Toma de una instantánea de los datos de la máquina virtual 

• Fase 2: Transferencia de la instantánea a un almacén de Azure Recovery Services 

En el siguiente diagrama se muestra este proceso. 

 

Una vez completado el trabajo de Azure Backup, puede usar puntos de recuperación para la instantánea a 

fin de restaurar la máquina virtual o archivos específicos. 

Aspectos que se deben conocer sobre las instantáneas y los puntos de recuperación 



 

Echemos un vistazo más de cerca a las características de las instantáneas y los puntos de recuperación en 

Azure Backup. 

• De forma predeterminada, Azure Backup mantiene las instantáneas durante dos días para reducir 

los tiempos de copia de seguridad y restauración. La retención local reduce el tiempo necesario para 

transformar y copiar datos de nuevo desde un almacén de Azure Recovery Services. 

• Puede establecer el valor de retención de instantáneas predeterminado de uno y cinco días. 

• Las instantáneas incrementales se almacenan como blobs en páginas de Azure (Discos de Azure). 

• Los puntos de recuperación de una instantánea de máquina virtual solo están disponibles una vez 

completadas ambas fases del trabajo de Azure Backup. 

• Los puntos de recuperación se muestran para la instantánea de máquina virtual en Azure Portal y se 

etiquetan con un tipo de punto de recuperación. 

• Después de tomar una instantánea por primera vez, los puntos de recuperación se identifican con el 

tipo de punto de recuperación de instantáneas. 

• Una vez que se haya transferido la instantánea al almacén de Azure Recovery Services, el tipo de 

punto de recuperación cambiará a instantánea y almacén. 

 

Configuración de las opciones de copia de seguridad del almacén de Azure Recovery Services 

Un almacén de Azure Recovery Services es una entidad de almacenamiento de Azure que aloja datos. 

Normalmente, los datos son copias de datos o información de configuración de máquinas virtuales, cargas 

de trabajo, servidores o estaciones de trabajo. Puede usar almacenes de Recovery Services para organizar 

los datos de copia de seguridad y minimizar la sobrecarga de administración. 

Aspectos que debe conocer sobre los almacenes de Recovery Services 

A continuación, se explican algunas características de los almacenes de Recovery Services. 

• Un almacén de Recovery Services almacena datos de copia de seguridad de varios servicios de Azure, 

como máquinas virtuales de IaaS (Linux o Windows), y bases de datos de Azure SQL. 

• Los almacenes de Azure Recovery Services admiten System Center Data Protection Manager (DPM), 

Windows Server y Microsoft Azure Backup Server (MABS), entre otros. 

• En Azure Portal, puede usar un almacén de Azure Recovery Services para realizar copias de 

seguridad de las máquinas virtuales de Azure: 



 

 

• El almacén de Recovery Services se puede usar para realizar copias de seguridad de máquinas 

virtuales locales, incluidas las siguientes: Hyper-V, VMware, Estado del sistema y Reconstrucción 

completa. 

 

Para más información sobre cómo crear un almacén de Azure Recovery Services, consulte Configuración de 

las opciones de copia de seguridad del almacén de Azure Recovery Services. 

 

 

 

https://learn.microsoft.com/es-es/training/modules/configure-file-folder-backups/4-setup-recovery-service-vault-backup-options
https://learn.microsoft.com/es-es/training/modules/configure-file-folder-backups/4-setup-recovery-service-vault-backup-options


 

Copia de seguridad de las máquinas virtuales 

Para usar Azure Backup para proteger las máquinas virtuales de Azure, siga un proceso sencillo de tres 

pasos: crear un almacén, definir las opciones de copia de seguridad y desencadenar el trabajo de copia de 

seguridad. 

 

Paso 1. Creación de un almacén de Recovery Services 

El primer paso consiste en crear un almacén de Azure Recovery Services para las copias de seguridad de las 

máquinas virtuales. El almacén debe crearse dentro de la suscripción de Azure y en la región donde desea 

almacenar los datos. 

También debe especificar cómo quiere que se replique el almacenamiento, ya sea con redundancia 

geográfica (valor predeterminado) o con redundancia local. 

• Con redundancia geográfica (GRS): (valor predeterminado) Use GRS cuando Azure sea el punto de 

conexión de almacenamiento de copia de seguridad principal. 

• Con redundancia local (LRS): si Azure no es el punto de conexión de almacenamiento de copia de 

seguridad principal, use LRS para reducir los costos de almacenamiento. 

Paso 2. Definición de las opciones de directiva de copia de seguridad 

Después de crear el almacén, debe definir la directiva de copia de seguridad. La directiva especifica cuándo 

se deben tomar las instantáneas de datos y cuánto tiempo se conservan las instantáneas. 

La máquina virtual se protege tomando instantáneas de los datos a intervalos definidos. Las instantáneas 

generan puntos de recuperación que se almacenan en el almacén de Recovery Services. 

Si es necesario reparar o recompilar la máquina virtual, puede restaurar la máquina mediante los puntos de 

recuperación guardados. En la directiva de copia de seguridad, puede especificar que se desencadene una 

copia de seguridad de una a cinco veces al día. 

Paso 3. Copia de seguridad de la máquina virtual 

El último paso consiste en ejecutar el proceso de trabajo de Azure Backup y crear las copias de seguridad. 

Para ejecutar el trabajo de copia de seguridad, la extensión Azure Backup requiere que el agente de máquina 

virtual de Microsoft Azure esté presente en la máquina virtual de Azure. 

• Si la máquina virtual se creó desde la galería de Azure, el agente se instala de forma predeterminada 

en la máquina. 

• Si la máquina virtual se migró desde un centro de datos local, debe instalar manualmente el agente 

en la máquina. 

Para más información, consulte Instalación del agente de máquina virtual de Azure. 

https://learn.microsoft.com/es-es/azure/virtual-machines/extensions/agent-windows#install-the-vm-agent


 

Restauración de sus máquinas virtuales 

Al hacer una copia de seguridad de una máquina virtual, los datos de copia de seguridad y los puntos de 

recuperación se almacenan en su almacén de Recovery Services. Puede recuperar la máquina accediendo a 

la instantánea o restaurar datos a un momento dado específico mediante puntos de recuperación. 

 

Aspectos que debe saber sobre la restauración de máquinas virtuales 

Vamos a revisar algunos puntos sobre cómo restaurar las máquinas virtuales a partir de las instantáneas de 

copia de seguridad. 

• Puede seleccionar puntos de recuperación para las instantáneas de máquina virtual en Azure Portal. 

• Al desencadenar una operación de restauración, Azure Backup crea un trabajo para realizar un 

seguimiento de la operación de restauración. 

• Azure Backup crea y muestra temporalmente notificaciones sobre la operación de restauración. 

• Puede realizar un seguimiento de la operación de restauración supervisando las notificaciones del 

trabajo en Azure Portal. 

 

 

 

 

 

 



 

Implementación de System Center DPM y Azure Backup Server 

Otra opción para realizar copias de seguridad de las máquinas virtuales es usar System Center Data 

Protection Manager (DPM) o Microsoft Azure Backup Server (MABS). Puede usar estos servicios para realizar 

copias de seguridad de cargas de trabajo especializadas, máquinas virtuales o archivos, carpetas y 

volúmenes. Las cargas de trabajo especializadas pueden incluir datos de Microsoft SharePoint, 

Microsoft Exchange y SQL Server. 

 

Puede realizar copias de seguridad de las máquinas virtuales y las aplicaciones en el almacenamiento de 

System Center DPM o MABS y, a continuación, realizar una copia de seguridad del almacenamiento DPM o 

MABS en un almacén de Azure Recovery Services. 

Aspectos que debe conocer saber sobre el uso de System Center DPM y MABS 

Vamos a examinar los detalles de configuración para usar System Center DPM o MABS para realizar copias 

de seguridad de los datos. 

• Al configurar la protección para una máquina o una aplicación en System Center DPM o MABS, opta 

por hacer la copia de seguridad en el disco local de DPM o MABS para el almacenamiento a corto 

plazo, y en Azure para la protección en línea. Especifica cuándo ejecutar la copia de seguridad en el 

almacenamiento local de DPM o MABS y cuándo ejecutar la copia de seguridad en línea en Azure. 

• Para proteger sus máquinas locales, la instancia de System Center DPM o MABS debe estar ubicada 

de forma local. 

• Para proteger las máquinas virtuales de Azure, la instancia de MABS debe ejecutarse como una 

máquina virtual de Azure y debe estar en Azure. 

• El agente de protección de System Center DPM / MABS debe estar instalado en cada máquina que 

quiera proteger. Para obtener más información, consulte Implementación del agente de protección 

de System Center DPM e Instalación del agente de protección de DPM (para MABS). 

• Las máquinas de las que desea realizar una copia de seguridad deben agregarse a un grupo de 

protección de System Center DPM. 

• Cuando se desencadena la copia de seguridad, se realiza una copia de seguridad del disco de la carga 

de trabajo protegida en los discos de MABS o DPM locales, según la programación especificada. A 

continuación, el agente MARS que se ejecuta en la instancia de DPM o MABS realiza una copia de 

seguridad de los discos de DPM y MABS en el almacén de Recovery Services. 

 

 

 

 

 

 

https://learn.microsoft.com/es-es/system-center/dpm/deploy-dpm-protection-agent
https://learn.microsoft.com/es-es/system-center/dpm/deploy-dpm-protection-agent
https://learn.microsoft.com/es-es/azure/backup/backup-azure-microsoft-azure-backup#install-and-update-the-data-protection-manager-protection-agent
https://learn.microsoft.com/es-es/system-center/dpm/create-dpm-protection-groups
https://learn.microsoft.com/es-es/system-center/dpm/create-dpm-protection-groups


 

Implementación de la eliminación temporal para las máquinas virtuales 

Azure Storage ahora ofrece la opción de eliminación temporal para objetos de Blob de Azure. Con esta 

característica, puede recuperar más fácilmente los datos si una aplicación u otro usuario de la cuenta de 

almacenamiento los modifican o eliminan por error. 

 

La eliminación temporal de máquinas virtuales protege las copias de seguridad de las máquinas virtuales 

frente a la eliminación no deseada. Incluso después de que se eliminen las copias de seguridad, se conservan 

en estado de eliminación temporal durante 14 días adicionales. 

Aspectos que debe saber sobre la eliminación temporal de copias de seguridad 

Revise los detalles siguientes relacionados con la implementación de la eliminación temporal para las copias 

de seguridad de la máquina virtual. 

• Detenga del trabajo de copia de seguridad.  

• Aplique el estado de eliminación temporal.  

• Vea los datos de eliminación temporal en el almacén.  

• Recupere elementos de copia de seguridad.  

• Restaure los elementos.  

• Reanude las copias de seguridad.  

 

 

 

 



 

Implementación de Azure Site Recovery 

Azure Site Recovery ayuda a garantizar la continuidad empresarial manteniendo las aplicaciones y cargas de 

trabajo empresariales en funcionamiento durante las interrupciones. Site Recovery replica las cargas de 

trabajo que se ejecutan en máquinas físicas y virtuales desde un sitio principal a una ubicación secundaria. 

Cuando se produce una interrupción en el sitio primario, Site Recovery implementa una conmutación por 

error en la ubicación secundaria para permitir el acceso continuo a las aplicaciones. Después de volver a 

ejecutar la ubicación principal, puede reanudar el acceso a la aplicación en la máquina principal. 

En la ilustración siguiente se muestran dos regiones conectadas por Azure Traffic Manager. Azure Site 

Recovery se implementa para habilitar la conmutación por error de la región 1 a la región 2. 

 

Aspectos que debe saber sobre Azure Site Recovery 

Azure Site Recovery admite muchas configuraciones y complementa varios servicios de Azure. Puede 

implementar Site Recovery para realizar copias de seguridad de las máquinas virtuales y las máquinas físicas 

en los escenarios siguientes: 

• Replicación de las máquinas virtuales de Azure de una región de Azure a otra 

• Replicación de máquinas virtuales de VMware locales, máquinas virtuales de Hyper-V, servidores 

físicos (Windows y Linux) y máquinas virtuales de Azure Stack en Azure 

• Replicación de las instancias de Windows de AWS en Azure 

• Replicación de las máquinas virtuales locales de VMware, de Hyper-V administradas por System 

Center VMM y los servidores físicos en un sitio secundario 

 



 

Configuración de Azure Monitor 

Objetivos de aprendizaje 

En este módulo aprenderá a: 

• Identificar las características y los casos de uso de Azure Monitor. 

• Configurar e interpretar métricas y registros. 

• Identificar los componentes y los tipos de datos de Azure Monitor. 

• Configure el registro de actividad de Azure Monitor. 

 

Introducción 

El registro y la supervisión del mantenimiento de los servicios es un componente fundamental de las 

aplicaciones de producción. Los administradores de Azure determinan las causas de los errores e intentan 

identificar los problemas antes de que se produzcan. 

Azure Monitor es una herramienta importante para ayudarle en este proceso. Permite recopilar información 

de supervisión y diagnóstico sobre el estado de los servicios. Puede usar esta información para visualizar y 

analizar las causas de los problemas que pueden producirse en la aplicación. 

En este módulo, supongamos que trabaja para el equipo de operaciones de una organización global. La 

organización ejecuta aplicaciones de producción a gran escala en la nube. El equipo de operaciones quiere 

consolidar sus datos de registro en un único servicio para mejorar la visibilidad de todos los servicios y 

simplificar su estrategia de registro. Es responsable de preparar un plan de configuración para implementar 

Azure Monitor para realizar un seguimiento del estado de las aplicaciones. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Descripción de las funcionalidades clave de Azure Monitor 

Azure Monitor le proporciona una solución completa para recopilar y analizar y responder a datos de 

telemetría de entornos locales y en la nube. Las características de servicio le ayudan a comprender el 

rendimiento de las aplicaciones. Puede usar Azure Monitor para identificar de forma proactiva los problemas 

que afectan a las aplicaciones y los recursos, y tomar medidas para maximizar su disponibilidad y 

rendimiento. 

 

Aspectos que debe saber sobre Azure Monitor 

Azure Monitor proporciona características y funcionalidades en tres áreas: 

• Supervisión y visualización de métricas: Azure Monitor recopila valores numéricos de métricas de 

los recursos de Azure según sus preferencias. Azure Monitor ofrece diferentes métodos para ver los 

datos de métricas para ayudarle a comprender el estado, la operación y el rendimiento del sistema. 

• Consulta y análisis de registros: Los registros de Azure Monitor (Log Analytics) generan registros de 

actividad, registros de diagnóstico e información de telemetría de las soluciones de supervisión. El 

servicio proporciona consultas de análisis que puede usar para ayudar con la solución de problemas 

y las visualizaciones de los datos de registro. 

• Configuración de alertas y acciones: Azure Monitor le permite configurar alertas para los datos 

recopilados para notificarle cuándo surgen condiciones críticas. Puede configurar acciones en 

función de las condiciones de alerta y realizar pasos correctivos automatizados basados en 

desencadenadores de las métricas o registros. 

 

Descripción de los componentes de Azure Monitor 

La supervisión es la acción de recopilar y analizar datos. Los datos se pueden usar para determinar el 

rendimiento, el estado y la disponibilidad de las aplicaciones empresariales y de los recursos de los que 

dependen. 

Una estrategia de supervisión eficaz le ayuda a comprender el funcionamiento detallado de los 

componentes de las aplicaciones. La supervisión también le ayuda a aumentar su tiempo de actividad, ya 

que se le envían notificaciones de los errores críticos. Tras ello, puede resolver los problemas antes de que 

se vuelvan graves. 

Azure incluye varios servicios que realizan individualmente una tarea o un rol específico en el espacio de 

supervisión. Juntos, estos servicios ofrecen una solución completa para recopilar y analizar los datos de las 

aplicaciones y los recursos de Azure que los admiten, así como tomar medidas sobre ellos. Estos servicios 

también se pueden usar para supervisar recursos locales críticos a fin de proporcionar un entorno de 

supervisión híbrido. Conocer las herramientas y los datos que están disponibles es el primer paso para 

desarrollar una estrategia de supervisión completa para la aplicación. 

 



 

Cosas que debe saber acerca de la supervisión con Azure 

Echemos un vistazo a los distintos componentes de Azure que admiten las funcionalidades de Azure 

Monitor. En el diagrama siguiente se proporciona una vista general de cómo funcionan conjuntamente 

Azure y Azure Monitor para proporcionarle una solución sólida de supervisión y diagnóstico. 

 

• La supervisión y diagnóstico ofrecidos en Azure se dividen en amplias categorías como Principal, 

Aplicación, Infraestructura y Funcionalidades compartidas. 

• Los almacenes de datos de Azure Monitor contienen las métricas y los registros. Las métricas de 

Azure Monitor y los registros de Azure Monitor son los dos tipos base de datos que usa el servicio. 

• Varios orígenes de supervisión proporcionan a Azure Monitor los datos de métricas y registros que 

se van a analizar. Estos orígenes pueden incluir la suscripción y el inquilino de Azure, las instancias 

de servicio de Azure, los recursos de Azure, los datos de las aplicaciones, etc. 

• Azure Monitor Insights realiza diferentes funciones con los datos recopilados, incluidos el análisis, las 

alertas y el streaming a sistemas externos. 

o Obtenga información: acceda a la extensión Azure Application Insights a Azure Monitor para 

usar las características de supervisión del rendimiento de aplicaciones (APM). Puede usar 

herramientas de APM para supervisar el rendimiento de la aplicación y recopilar datos de 

registro de seguimiento. Application Insights está disponible para muchos servicios de Azure, 

como Azure Virtual Machines y Azure Virtual Machine Scale Sets, Azure Container Instances, 

Azure Cosmos DB y Azure IoT Edge. 

o Visualizar: use las muchas opciones de Azure Monitor para ver e interpretar las métricas y 

registros recopilados. Puede usar Power BI con la característica Libros de Azure de Azure 

Monitor y acceder a paneles y vistas configurables. 

https://learn.microsoft.com/es-es/azure/azure-monitor/essentials/data-platform-metrics
https://learn.microsoft.com/es-es/azure/azure-monitor/essentials/data-platform-metrics
https://learn.microsoft.com/es-es/azure/azure-monitor/logs/data-platform-logs
https://learn.microsoft.com/es-es/azure/azure-monitor/insights/insights-overview


 

o Analizar: trabaje con los registros de Azure Monitor (Log Analytics) en el Azure Portal para 

escribir consultas de registro para los datos. Puede analizar de forma interactiva los datos de 

registro mediante métricas de Azure Monitor y el motor de análisis eficaz. 

o Respuesta: configure reglas de alertas de registro en Azure Monitor para recibir 

notificaciones sobre el rendimiento de la aplicación. Puede configurar el servicio para que 

realice una acción automatizada cuando los resultados de las consultas y alertas coincidan 

con determinadas condiciones o resultados. 

o Integración: ingesta y exportación de los resultados de la consulta de registros de la CLI de 

Azure, Azure PowerShell cmdlets y varias API. Configure la exportación automatizada de los 

datos de registro a la cuenta de Azure Storage o a Azure Event Hubs. Cree flujos de trabajo 

para recuperar los datos de registro y copiarlos en ubicaciones externas con Azure Logic 

Apps. 

Definición de las métricas y los registros 

Todos los datos recopilados por Azure Monitor pueden clasificarse como uno de los dos tipos 

fundamentales: métricas y registros: 

Las métricas son valores numéricos que describen algún aspecto de un sistema en un momento dado. Las 

métricas son ligeras y capaces de admitir escenarios en tiempo real casi. 

Los registros contienen distintos tipos de datos organizados en grupos de registros, donde cada tipo tiene 

diferentes conjuntos de propiedades. Los datos como eventos y seguimientos se almacenan como registros 

junto con los datos de rendimiento para que todos los datos se puedan combinar para su análisis. 

Aspectos que debe saber sobre métricas de Azure Monitor 

Vamos a examinar cómo trabajar con las métricas de Azure Monitor en el Azure Portal. 

• Para muchos recursos de Azure, los datos de métricas que recopila Azure Monitor se muestran en la 

página Información general para el recurso en el Azure Portal.  

• Puede usar el Explorador de métricas de Azure Monitor para ver las métricas de los servicios y 

recursos de Azure. 

• En el Azure Portal, seleccione cualquier grafo de un recurso para abrir los datos de métricas 

asociados en el Explorador de métricas. La herramienta le permite representar gráficamente los 

valores de varias métricas a lo largo del tiempo.  

 

 

https://learn.microsoft.com/es-es/azure/azure-monitor/platform/data-collection


 

Identificación de datos y niveles de supervisión 

Azure Monitor puede recopilar datos de diversos orígenes. Puede considerar los datos recopilados como 

clasificados por nivel. Los niveles pueden incluir datos recopilados de muchos orígenes, como: 

• Su aplicación 

• Sistema operativo 

• Servicios y recursos usados por la aplicación 

• Plataforma que admite la aplicación 

Cosas que saber sobre la recopilación de datos 

Revise los detalles siguientes sobre cómo Azure Monitor recopila diferentes categorías de datos. 

• Azure Monitor empezará a recopilar datos en cuanto se cree la suscripción de Azure y se agreguen 

recursos. 

• Al crear o modificar recursos, estos datos se almacenan en los registros de actividad de Azure 

Monitor. 

• Los datos de rendimiento sobre los recursos, junto con la cantidad de recursos consumidos, se 

almacenan como métricas de Azure Monitor. 

• Amplíe los datos que recopila habilitando diagnósticos y agregando un agente de Azure Monitor a 

los recursos de proceso. Extendiendo los orígenes de datos puede recopilar datos para el 

funcionamiento interno de los recursos. 

• Azure Monitor Agent también le permitirá configurar distintos orígenes de datos para recopilar 

registros y métricas de sistemas operativos invitados de Windows y Linux. 

• Azure Monitor puede recopilar datos de registro de cualquier cliente de REST mediante Data 

Collector API. La API del recopilador de datos permite crear escenarios de supervisión personalizados 

y ampliar la supervisión a los recursos que no exponen datos a través de otros orígenes. 

 

 

 

 

 

 

 

 

 

 

 

 



 

Supervisión de niveles de datos 

En la tabla siguiente se resumen los niveles de datos de supervisión recopilados por Azure Monitor. 

Nivel de datos Descripción 

Aplicación El nivel de aplicación contiene datos de supervisión sobre el rendimiento y la funcionalidad 

del código de la aplicación. Estos datos se recopilan independientemente de la plataforma. 

SO invitado Datos de supervisión sobre el sistema operativo en el que se ejecuta la aplicación se 

organiza en el nivel de sistema operativo invitado. La aplicación se puede ejecutar en 

Azure, en otra nube o en el entorno local. 

Recurso de 

Azure 

El nivel de recurso de Azure contiene datos de supervisión sobre el funcionamiento de 

cualquier recurso de Azure que use, incluidos los detalles de consumo del recurso. 

Suscripción de 

Azure 

El nivel de suscripción de Azure contiene datos de supervisión sobre el funcionamiento y la 

administración de la suscripción de Azure. El nivel también contiene datos sobre el estado y 

el funcionamiento de Azure. 

Inquilino de 

Azure 

Los datos sobre el funcionamiento de los servicios de Azure de nivel de inquilino, como 

Azure Active Directory, se organizan en el nivel de inquilino de Azure. 

 

Descripción de eventos del registro de actividad 

El registro de actividad de Azure Monitor es un registro de suscripción que proporciona información sobre 

los eventos de nivel de suscripción que se producen en Azure. Los eventos incluyen un intervalo de datos, 

desde datos operativos de Azure Resource Manager hasta actualizaciones de eventos de Azure Service 

Health. 

Aspectos que se deben saber sobre los registros de actividad 

Vamos a examinar algunos detalles sobre cómo trabajar con registros de actividad en Azure Monitor. 

• Puede usar la información de los registros de actividad para comprender el estado de las 

operaciones de recursos y otras propiedades pertinentes. 

• Los registros de actividad pueden ayudarle a determinar los interrogantes "qué, quién y cuándo" de 

las operaciones de escritura (PUT, POST, DELETE) que se realizan en los recursos de la suscripción. 

• Los registros de actividad se conservan 90 días. 

• Puede consultar cualquier intervalo de fechas en un registro de actividad, siempre que no hayan 

transcurrido más de 90 días desde la fecha inicial. 

• Puede recuperar los eventos de los registros de actividad mediante Azure Portal, CLI de Azure, los 

cmdlets de PowerShell y la API de REST de Azure Monitor. 



 

 

Escenarios empresariales 

Los registros de actividad pueden ayudarle a supervisar la configuración y obtener detalles de muchos 

escenarios, como: 

¿Qué operaciones se produjeron en los recursos de mi suscripción? 

¿Quién inició las operaciones? 

¿Cuándo tuvieron lugar las operaciones? 

¿Cuál es el estado actual de las operaciones? 

¿Cuáles son los valores de otras propiedades que pueden ayudar con mi análisis de los recursos y las 

operaciones? 

 

 

 

 

 

 

 

 

 



 

Consulta del registro de actividad 

En el Azure Portal, puede filtrar los registros de actividad de Azure Monitor para que pueda ver información 

específica. Los filtros le permiten revisar solo los datos del registro de actividad que cumplen sus criterios. Es 

posible que establezca filtros para revisar los datos de supervisión sobre eventos críticos para la suscripción 

principal y la máquina virtual de producción durante las horas punta del horario comercial. 

 

Aspectos que se deben conocer sobre los filtros de registro de actividad 

Vamos a revisar algunos de los filtros que puede establecer para controlar qué datos revisar en el registro de 

actividad: 

• Suscripción: muestra los datos de uno o varios nombres de suscripción de Azure especificados. 

• Intervalo de tiempo: muestra los datos de una hora especificada eligiendo la hora de inicio y 

finalización de los eventos, como un período de seis horas. 

• Gravedad del evento: muestra los eventos en los niveles de gravedad seleccionados, 

incluidos Informativo, Advertencia, Error o Crítico. 

• Grupo de recursos: muestra los datos de uno o varios grupos de recursos especificados en las 

suscripciones especificadas. 

• Recurso (nombre):muestra los datos de los recursos especificados. 

• Tipo de recurso: muestra los datos de los recursos de un tipo especificado, 

como Microsoft.Compute/virtualmachines. 

• Nombre de la operación: muestra los datos de una operación de Azure Resource Manager 

seleccionada, como Microsoft.SQL/servers/Write. 

• Evento iniciado por: muestra los datos de operación de un usuario especificado que realizó la 

operación, denominado "llamador". 

Después de definir un conjunto de filtros, puede anclar el conjunto de filtros al panel de Azure Monitor. 

También puede descargar los resultados de búsqueda del registro de actividad como un archivo CSV. 

Además de los filtros, puede escribir una cadena de texto en el cuadro Buscar. Azure Monitor intenta hacer 

coincidir la cadena de búsqueda con los datos devueltos para todos los campos de todos los eventos 

correspondientes a la configuración de filtro. 

 

 



 

Aspectos que se deben conocer sobre las categorías de eventos 

En la tabla siguiente se resumen las categorías de eventos que puede revisar en los registros de actividad. La 

información que se muestra para los eventos se basa en la otra configuración de filtro. 

Categoría de 

eventos 

Datos de evento Ejemplos 

Administrativas Todas las operaciones de creación, actualización, 

eliminación y acción realizadas a través de Azure Resource 

Manager y los cambios en el control de acceso basado en 

rol (RBAC) en las suscripciones filtradas 

create virtual machine 

 

delete network security 

group 

Service Health Todos los eventos de estado del servicio para los servicios y 

recursos de Azure conectados a las suscripciones filtradas, 

como acción necesaria, recuperación 

asistida, incidente, mantenimiento, información o seguridad 

SQL Azure in East US is 

experiencing downtime 

 

Azure SQl Data Warehouse 

Scheduled Maintence 

Complete 

Estado de los 

recursos 

Todos los eventos de estado de los recursos de Recursos 

para los recursos filtrados de Azure, 

incluidos Available, Unavailable, Degraded o Unknown, y 

identificados como Iniciado por la plataforma o Inicio de 

usuario 

Virtual Machine health 

status changed to 

unavailable 

 

Web App health status 

changed to available 

Alerta Todas las activaciones de alertas de Azure para las 

suscripciones y recursos filtrados 

CPU % on devVM001 has 

been over 80 for the past 5 

minutes 

 

Disk read LessThan 100000 

in the last 5 minutes 

Autoscale Todos los eventos relacionados con el funcionamiento del 

motor de escalado automático basados en cualquier 

configuración de escalado automático definidas por sus 

suscripciones filtradas 

Autoscale scale up action 

failed 

Recomendación Eventos de recomendación para determinados tipos de 

recursos de Azure, como sitios web y servidores SQL Server, 

en función de las suscripciones y recursos filtrados 

Recomendaciones para 

usar mejor los recursos 

Seguridad Todas las alertas generadas por Microsoft Defender for 

Cloud que afectan a las suscripciones y recursos filtrados 

Suspicious double 

extension file executed 



 

Categoría de 

eventos 

Datos de evento Ejemplos 

Directiva Todas las operaciones de acción de efecto realizadas por 

Azure Policy para las suscripciones y recursos filtrados, 

donde cada acción realizada por Azure Policy se modela 

como una operación en un recurso 

Audit y Deny 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Configuración de las alertas de Azure 

Objetivos de aprendizaje 

Tras finalizar este módulo, podrá: 

• Configurar alertas de Azure Monitor. 

• Crear reglas de alertas y grupos de acciones. 

 

Introducción 

Escenario 

Azure Monitor se usa para configurar notificaciones y alertas para los sistemas y aplicaciones clave. Estas 

alertas garantizarán que el equipo apropiado sepa cuándo surge un problema. 

Trabaja para una gran empresa minorista que ha implementado recientemente varias aplicaciones para 

comprar en la plataforma de Azure. Durante las horas punta de venta, el funcionamiento del sistema 

comienza a ralentizarse y aumentan los tiempos de respuesta. 

Como administrador de Azure, debe detectar estos problemas en tiempo real. Debe resolver los problemas 

antes de que los clientes los noten. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Administración de las alertas de Azure Monitor 

 

La experiencia de supervisión de alertas tiene muchas ventajas. 

• Mejor sistema de notificaciones. todas las nuevas alertas usan grupos de acciones, que se 

denominan grupos de notificaciones y acciones que pueden reutilizarse en varias alertas. 

• Experiencia de creación unificada. La creación de todas las alertas para las métricas, los registros y 

el registro de actividad en Azure Monitor, Log Analytics y Application Insights está disponible desde 

un solo lugar. 

• Vea las alertas de Log Analytics en Azure Portal. Ahora también puede observar las alertas de Log 

Analytics en su suscripción. Anteriormente, estas se encontraban en un portal independiente. 

• Separación de alertas desencadenadas y las reglas de alertas. Las reglas de alertas (la definición de 

la condición que desencadena una alerta) y las alertas desencadenadas (una instancia de la 

activación de la regla de alertas) están diferenciadas, por lo que las vistas operativas y de 

configuración son independientes. 

• Mejor flujo de trabajo. La nueva experiencia de creación de alertas guía al usuario por el proceso de 

configuración de una regla de alertas, lo que facilita la detección de las condiciones correctas para 

que se active una alerta. 

Administración de alertas 

Puede enviar alertas sobre métricas y registros tal y como se describe en el artículo sobre los orígenes de 

datos de supervisión. Estas incluyen, pero no se limitan a: 

• Valores de métrica 

• Consultas de búsqueda de registros 

• Eventos del registro de actividad 

• Estado de la plataforma Azure subyacente 

• Pruebas de disponibilidad del sitio web 

 



 

Estados de alerta 

Puede establecer el estado de una alerta para especificar dónde se encuentra en el proceso de resolución. 

Cuando se cumplen los criterios especificados en la regla de alertas, se crea o se desencadena una alerta, 

que tiene el estado Nuevo. Puede cambiar el estado cuando se confirma una alerta y cuando se cierra. Todos 

los cambios de estado se almacenan en el historial de la alerta. Se admiten los siguientes estados de alerta. 

Descripción 

Nuevo: Se ha detectado la incidencia y todavía no se ha revisado. 

Confirmado: Un administrador revisó la alerta y empezó a trabajar en ella. 

Closed: Se resolvió el problema. Después de cerrar una alerta, puede volver a abrirla mediante el cambio a 

otro estado. 

 

Creación de reglas de alerta 

Las alertas le informan de forma proactiva cuando se detectan condiciones importantes en los datos que 

supervisa. Le permiten identificar y solucionar los problemas antes de que los usuarios del sistema puedan 

verlos. Las alertas constan de reglas de alertas, grupos de acciones y condiciones de supervisión. 

 



 

La regla de alertas captura el destino y los criterios para las alertas. La regla de alertas puede tener el estado 

deshabilitado o habilitado. Las alertas solo se activan cuando están habilitadas. Los atributos clave de las 

reglas de alertas son: 

• Recurso de destino: define el ámbito y las señales disponibles para las alertas. Un destino puede ser 

cualquier recurso de Azure. Destinos de ejemplo: una máquina virtual, una cuenta de 

almacenamiento, un conjunto de escalado de máquinas virtuales, un área de trabajo de Log 

Analytics o un recurso de Application Insights. Para determinados recursos (por ejemplo, Virtual 

Machines), puede especificar varios recursos como destino de la regla de alertas. 

• Señal: las señales las emite el recurso de destino y pueden ser de varios tipos. Métrica, registro de 

actividad, Application Insights y registro. 

• Criterios: los criterios son una combinación de señal y de lógica aplicada en un recurso de destino. 

Ejemplos: * porcentaje de CPU: 70 %; tiempo de respuesta del servidor: 4 ms; y recuento de 

resultados de una consulta de registro: 100. 

• Nombre de la alerta: nombre específico de la regla de alertas configurada por el usuario. 

• Descripción de la alerta: descripción de la regla de alertas configurada por el usuario. 

• Gravedad: gravedad de la alerta, una vez que se cumplen los criterios especificados en la regla de 

alertas. La gravedad puede tener un valor entre 0 y 4. 

• Acción: una acción específica llevada a cabo al desencadenarse la alerta. 

 

Creación de grupos de acciones 

Un grupo de acciones es una colección de las preferencias de notificación que el propietario de una 

suscripción de Azure define. Las alertas de Azure Monitor y Service Health usan grupos de acciones para 

notificar a los usuarios que se ha desencadenado una alerta. Varias alertas pueden usar el mismo grupo de 

acciones o distintos grupos de acciones en función de los requisitos del usuario. 

Las notificaciones configuran el método con el que se notificará a los usuarios cuando se desencadene el 

grupo de acciones. 

 

• Rol de Azure Resource Manager de correo electrónico: envíe un correo electrónico a los miembros 

del rol de la suscripción. El correo electrónico solo se enviará a los miembros usuarios de Azure AD 

del rol. No se enviará correo electrónico a grupos de Azure AD ni entidades de servicio. 



 

• Correo electrónico, mensaje SMS, notificación de inserción o voz: especifique cualquier acción de 

correo electrónico, SMS, notificación de inserción o voz. 

En Acciones se configura el método en el que se realizan las acciones cuando se desencadena el grupo de 

acciones. 

 

• Runbook de Automation: un runbook de Automation permite definir, compilar, organizar y 

administrar flujos de trabajo que admiten procesos operativos de red y sistema, así como informar 

sobre ellos. Un flujo de trabajo de runbook puede llegar a interactuar con todos los tipos de 

elementos de infraestructura, como aplicaciones, bases de datos y hardware. 

• Azure Functions: Azure Functions es un servicio de proceso sin servidor que le permite ejecutar 

código desencadenado por eventos sin tener que aprovisionar o administrar explícitamente la 

infraestructura. 

• ITSM:: permite conectar Azure y un producto o servicio compatible de Administración de servicios 

de TI (ITSM). Esto requiere una conexión de ITSM. 

• Logic Apps:: Logic Apps conecta las aplicaciones y los servicios críticos para la empresa mediante la 

automatización de los flujos de trabajo. 

• Webhook: un webhook es un punto de conexión HTTPS o HTTP que permite a las aplicaciones 

externas comunicarse con el sistema. 

 

 

 

 

 

 

 



 

Configuración de Log Analytics 

Objetivos de aprendizaje 

Tras finalizar este módulo, podrá: 

• Identificar las características y los casos de uso de Log Analytics. 

• Cree un área de trabajo de Log Analytics. 

• Estructurar una consulta de Log Analytics y revisar los resultados. 

•  

Introducción 

Azure Monitor recopila datos de registro y los almacena en tablas. Los administradores usan Log Analytics en 

Azure Portal para configurar sus orígenes de datos de entrada y realizar consultas de sus registros de Azure 

Monitor. 

Las consultas proporcionan información sobre la infraestructura del sistema, como evaluar las 

actualizaciones del sistema y solucionar problemas de incidentes operativos. Para recuperar y consolidar los 

datos del repositorio, los administradores pueden crear consultas en el Lenguaje de consulta Kusto (KQL). 

En este módulo, supongamos que es miembro de un equipo de administradores. Es responsable de 

comprender cómo trabajar con Azure Monitor y Log Analytics para implementar consultas y evaluar los 

datos de registro. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Determinación de los usos de Log Analytics 

Log Analytics es una herramienta para Azure Monitor que está disponible en Azure Portal. Puede usar Log 

Analytics en Azure Monitor para editar y ejecutar consultas de registro con los datos recopilados en Azure 

Monitor. Las consultas de registro le ayudan a buscar patrones e identificar problemas. 

 

Aspectos que se deben saber sobre Log Analytics 

Vamos a examinar algunas características de Log Analytics en Azure Monitor. 

• Log Analytics en Azure Monitor ofrece características y herramientas de consulta que le ayudan a 

responder prácticamente cualquier pregunta sobre la configuración supervisada. 

• Log Analytics admite el Lenguaje de consulta Kusto (KQL). Puede crear consultas simples o complejas 

con KQL, entre las que se incluyen: 

o Buscar y ordenar por valor, hora, estado de propiedad, etc. 

o Combinar datos de varias tablas. 

o Agregar grandes conjuntos de datos. 

o Realizar operaciones complejas con código mínimo. 



 

• Cuando los registros de Azure Monitor contienen datos recopilados suficientes y sabe cómo 

construir la consulta adecuada, puede usar Log Analytics para realizar análisis detallados y resolver 

problemas. 

Aspectos que se deben tener en cuenta al usar Log Analytics 

Algunas características de Azure Monitor, como conclusiones y soluciones, procesan los datos de registro sin 

exponer las consultas subyacentes. Para usar otras características de Azure Monitor, debe comprender cómo 

construir las consultas y aplicarlas para analizar de forma interactiva los datos en los registros de Azure 

Monitor. En los siguientes escenarios empresariales se muestran las ventajas de consultar los registros de 

Azure Monitor con Log Analytics. 

Escenario empresarial: Evaluación de los requisitos de actualización y el tiempo de finalización 

Una tarea diaria importante para los administradores de TI es evaluar los requisitos de actualización del 

sistema y planear las revisiones de configuración. Puesto que el proceso de aplicación de revisiones se 

relaciona con los Acuerdos de Nivel de Servicio de la empresa y puede afectar negativamente a las funciones 

empresariales, una programación precisa es fundamental. 

En el pasado, los administradores tenían que programar una actualización de revisiones sin conocer muy 

bien el tiempo que tarda en completarse el proceso. Con una suscripción de Azure, los administradores 

pueden acceder a las ventajas de la plataforma Microsoft Azure. Azure recopila datos de todos los clientes 

que realizan revisiones. Azure usa los datos recopilados para proporcionar un tiempo medio de aplicación de 

revisiones para actualizaciones específicas. 

Este uso de datos de "colaboración abierta distribuida" es único para los sistemas en la nube. Es un buen 

ejemplo de cómo Log Analytics en Azure Monitor puede ayudarle a cumplir los Acuerdos de Nivel de Servicio 

estrictos de su empresa. 

Escenario empresarial: Seguimiento de cambios e identificación de problemas de acceso 

La solución de problemas de un incidente operativo es un proceso complejo que requiere acceso a varios 

flujos de datos. Mediante la supervisión de los sistemas desde la plataforma Azure, puede realizar análisis 

fácilmente desde varios ángulos. Tiene acceso a los datos de una amplia variedad de orígenes mediante una 

única interfaz para la correlación de información. 

Mediante el seguimiento de los cambios en el entorno de Azure, Log Analytics de Azure Monitor puede 

ayudarle a identificar fácilmente problemas comunes, como: 

• Comportamiento anómalo de una cuenta específica 

• Usuarios que instalan software no aprobado 

• Reinicios o apagados inesperados del sistema 

• Evidencia de infracciones de seguridad 

• Problemas específicos en aplicaciones de acoplamiento flexible 

 

 

 

 

 



 

Creación de un área de trabajo de Log Analytics 

Al capturar registros y datos en Azure Monitor, Azure almacena la información recopilada en un área de 

trabajo de Log Analytics. El área de trabajo de Log Analytics es el entorno de administración básico para los 

registros de Azure Monitor. 

 

Aspectos que se deben conocer sobre el área de trabajo de Log Analytics 

Para empezar a trabajar con Log Analytics en Azure Monitor, debe crear el área de trabajo. Un área de 

trabajo tiene un identificador de área de trabajo y un identificador de recurso únicos. Después de crear el 

área de trabajo, configure los orígenes de datos y las soluciones para almacenar sus datos en el área de 

trabajo. 

Para crear el área de trabajo de Log Analytics, configure los parámetros siguientes: 

• Nombre: proporcione el nombre de la nueva área de trabajo de Log Analytics. El nombre del área de 

trabajo debe ser único dentro del grupo de recursos. 

• Suscripción: especifique la suscripción de Azure que se va a asociar al área de trabajo. 



 

• Grupo de recursos: especifique el grupo de recursos que se va a asociar al área de trabajo. Puede 

elegir un grupo de recursos existente o crear uno. El grupo de recursos debe contener al menos una 

instancia de Azure Virtual Machines. 

• Región: seleccione la región donde se crearon las máquinas virtuales. 

• Precios: el plan de tarifa predeterminado para una nueva área de trabajo es de pago por uso. Solo se 

aplican cargos después de empezar a recopilar datos. 

Cada área de trabajo de Log Analytics en Azure Monitor puede tener un plan de tarifa diferente. Puede 

cambiar el plan de tarifa de un área de trabajo y realizar también un seguimiento de los cambios. 

 

Creación de consultas Kusto (KQL) 

Log Analytics en Azure Monitor admite el Lenguaje de consulta Kusto (KQL). La sintaxis de KQL le ayuda a 

crear consultas sencillas o complejas de forma rápida y fácil para recuperar y consolidar los datos de 

supervisión en el repositorio. 

Escritura de consultas de registro de KQL para Azure Monitor 

Vea el vídeo siguiente para aprender a escribir consultas de registro de KQL con Log Analytics en Azure 

Monitor. En el vídeo se tratan los siguientes conceptos: 

• Visualización de datos de tabla en el repositorio de registros de Azure Monitor 

• Creación de consultas sencillas y complejas 

• Filtrado y resumen de los resultados de búsqueda 

• Adición de visualizaciones a los resultados de búsqueda 

Aspectos que se deben tener en cuenta al usar consultas KQL 

Estas son algunas de las muchas cosas que puede realizar con las consultas de registro de KQL en Log 

Analytics: 

Crear y guardar búsquedas de los datos almacenados en el repositorio de registros de Azure Monitor. 

Usar las búsquedas de registros guardadas para analizar directamente los datos en Azure Portal. 

Configurar las búsquedas de registros guardadas para que se ejecuten automáticamente. 

Configurar las búsquedas de registros guardadas para generar alertas de notificación. 

Agregar visualizaciones a las búsquedas de registros guardadas para obtener vistas gráficas del estado del 

entorno. 

Exportar los datos del repositorio a herramientas como Power BI o Excel para analizar los datos fuera de Log 

Analytics. 

Crear soluciones de consulta personalizadas con la API REST de Log Analytics. 

 

 

 

https://learn.microsoft.com/es-es/rest/api/loganalytics/


 

Estructuración de las consultas de Log Analytics 

Los administradores crean consultas de Log Analytics a partir de los datos almacenados en tablas dedicadas 

en un área de trabajo de Log Analytics. Algunas tablas de consulta comunes son Evento, Syslog, Latido y 

Alerta. Al compilar una consulta de Lenguaje de consulta Kusto (KQL), empiece por determinar qué tablas del 

repositorio de registros de Azure Monitor tienen los datos que busca. 

En la ilustración siguiente se resalta cómo las consultas KQL usan los datos de la tabla dedicada en los 

servicios y recursos supervisados. 

 

Aspectos que se deben conocer sobre la estructura de las consultas KQL 

Echemos un vistazo más de cerca a los datos de tablas dedicadas y cómo estructurar una consulta de registro 

de KQL. 

• Cada origen de datos y solución seleccionados almacena sus datos en tablas dedicadas en el área de 

trabajo de Log Analytics. 

• La documentación de cada origen de datos y solución incluye el nombre del tipo de datos que crea y 

una descripción de cada una de sus propiedades. 

• La estructura básica de una consulta es una tabla de origen seguida de una serie de comandos 

(conocidos como operadores). 

• Una consulta puede tener una cadena de varios operadores para refinar los datos y realizar 

funciones avanzadas. 

• Cada operador de una cadena de consulta comienza con un carácter de barra vertical |. 

• Muchas consultas solo necesitan datos de una tabla, pero otras pueden usar diversas opciones e 

incluir datos de varias tablas. 

 

 

 

 



 

Ejemplos de consultas de registro de KQL 

Vamos a revisar algunos operadores de consulta de registro de KQL comunes y sintaxis de ejemplo. 

Podemos crear consultas para buscar datos en la tabla StormEvent que tiene cinco entradas: 

type event severity start duration region 

Water Freezing rain 1 6:00 AM 01-27-2023 3 hours 1, 2 

Wind High winds 1 8:00 AM 01-27-2023 12 hours 1, 2, 4, 5 

Temperature Below freezing 2 11:00 PM 01-26-2023 10 hours 1, 2, 4, 5 

Water Snow 3 4:00 PM 01-26-2023 10 hours 1, 2, 4, 5 

Water Flood warning 2 9:00 AM 01-26-2023 10 hours 3 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Configuración de Azure Network Watcher 

Objetivo de aprendizaje 

En este módulo aprenderá a: 

• Identificar las características y los casos de uso de Azure Network Watcher. 

• Configurar las funcionalidades de diagnóstico, como la comprobación del flujo de IP, el próximo salto 

y la topología de red. 

 

Introducción 

Los administradores usan Azure Network Watcher para supervisar, diagnosticar y obtener información sobre 

el estado de la red y el rendimiento. Network Watcher proporciona diagnósticos de red y supervisión de las 

métricas y los registros que se recopilan de los recursos de red supervisados. 

En este módulo, supongamos que implementa una máquina virtual en Azure y que la máquina tiene 

problemas de conectividad de red. Necesita detectar el origen de los problemas y solucionarlos. Decide usar 

Azure Network Watcher para diagnosticar la situación y detectar errores de configuración. Debe crear 

configuraciones complejas y flexibles en Azure para conectar las máquinas virtuales. Quiere compartir su 

estrategia de solución de problemas con sus compañeros, de modo que puedan implementar un enfoque 

similar para problemas futuros. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Descripción de las características de Azure Network Watcher 

Azure Network Watcher proporciona herramientas para supervisar, diagnosticar, ver las métricas y habilitar 

o deshabilitar registros de recursos en una red virtual de Azure. Network Watcher es un servicio regional que 

permite supervisar y diagnosticar las condiciones en un nivel de escenario de red. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Aspectos que se deben conocer sobre Network Watcher 

Veamos algunas de las características destacadas de Network Watcher. 

Característica Descripción Escenarios 

Comprobación de 

flujo de IP 

Diagnostique rápidamente problemas de conectividad 

desde o hacia Internet, y desde o hacia el entorno local. 

Identificar si una regla de 

seguridad bloquea el tráfico de 

entrada o de salida hacia una 

máquina virtual o desde ella 

 

Solucionar problemas para 

determinar si se requiere otra 

exploración 

Próximo salto Vea el siguiente punto de conexión (o próximo salto) en 

la ruta de red y analice la configuración de enrutamiento 

de red. 

Determinar si hay un próximo 

salto y ver su destino, tipo y 

tabla de rutas 

 

Confirmar que el tráfico llega a 

un destino previsto 

Solución de 

problemas de 

VPN 

Diagnostique y solucione el estado de la puerta de enlace 

de red virtual o la conexión con datos recopilados. Vea 

estadísticas de conexión, información de CPU y memoria, 

errores de seguridad de IKE, eliminaciones de paquetes, 

búferes y eventos. 

Visualizar diagnósticos de 

resumen en Azure Portal 

 

Revisar diagnósticos detallados 

en los archivos de registro 

generados que se almacenan 

en la cuenta de 

almacenamiento de Azure 

 

Solucionar problemas de varias 

puertas de enlace o conexiones 

simultáneamente 

Diagnósticos del 

grupo de 

seguridad de red 

Use registros de flujo para asignar el tráfico IP a través de 

un grupo de seguridad de red (NSG) y recopilar datos de 

diagnóstico. Es habitual implementar los registros de flujo 

de NSG para satisfacer las normativas de cumplimiento 

de seguridad y los requisitos de auditoría. 

Definir reglas de NSG 

prescriptivas para la 

organización y realizar 

auditorías de cumplimiento 

periódicas 

 

Comparar las reglas de NSG 

prescriptivas con las reglas 

vigentes para cada máquina 

virtual de la red 



 

Característica Descripción Escenarios 

Solucionar 

problemas de 

conexión 

Solución de problemas de conexión de Network Watcher 

es una adición reciente al conjunto de herramientas y 

funcionalidades de red de Network Watcher. Compruebe 

una conexión TCP o ICMP directa desde una máquina 

virtual, una puerta de enlace de aplicación o un host de 

Azure Bastion a una máquina virtual, un nombre de 

dominio completo (FQDN), un URI o una dirección IPv4. 

Solucionar problemas de 

conectividad y rendimiento de 

la red en Azure 

 

Solucionar problemas de 

conexión de una máquina 

virtual, una puerta de enlace 

de aplicación o un host de 

Azure Bastion 

 

Aspectos que se deben tener en cuenta al usar Network Watcher 

Azure Network Watcher admite muchas tareas y escenarios de supervisión de Azure. A medida que revise 

estas características, piense de qué manera puede ayudarle Network Watcher a admitir los requisitos de 

supervisión de Azure. 

• Considere la posibilidad de realizar la supervisión remota. Automatización de la supervisión de la 

red remota con captura de paquetes. Puede supervisar y diagnosticar problemas de red sin iniciar 

sesión en las máquinas virtuales. 

• Tenga en cuenta las notificaciones de alerta. Establezca alertas para desencadenar la captura de 

paquetes y acceder a información de rendimiento en tiempo real en el ámbito de paquete. Cuando 

observe un problema, puede investigar en detalle para obtener mejores diagnósticos. 

• Tenga en cuenta el diagnóstico del registro de flujo de NSG. Use registros de flujo de NSG para 

obtener información sobre el tráfico de la red. Conozca al detalle el patrón de tráfico de red 

mediante los registros de flujo de NSG. La información que proporcionan los registros de flujo le 

ayuda a recopilar datos para el cumplimiento, la auditoría y la supervisión de su perfil de seguridad 

de red. 

• Considere la posibilidad de analizar los registros. Diagnostique los problemas más comunes de las 

conexiones y de Azure VPN Gateway. Puede identificar los problemas y usar los registros detallados 

generados para ayudar al análisis. 

 

 

 

 

 

 

 

 

 



 

Revisión de los diagnósticos de comprobación del flujo de IP 

La característica de comprobación del flujo de IP en Azure Network Watcher comprueba la conectividad 

desde o hacia Internet, y desde o hacia el entorno local. Esta característica le ayuda a identificar si una regla 

de seguridad bloquea el tráfico hacia o desde la máquina virtual o Internet. 

 

 

 



 

Aspectos que se deben conocer sobre la comprobación del flujo de IP 

Vamos a examinar los detalles de configuración y la funcionalidad de la característica de comprobación de 

flujo de IP en Azure Network Watcher. 

• Configure la característica de comprobación del flujo de IP con las siguientes propiedades en Azure 

Portal: 

o La suscripción y el grupo de recursos 

o La dirección IP local (origen) y el número de puerto local 

o La dirección IP remota (destino) y el número de puerto remoto 

o El protocolo de comunicación (TCP o UDP) 

o La dirección del tráfico (entrante o saliente) 

• La característica prueba la comunicación de una máquina virtual de destino con las reglas del grupo 

de seguridad de red (NSG) asociadas. Para ello, ejecuta paquetes entrantes y salientes hacia y desde 

la máquina. 

• Una vez completada la prueba, la característica le informa de si la comunicación con la máquina se 

realiza correctamente (permite el acceso) o produce un error (deniega el acceso). 

• Si la máquina de destino deniega el paquete debido a un grupo de seguridad de red, la característica 

devuelve el nombre de la regla de seguridad de control. 

 

Revisión de los diagnósticos del próximo salto 

La característica de próximo salto de Azure Network Watcher comprueba si el tráfico se dirige al destino 

previsto. Esta característica le permite ver el siguiente punto de conexión (o próximo salto) en la ruta de red 

y le ayuda a comprobar si la configuración de red es correcta. 

 



 

Aspectos que se deben conocer sobre la característica próximo salto 

Veamos las propiedades de configuración y el resumen de la característica de próximo salto en Azure 

Network Watcher. 

• Configure la característica de próximo salto con las siguientes propiedades en Azure Portal: 

o La suscripción y el grupo de recursos 

o La máquina virtual y la interfaz de red 

o Dirección IP de origen 

o La dirección IP de destino (si quiere confirmar que se puede acceder a un destino específico) 

• La característica prueba el siguiente punto de conexión de la configuración de la ruta de red. 

• La prueba del próximo salto devuelve tres elementos: 

o Tipo de próximo salto 

o La dirección IP del próximo salto (si está disponible) 

o La tabla de rutas para el próximo salto (si está disponible) 

• El tipo de próximo salto puede 

ser Internet, VirtualAppliance, VirtualNetworkGateway, VirtualNetwork, VirtualNetworkPeering, Virt

ualNetworkServiceEndpoint, MicrosoftEdge o None. 

• Si el próximo salto es una ruta definida por el usuario (UDR), el proceso devuelve la ruta UDR. De lo 

contrario, el próximo salto devuelve la ruta del sistema. 

• Si el próximo salto es de tipo None, podría haber una ruta del sistema válida a la dirección IP de 

destino, pero no existe ningún próximo salto para enrutar el tráfico al destino. 

Aspectos que se deben tener en cuenta al usar la característica de próximo salto 

La característica de próximo salto es ideal para identificar máquinas virtuales que no responden o rutas rotas 

de la red. 

Cuando se crea una red virtual, Azure crea varias rutas de salida predeterminadas para el tráfico de red. El 

tráfico saliente de todos los recursos (como máquinas virtuales) implementados en la red virtual se enruta 

en función de las rutas predeterminadas de Azure. Puede invalidar las rutas predeterminadas de Azure o 

crear otras rutas. 

Es posible que una máquina virtual ya no pueda comunicarse con otros recursos conectados mediante una 

ruta específica. Puede usar la característica de próximo salto para examinar una dirección IP de origen y 

destino específica de la configuración. 

El próximo salto prueba la comunicación entre el origen y el destino e informa del tipo de próximo salto en la 

ruta de tráfico. Después, puede quitar, cambiar o agregar una ruta para resolver los problemas de 

enrutamiento. 

 

 

 



 

Visualización de la topología de red 

A veces, los administradores deben solucionar problemas de redes virtuales que no ayudaron a crear. Es 

posible que no sean totalmente conscientes de todos los aspectos de la infraestructura y la configuración. 

Azure Network Watcher proporciona una herramienta de topología de supervisión de red para ayudar a los 

administradores a visualizar y comprender la infraestructura. En la imagen siguiente se muestra un diagrama 

de topología de ejemplo de una red virtual en Network Watcher. 

 

Aspectos que se deben conocer sobre la herramienta de topología 

Revise las siguientes características de la funcionalidad de topología de red en Azure Network Watcher. 

• La herramienta de topología de Network Watcher genera un diagrama visual de los recursos de una 

red virtual. 

• En la representación gráfica se muestran los recursos de la red, sus interconexiones y las relaciones 

entre sí. 

• Puede ver subredes, máquinas virtuales, interfaces de red, direcciones IP públicas, grupos de 

seguridad de red, tablas de rutas, etc. 

• Para generar una topología, necesita una instancia de Azure Network Watcher en la misma región 

que la red virtual 

 

 

 

 

 

 

 

 

 

 

 



 

Mejora de la respuesta a incidentes con 

alertas en Azure 

Objetivos de aprendizaje 

En este módulo, aprenderá a: 

• Configurar alertas sobre eventos en los recursos de Azure usando métricas, eventos de registro y 

eventos del registro de actividad 

• Usar grupos inteligentes para identificar y agrupar las alertas relacionadas con el fin de reducir el 

ruido de las alertas 

Introducción 

Microsoft Azure proporciona una solución avanzada de supervisión y de alertas denominada Azure Monitor. 

Puede utilizarse Azure Monitor para configurar notificaciones y alertas para los sistemas y aplicaciones clave. 

Estas alertas garantizarán que el equipo apropiado sepa cuándo surge un problema. 

Trabaja para una gran empresa de transporte que ha implementado recientemente varias aplicaciones web 

en la plataforma de Azure. Debido a un error de configuración, el seguimiento de pedidos accesible para los 

clientes estaba sin conexión. El problema no se identificó hasta que los clientes no empezaron a quejarse de 

que no podían realizar un seguimiento de sus pedidos. Como consecuencia, la satisfacción de los clientes con 

su servicio descendió. 

Como arquitecto de soluciones de Azure para su empresa, debe encontrar una solución que detecte 

problemas en sus entornos en tiempo real. El equipo correcto recibirá una notificación para que pueda 

resolver cualquier problema antes de que los clientes se den cuenta. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Exploración de los distintos tipos de alerta que admite Azure Monitor 

Azure Monitor es una herramienta eficaz de análisis y creación de informes. Puede usarla para obtener 

información sobre el comportamiento y la ejecución de su entorno y sus aplicaciones. De este modo, podrá 

responder de forma proactiva a los errores del sistema. 

Tras el tiempo de inactividad al que se enfrentaron los clientes, configuró la supervisión de los recursos clave 

en Azure. Con la supervisión configurada, quiere asegurarse de que las personas correctas reciban alertas en 

el nivel adecuado. 

En esta unidad, aprenderá cómo Azure Monitor recibe datos de recursos, cuáles son los componentes de 

una alerta y cómo y cuándo usar una. Por último, aprenderá a crear y administrar sus propias alertas. 

Tipos de datos en Azure Monitor 

Azure Monitor recibe datos de recursos de destino, como aplicaciones, sistemas operativos, recursos de 

Azure, suscripciones a Azure e inquilinos de Azure. La naturaleza del recurso define los tipos de datos que 

están disponibles. Un tipo de datos será una métrica, un registro, o bien una métrica y un registro: 

• Los tipos de datos basados en métricas se centran en los valores numéricos que dependen del 

tiempo y que representan algún aspecto del recurso de destino. 

• Los tipos de datos basados en registros se centran en la consulta de los datos de contenido en 

archivos de registro estructurados y basados en registros que son pertinentes para el recurso de 

destino. 

 

 

 



 

Aprenderá sobre los tres tipos de señal que puede usar para supervisar su entorno: 

• Las alertas de métricas proporcionan un desencadenador de alertas para cuando se supera un 

umbral especificado. Por ejemplo, una alerta de métrica puede notificarle cuando el uso de CPU sea 

superior al 95 %. 

• Las alertas de registro de actividad le notifican cuando los recursos de Azure cambian de estado. Por 

ejemplo, una alerta del registro de actividad puede recibir una notificación cuando se elimina un 

recurso. 

• Las alertas de registro se basan en las cosas escritas en los archivos de registro. Por ejemplo, una 

alerta de registro puede notificarle cuando un servidor web haya devuelto varias respuestas 404 o 

500. 

Composición de una regla de alertas 

Cada alerta o notificación disponible en Azure Monitor es producto de una regla. Algunas de estas reglas 

están integradas en la plataforma de Azure. Puede usar las reglas de alertas para crear alertas y 

notificaciones personalizadas. Independientemente del recurso de destino o del origen de datos que use, la 

composición de una regla de alertas sigue siendo la misma. 

• RECURSO 

o El recurso de destino que se usará para la regla de alertas. Es posible asignar varios recursos 

de destino a una única regla de alertas. El tipo de recurso definirá los tipos de señales 

disponibles. 

• CONDICIÓN 

o El tipo de señal que se va a usar para evaluar la regla. El tipo de señal puede ser una métrica, 

un registro de actividad o de registros. Hay otros, pero no se tratan en este módulo. 

o La lógica de alerta aplicada a los datos proporcionados a través del tipo de señal. La 

estructura de la lógica de alerta cambiará en función del tipo de señal. 

• ACCIONES 

o La acción, como el envío de un correo electrónico, el envío de un mensaje SMS o el uso de 

un webhook. 

o Un grupo de acciones, que normalmente contiene un conjunto único de destinatarios para la 

acción. 

• DETALLES DE ALERTAS 

o Un nombre de alerta y una descripción de alerta que deben especificar el propósito de la 

alerta. 

o La gravedad de la alerta si los criterios o la prueba de lógica tienen una evaluación true. Los 

cinco niveles de gravedad son: 

▪ 0: Crítico 

▪ 1: Error 

▪ 2: Advertencia 



 

▪ 3: Informativo 

▪ 4: Detallado 

 

Ámbito de las reglas de alertas 

Puede obtener datos de supervisión a través de la mayoría de los servicios de Azure, y obtener informes 

sobre ellos mediante la canalización de Azure Monitor. En la canalización de Azure Monitor, puede crear 

reglas de alerta para los siguientes elementos, entre otros: 

• Valores de métrica 

• Consultas de búsqueda de registros 

• Eventos del registro de actividad 

• Estado de la plataforma Azure subyacente 

• Pruebas de disponibilidad del sitio web 

Las siguientes funcionalidades de alerta aún no están disponibles para la generación de datos de supervisión: 

• Pruebas de disponibilidad web a través de Application Insights 

 

 



 

Administración de reglas de alerta 

No todas las reglas de alertas que se crean deben ejecutarse indefinidamente. Con Azure Monitor, puede 

especificar una o varias reglas de alertas, y habilitarlas o deshabilitarlas, según sea necesario. 

Como arquitecto de soluciones de Azure, puede usar Azure Monitor para habilitar alertas específicas y con 

un enfoque estricto antes de cualquier cambio en la aplicación. Después, las deshabilitaría tras una 

implementación correcta. 

Vista de resumen de las alertas 

De forma predeterminada, la página de alerta muestra un resumen de todas las alertas. Tenga en cuenta 

que la vista no muestra las alertas clásicas. Puede aplicar filtros a la vista mediante el uso de una o varias de 

las categorías siguientes: suscripciones, condición de alerta, gravedad o intervalos de tiempo. En la vista solo 

se incluyen alertas que coinciden con estos criterios. 

 

Uso de alertas de métricas sobre problemas de rendimiento en el entorno de Azure 

Azure Monitor puede usar umbrales para supervisar recursos específicos. En una organización, resulta 

mucho más útil recibir una notificación cuando el espacio libre en disco en un servidor es inferior al 5 % a 

recibir una alerta cada vez que un archivo se guarde. 

Como arquitecto de soluciones, quiere implementar la supervisión periódica de umbrales para una muchos 

de los recursos y las instancias de destino. La supervisión le ayudará a resolver posibles problemas antes de 

que afecten a sus clientes. 

En esta unidad, investigará los distintos tipos de alertas de métricas que admite Azure Monitor. 

¿Cuándo se usan las alertas de métricas? 

En Azure Monitor, puede usar las alertas de métricas para realizar una supervisión periódica del umbral de 

los recursos de Azure. Azure Monitor ejecuta las condiciones del desencadenador de alertas de métricas a 

intervalos regulares. Cuando la evaluación es verdadera, Azure Monitor envía una notificación. Las alertas de 

métricas tienen estado y Azure Monitor solo enviará una notificación cuando se cumplan las condiciones de 

requisitos previos. 

Las alertas de métricas pueden ser útiles si, por ejemplo, necesita saber cuándo el uso de la CPU del servidor 

alcanza un umbral crítico del 90 %. Puede que reciba una alerta cuando el espacio de almacenamiento de la 

base de datos sea demasiado reducido o cuando la latencia de red esté a punto de alcanzar niveles 

inaceptables. 

Composición de una alerta de métrica 

Como ha aprendido en la unidad anterior, todas las alertas se rigen por sus reglas. En el caso de las alertas 

de métricas, hay otro factor que se debe definir: el tipo de condición. que puede ser estático o dinámico. 

Debe definir el tipo de análisis estadístico que se va a usar con las alertas de métricas estáticas o dinámicas. 

Los tipos de ejemplo son mínimo, máximo, promedio y total. En este ejemplo, define el período de datos que 

se va a evaluar: los últimos 10 minutos. Por último, establece la frecuencia con la que se comprobarán las 

condiciones de la alerta: cada 2 minutos. 

Uso de alertas de métricas de umbral estático 

Las alertas de métricas estáticas se basan en las condiciones y los umbrales estáticos simples que define. Con 

las métricas estáticas, debe especificar el umbral que se usará para desencadenar la alerta o la notificación. 



 

En el escenario definido previamente, una alerta estática con un umbral de uso de la CPU del 85 % 

comprueba la regla cada 2 minutos. Analiza los últimos 10 minutos de datos de uso de la CPU para evaluar si 

este supera el umbral. Si la evaluación es verdadera, la alerta desencadena las acciones asociadas con el 

grupo de acciones. 

Uso de alertas de métricas de umbral dinámico 

Las alertas de métricas dinámicas usan herramientas de aprendizaje automático que proporciona Azure para 

mejorar automáticamente la precisión de los umbrales definidos por la regla inicial. 

No hay ningún umbral estricto en las métricas dinámicas. Sin embargo, deberá definir dos parámetros más: 

• El período de retroceso define el número de períodos anteriores que deben evaluarse. Por ejemplo, 

si establece el período de retroceso en 3, en el ejemplo que se usa aquí, el intervalo de datos 

evaluado sería de 30 minutos (tres conjuntos de 10 minutos). 

• El número de infracciones expresa cuántas veces tiene que desviarse la condición lógica del 

comportamiento esperado antes de que la regla de alertas desencadene una notificación. En este 

ejemplo, si se establece el número de infracciones en 2, la alerta se desencadenaría después de dos 

desviaciones del umbral calculado. 

Descripción de las dimensiones 

Hasta ahora, las alertas de métricas evaluadas se han centrado en una única instancia de destino. Azure 

Monitor admite dimensiones, las cuales permiten proporcionar datos de supervisión de varias instancias de 

destino. 

Las dimensiones se usan para definir una regla de alerta métrica y para aplicarla a varias instancias 

relacionadas. Por ejemplo, puede supervisar el uso de la CPU en todos los servidores que ejecutan la 

aplicación. Después, puede recibir una notificación individual para cada instancia del servidor cuando se 

desencadenen las condiciones de la regla. 

Para definir las dimensiones, puede asignar un nombre a cada instancia de destino específicamente o 

emplear el carácter comodín asterisco (*), que usará todas las instancias disponibles. 

Escala de alertas de métricas 

Igual que en el caso de las dimensiones, Azure Monitor admite la creación de alertas de métricas que 

supervisan varios recursos. El escalado está limitado actualmente a las máquinas virtuales de Azure. Sin 

embargo, una alerta de métrica individual puede supervisar los recursos de una sola región de Azure. 

El proceso de creación de reglas de alertas de métricas de escalado para supervisar varios recursos es el 

mismo que el de cualquier otra regla de alertas de métricas. Solo necesita seleccionar todos los recursos que 

quiere supervisar. 

Igual que en el caso de las dimensiones, una alerta de métrica de escalado es individual para el recurso que 

la ha desencadenado. 

 

 

 

 

 



 

Uso de alertas de registro para alertar sobre eventos en la aplicación 

Puede usar Azure Monitor para capturar información importante de los archivos de registro. Estos archivos 

de registro pueden crearlos aplicaciones, sistemas operativos, otros tipos de hardware o servicios de Azure. 

Como arquitecto de soluciones, quiere explorar las maneras en que la supervisión de los datos de registro 

puede a detectar problemas antes de que afecten a los clientes. Sabe que Azure Monitor admite el uso de 

datos de registro. 

En esta unidad, comprenderá cómo el uso de los datos de registro puede mejorar la resistencia en el 

sistema. 

Cuándo se usan las alertas de registro 

Las alertas de registro usan los datos de registro para evaluar la lógica de la regla y, si es necesario, 

desencadenan una alerta. Estos datos pueden proceder de cualquier recurso de Azure, como registros de 

servidor, registros de servidor de aplicaciones o registros de aplicaciones. 

Por su naturaleza, los datos de registro son históricos, de modo que el uso se centra en análisis y tendencias. 

Puede usar estos tipos de registros para evaluar si alguno de los servidores ha superado su uso de CPU por 

un umbral determinado durante los últimos 30 minutos, o bien puede evaluar los códigos de respuesta 

emitidos en el servidor de aplicaciones web en la última hora. 

Funcionamiento de las alertas de registro 

Las alertas de registro se comportan de una manera ligeramente diferente a otros mecanismos de alerta. La 

primera parte de una alerta de registro define la regla de búsqueda de registros. Esta regla define la 

frecuencia con la que se debe ejecutar, el período de tiempo de evaluación y la consulta que se va a 

ejecutar. 

Cuando una búsqueda de registros se evalúa como positiva, se crea un registro de alertas y se desencadena 

cualquier acción asociada. 

Composición de las reglas de búsqueda de registros 

Cada alerta de registro tiene una regla de búsqueda asociada. Estas reglas están compuestas por los 

siguientes elementos: 

• Consulta de registro: consulta que se ejecuta cada vez que se activa la regla de alertas. 

• Período de tiempo: intervalo de tiempo para la consulta. 

• Frecuencia: frecuencia con la que se debe ejecutar la consulta. 

• Umbral: punto desencadenante para crear una alerta. 

Los resultados de la búsqueda de registros son de dos tipos: número de registros o medición de métricas. 

Número de registros 

Considere el uso del tipo número-de-registros como tipo de búsqueda de registros para trabajar con un 

evento o con datos basados en eventos. Algunos ejemplos son las respuestas de syslog y aplicaciones web. 

Este tipo de búsqueda de registros devuelve una única alerta cuando el número de registros de un resultado 

de búsqueda alcanza o supera el valor del número de registros (umbral). Por ejemplo, si el umbral de la regla 

de búsqueda es mayor o igual que cinco, los resultados de la consulta tienen que devolver cinco o más filas 

de datos para que se desencadene la alerta. 

 



 

Unidades métricas 

Los registros de medición de métricas ofrecen la misma funcionalidad básica que los registros de alertas de 

métricas. 

A diferencia de los registros de búsqueda de número-de-registros, los registros de medición de métricas 

requieren que se establezcan criterios adicionales: 

• Función de agregado: define el cálculo que se realizará con los datos del resultado. Un ejemplo es el 

recuento o promedio. El resultado de la función se denomina AggregatedValue. 

• Campo de grupo: campo por el que se va a agrupar el resultado. Este criterio se utiliza con el valor 

agregado. Por ejemplo, podría especificar que quiere que el promedio se agrupe por equipo. 

• Intervalo: intervalo de tiempo en el que se agregan los datos. Por ejemplo, si especifica 10 minutos, 

se creará un registro de alerta para cada bloque agregado de 10 minutos. 

• Umbral: definido por un valor agregado y el número total de infracciones. 

Considere el uso de este tipo de alerta cuando necesite agregar un nivel de tolerancia a los resultados 

encontrados. Uno de los usos de este tipo de alerta es responder si se encuentra una tendencia o un patrón 

determinados. Por ejemplo, si el número de infracciones es cinco y un servidor del grupo supera el 85 % de 

uso de CPU más de cinco veces en el período de tiempo especificado, se activará una alerta. 

Como puede ver, las mediciones de métricas reducen en gran medida el volumen de alertas que se 

producen. Sin embargo, preste especial atención a la hora de establecer los parámetros de umbral para que 

no falten alertas críticas. 

Naturaleza sin estado de las alertas de registro 

Una de las consideraciones principales cuando evalúa el uso de alertas de registro es que no tienen estado 

(las alertas de registro con estado están actualmente en versión preliminar). Una alerta de registro sin 

estado generará nuevas alertas cada vez que se activen los criterios de la regla, independientemente de si la 

alerta se ha registrado previamente. 

 

 

 

 

 

 

 

 

 

 

 

 

https://learn.microsoft.com/es-es/azure/azure-monitor/alerts/alerts-types#log-alerts


 

Cuándo se usan las alertas de registro de actividad 

Hasta ahora, ha visto dos tipos diferentes de alertas que se admiten en Azure Monitor. Las alertas de 

métricas son ideales para supervisar las infracciones de umbral o detectar tendencias; las alertas de 

registropermiten una mayor supervisión analítica de los datos históricos. 

Las alertas de registro de actividad están diseñadas para funcionar con recursos de Azure. Normalmente, es 

necesario crear este tipo de registro para recibir notificaciones si se producen cambios específicos en un 

recurso de la suscripción a Azure. 

Hay dos tipos de alertas de registro de actividad: 

• Operaciones específicas: se aplica a los recursos de la suscripción a Azure y, a menudo, tiene un 

ámbito con recursos específicos o un grupo de recursos. Utilizará este tipo cuando necesite recibir 

una alerta que informe de un cambio en un aspecto de su suscripción. Por ejemplo, puede recibir 

una alerta si se elimina una máquina virtual o se asignan nuevos roles a un usuario. 

• Eventos de estado del servicio: incluyen la notificación de incidentes y el mantenimiento de los 

recursos de destino. 

Composición de una alerta de registro de actividad 

Es importante tener en cuenta que las alertas de registro de actividad solo supervisarán los eventos de la 

suscripción en la que se creó la alerta de registro. 

Las alertas de registro de actividad se basan en eventos. El mejor método para definirlas es usar Azure 

Monitor para filtrar todos los eventos de la suscripción hasta que encuentre el que quiere. Para comenzar el 

proceso de creación, seleccione Agregar alerta de registro de actividad. 

Igual que las alertas anteriores, las alertas de registro de actividad tienen sus propios atributos: 

• Categoría: administración, mantenimiento del servicio, escalado automático o recomendación 

• Ámbito: nivel de recursos, nivel de grupo de recursos o nivel de suscripción 

• Grupo de recursos: donde se guarda la regla de alerta 

• Tipo de recurso: espacio de nombres para el destino de la alerta 

• Nombre de la operación: nombre de la operación 

• Nivel: detallado, informativo, advertencia, error o crítico 

• Estado: iniciado, erróneo o correcto 

• Evento iniciado por: es la dirección de correo electrónico o el identificador de Azure Active Directory 

(también conocido como "autor de la llamada") del usuario 

Creación de una alerta de registro específica del recurso 

Cuando cree una alerta de registro de actividad, seleccione Registro de actividad para el tipo de señal. A 

continuación, verá todas las alertas disponibles para el recurso que seleccione. En la imagen siguiente se 

muestran todas las alertas administrativas de las máquinas virtuales de Azure. En este ejemplo, se 

desencadena una alerta al apagar una máquina virtual. 

Si cambia el servicio de supervisión podrá reducir la lista de opciones. Si selecciona Administración, se filtran 

todas las señales para mostrar solo las relacionadas con el administrador. 



 

 

Creación de una alerta de Service Health 

Las alertas de estado del servicio no son como el resto de tipos de alerta que ha visto hasta ahora en este 

módulo. Para crear una nueva alerta busque y seleccione Estado del servicio en Azure Portal. A 

continuación, seleccione Alertas de estado. Después de seleccionar Crear alerta de estado de servicio, los 

pasos para crear la alerta son similares a los que ha visto para crear otras alertas. 



 

 

La única diferencia es que ya no es necesario seleccionar un recurso, ya que la alerta es para toda una región 

de Azure. Lo que puede seleccionar es el tipo de evento de estado sobre el que quiere recibir alertas. Puede 

seleccionar incidencias de servicio, mantenimiento planeado o avisos de estado, o elegir todos los eventos. 

Los pasos restantes para realizar acciones y asignar nombres a las alertas son los mismos. 

Realización de acciones cuando se produce una alerta 

 

Cuando se desencadena un evento, puede crear una acción asociada en un grupo de acciones. Los grupos de 

acciones le permiten definir las acciones que se ejecutarán. Puede ejecutar una o varias acciones para cada 

alerta desencadenada. 

Las acciones disponibles son las siguientes: 

• Enviar un correo electrónico 

• Enviar un mensaje SMS 

• Crear una notificación de inserción para una aplicación de Azure 

• Hacer una llamada de voz a un número 



 

• Llamar a una función de Azure 

• Desencadenar una aplicación lógica 

• Enviar una notificación a un webhook 

• Crear un vale de ITSM 

• Usar un runbook (para reiniciar o para escalar o reducir verticalmente una máquina virtual) 

También puede volver a usar los grupos de acciones en varias alertas después de crearlas. Por ejemplo, 

después de crear una acción para enviar un correo electrónico al equipo de operaciones de su empresa, 

puede agregar ese grupo de acciones a todos los eventos de estado del servicio. 

Puede agregar o crear grupos de acciones mientras crea la alerta. También puede editar una alerta existente 

para agregar un grupo de acciones después de haberla creado. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Análisis de la infraestructura de Azure con 

registros de Azure Monitor 

Objetivos de aprendizaje 

En este módulo, aprenderá a: 

• Identificar las características y las capacidades de los registros de Azure Monitor 

• Creación de consultas de registro de Azure Monitor básicas para extraer información de los datos de 

registro 

 

Introducción 

El registro y la supervisión del mantenimiento de los servicios es un componente fundamental de las 

aplicaciones de producción. Debe poder determinar las causas de los errores e identificar los problemas 

antes de que se produzcan. 

Azure Monitor es una herramienta importante para ayudarle en este proceso. Permite recopilar información 

de supervisión y diagnóstico sobre el estado de los servicios. Puede usar esta información para visualizar y 

analizar las causas de los problemas que pueden producirse en la aplicación. 

Supongamos que trabaja para el equipo de operaciones de una organización grande. La organización ejecuta 

aplicaciones de producción a gran escala en la nube. El equipo de operaciones quiere consolidar sus datos de 

registro en un único servicio para mejorar la visibilidad de todos los servicios y simplificar su estrategia de 

registro. 

Ahora que el equipo ha empezado a implementar registros de Azure Monitor, quiere comprender mejor 

cómo funcionan y qué capacidades se ofrecen para consultar y evaluar los datos de registro que se insertan 

en el servicio. 

 

 

 

 

 

 

 

 

 

 

 

 



 

Características de los registros de Azure Monitor 

Azure Monitor es un servicio para recopilar y analizar datos de telemetría. Ayuda a obtener el máximo 

rendimiento y disponibilidad para las aplicaciones en la nube, así como para los recursos y las aplicaciones 

locales. Muestra el rendimiento de las aplicaciones e identifica todos los problemas que puedan tener. 

Recopilación de datos en Azure Monitor 

Azure Monitor recopila dos tipos fundamentales de datos: métricas y registros. Las métricas indican cuál es 

el rendimiento de un recurso y qué otros recursos consume. Los registros contienen registros que indican 

cuándo se crean o modifican los recursos. 

Este diagrama ofrece una visión general de Azure Monitor. A la izquierda se muestran los orígenes de los 

datos de supervisión: Azure, sistemas operativos y orígenes personalizados. En el centro del diagrama se 

encuentran los almacenes de datos de métricas y registros. A la derecha, puede ver las funciones que realiza 

Azure Monitor con los datos recopilados, como el análisis, el envío de alertas y el streaming a sistemas 

externos. 

Azure Monitor recopila datos de forma automática a partir de varios componentes. Por ejemplo: 

• Datos de la aplicación: datos relacionados con el código de aplicación personalizado. 

• Datos del sistema operativo: datos de las máquinas virtuales Windows o Linux que hospedan la 

aplicación. 

• Datos de recursos de Azure: datos relacionados con las operaciones de un recurso de Azure, como 

una aplicación web o un equilibrador de carga. 

• Datos de la suscripción de Azure: datos relacionados con su suscripción, incluidos datos sobre el 

mantenimiento y la disponibilidad de Azure. 

• Datos de inquilino de Azure: datos sobre los servicios a nivel de organización de Azure, como Azure 

Active Directory. 

Como Azure Monitor es un sistema automático, empieza a recopilar datos de estos orígenes en cuanto crea 

recursos de Azure, como máquinas virtuales y aplicaciones web. Para ampliar los datos que Azure Monitor 

recopila, haga lo siguiente: 

• Habilitar diagnósticos: para algunos recursos, como instancias de Azure SQL Database, recibirá 

información completa sobre un recurso únicamente después de haber habilitado el registro de 

diagnóstico para él. Puede usar Azure Portal, la CLI de Azure o PowerShell para habilitar los 

diagnósticos. 

• Agregar un agente: para las máquinas virtuales, puede instalar el agente de Log Analytics y 

configurarlo para que envíe datos a un área de trabajo de Log Analytics. Este agente aumenta la 

cantidad de información que se envía a Azure Monitor. 

A los desarrolladores también puede interesarles enviar datos a Azure Monitor desde código personalizado, 

como una aplicación web, una función de Azure o una aplicación móvil. Envían datos mediante una llamada 

a Data Collector API. Puede comunicarse con esta interfaz de REST a través de HTTP. La interfaz es 

compatible con diversos marcos de desarrollo, como .NET Framework, Node.js y Python. Los desarrolladores 

pueden elegir su lenguaje y marco favoritos para registrar los datos en Azure Monitor. 

 

 



 

Registros 

Los registros contienen información con marca de tiempo de los cambios realizados en los recursos. El tipo 

de información registrada varía según el origen del registro. Los datos de registro se organizan en registros, 

con diferentes conjuntos de propiedades para cada tipo de registro. Los registros pueden incluir valores 

numéricos como métricas de Azure Monitor, pero la mayoría incluyen datos de texto, en lugar de valores 

numéricos. 

El tipo más común de entrada de registro realiza el registro de un evento. Los eventos pueden producirse 

esporádicamente, en lugar de a intervalos fijos o según una programación concreta. Los eventos se crean 

mediante aplicaciones y servicios, que proporcionan el contexto para los eventos. Puede almacenar los datos 

de métricas en registros para combinarlos con otros datos de supervisión para otros análisis de datos. 

Los datos de Azure Monitor se pueden registrar en un área de trabajo de Log Analytics. Azure proporciona 

un motor de análisis y un lenguaje de consulta enriquecido. En los registros se muestra el contexto de los 

problemas y son útiles para identificar las causas raíz. 

 

Métricas 

Las métricas son valores numéricos que describen algunos aspectos de un sistema en un momento dado. 

Azure Monitor puede capturar métricas en tiempo casi real. Las métricas se recopilan a intervalos regulares 

y son útiles para las alertas debido a su muestreo frecuente. Puede usar diversos algoritmos para comparar 

una métrica con otras y observar las tendencias a lo largo del tiempo. 

Las métricas se almacenan en una base de datos de serie temporal. Este almacén de datos es más eficaz para 

analizar los datos con marca de tiempo. Las métricas son adecuadas para las alertas y la detección rápida de 



 

problemas. Pueden indicarle el rendimiento del sistema. Si es necesario, puede combinarlas con registros 

para identificar la causa raíz de los problemas. 

 

Análisis de registros mediante Kusto 

Para recuperar, consolidar y analizar los datos, puede especificar una consulta que se ejecuta en los registros 

de Azure Monitor. Puede escribir una consulta de registro con el lenguaje de consulta Kusto, que Azure Data 

Explorer también usa. 

Puede probar consultas de registro en Azure Portal para que pueda trabajar con ellas de forma interactiva. 

Normalmente empezará con consultas básicas para avanzar posteriormente a funciones más avanzadas a 

medida que sus requisitos se hacen más complejos. 

En Azure Portal, puede crear paneles personalizados, que son las presentaciones de destino de los recursos y 

los datos. Cada panel está compuesto por una serie de iconos y cada icono puede mostrar un conjunto de 

recursos, un gráfico, una tabla de datos o algún texto personalizado. Azure Monitor proporciona iconos que 

se pueden agregar a los paneles. Por ejemplo, podría usar un icono para mostrar los resultados de una 

consulta de Kusto en un panel. 

En el escenario de ejemplo, el equipo de operaciones puede consolidar sus datos de supervisión mediante su 

visualización como gráficos y tablas. Estas herramientas son eficaces para resumir los datos y presentarlos a 

diferentes audiencias. 

Mediante los paneles de Azure, puede combinar varios tipos de datos, incluidos los registros y las métricas, 

en un solo panel en Azure Portal. Por ejemplo, podría interesarle crear un panel que combine diferentes 

iconos para mostrar un gráfico de métricas, una tabla de registros de actividad, gráficos de Azure Monitor y 

el resultado de una consulta de registro. 

 

 

 

 



 

Creación de consultas de registro de Azure Monitor básicas para extraer información de los datos de 

registro 

Puede usar las consultas de registro de Azure Monitor para extraer información de los datos de registro. La 

consulta es un paso importante a la hora de examinar los datos de registro que captura Azure Monitor. 

En el escenario de ejemplo, el equipo de operaciones usará consultas de registro de Azure Monitor para 

examinar el mantenimiento del sistema. 

Escritura de consultas de registro de Azure Monitor mediante Log Analytics 

En Azure Portal encontrará la herramienta Log Analytics, que sirve para ejecutar consultas de ejemplo o para 

crear sus propias consultas: 

1. En Azure Portal, seleccione Supervisar en el panel de menús de la izquierda. 

La página de Azure Monitor aparece junto con más opciones, como Registro de 

actividad, Alertas, Métricas y Registros. 

2. Seleccione Registros. 

Aquí puede escribir la consulta y ver el resultado. 

 

 

 

 

 

 

 

 

 

 



 

Supervisión del rendimiento de las 

máquinas virtuales mediante Azure 

Monitor - VM Insights 

Objetivos de aprendizaje 

• Evaluar los registros de Azure Monitor y Azure Monitor - VM Insights. 

• Configurar un área de trabajo de Log Analytics. 

• Crear consultas a partir de las tablas Heartbeat e InsightsMetrics. 

 

Introducción 

Imagine que se acaba de incorporar al departamento de TI de una gran empresa de servicios financieros. 

Desde una perspectiva operativa, el departamento de TI ha creado más cargas de trabajo y aplicaciones en 

Azure. La supervisión de estas cargas de trabajo y aplicaciones se ha vuelto difícil con el paso del tiempo. El 

equipo de administración no aprobará el traslado del entorno de supervisión local a Azure debido a los 

costos de las licencias. Como parte del equipo de operaciones, explorará las herramientas nativas de la nube 

para la supervisión y el registro examinando los registros de Azure Monitor, las áreas de trabajo de Log 

Analytics y VM Insights de Azure Monitor. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

¿Qué son los registros de Azure Monitor y Azure Monitor - VM Insights? 

Los registros de Azure Monitor recopilan y organizan los datos de registro generados a partir de los recursos 

de Azure. Los datos de registro se almacenan en un área de trabajo de Log Analytics. Los datos que se 

encuentran en el área de trabajo se pueden consultar para obtener análisis de tendencias, informes y 

alertas. Entre los ejemplos de datos capturados se incluyen registros de eventos de Windows, registros de 

latidos, datos de rendimiento y syslogs. 

Azure Monitor - VM Insights es una característica de Azure Monitor que se basa en los registros de Azure 

Monitor. Piense en Azure Monitor - VM Insights como una característica que proporciona una experiencia de 

supervisión seleccionada predefinida y que requiere poca configuración. Azure Monitor - VM Insights usa 

una tabla denominada "InsightsMetrics". Con esa tabla, los administradores pueden consultar el 

rendimiento y el uso de las máquinas virtuales. Los datos generados le permiten mostrar todo de forma 

significativa. Los administradores también pueden usar Azure Monitor - VM Insights para procesar los datos 

de registro sin exponer las consultas subyacentes. 

¿Cuál es la relación entre todas las herramientas de supervisión nativas de Azure? 

Hay algunos recursos y servicios diferentes que completan el kit de herramientas de supervisión nativas de 

Azure. Azure Monitor se convierte en el servicio principal, que abarca todas las herramientas de supervisión, 

mientras que todo lo demás se encuentra en un segundo nivel. El servicio recopila y analiza los datos 

generados a partir de los recursos de Azure. Azure Monitor captura datos de supervisión de los orígenes 

siguientes: 

• Application 

• SO invitado 

• Recursos de Azure 

• Suscripciones de Azure 

• Inquilino de Azure 

Los datos recopilados por Azure Monitor se componen de métricas (métricas de Azure Monitor) y registros 

(registros de Azure Monitor). Las métricas de Azure Monitor son valores numéricos ligeros que se almacenan 

en una base de datos de serie temporal que se puede usar para las alertas casi en tiempo real. Algunos 

ejemplos de métricas capturadas son los porcentajes de IOPS y los ciclos de CPU. 

Como hemos explicado anteriormente, los registros de Azure Monitor recopilan y organizan los datos de 

registro a partir de los recursos de Azure. La diferencia principal entre las métricas de Azure Monitor y los 

registros de Azure Monitor es la estructura de los datos generados. Las métricas de Azure Monitor solo 

almacenan datos numéricos mediante una estructura específica. Los registros de Azure Monitor pueden 

almacenar datos de métricas de Azure Monitor y otros tipos de datos, cada uno con su propia estructura. 

En la imagen siguiente se muestra cómo fluyen las aplicaciones, los recursos, las cargas de trabajo, los datos 

de inquilino y los orígenes personalizados en Azure Monitor (para las métricas o los registros). Cuando los 

datos están en métricas o en registros, hay varias maneras de visualizar, analizar, responder, integrar y ver el 

estado general de los recursos. 



 

 

Además de los registros y las métricas, los recursos de Azure también emiten registros de la plataforma de 

Azure, que los recopila Azure Monitor. Los registros de plataforma proporcionan información completa de 

diagnóstico y auditoría para los recursos de Azure y la plataforma de Azure subyacente. Los registros de la 

plataforma son registros de recursos (anteriormente conocidos como registros de diagnóstico), registros de 

actividad y registros de Azure Active Directory. Todos los recursos generan registros de la plataforma 

automáticamente. Es posible que los administradores deban configurar determinados registros de la 

plataforma para que se reenvíen a uno o varios destinos (como Log Analytics) con el fin de conservarlos. 

Planeamiento de la implementación de un área de trabajo de Log Analytics 

Una de las tareas implicadas en una implementación de Log Analytics es la elección del diseño adecuado. Las 

áreas de trabajo de Log Analytics son contenedores donde se recopilan, agregan y analizan los datos de 

Azure Monitor. Para comprender mejor las áreas de trabajo de Log Analytics, en el siguiente diagrama se 

proporciona más información sobre los distintos tipos de registros que se pueden ingerir. Estos registros 

incluyen todo, desde registros de eventos, a syslogs, latidos, etc. Hay también recursos de Azure que pueden 

enviar registros de la plataforma y registros de actividad de Azure al área de trabajo. 

 



 

Una serie de características de Azure ayudan a la adopción del área de trabajo de Log Analytics dentro de las 

empresas. Las áreas de trabajo de Log Analytics ahora proporcionan diferentes niveles de control de acceso 

para los registros recopilados. 

Característica Descripción Notas 

Modo de 

acceso 

Implica el modo en que los 

usuarios acceden a un área de 

trabajo de Log Analytics, 

además de definir el ámbito. 

Hay dos opciones. Contexto del área de trabajo: 

proporciona acceso a todos los registros de un área de 

trabajo donde se asigna el permiso. Las consultas se 

limitan a todos los datos de todas las tablas. Contexto del 

recurso: proporciona acceso para ver los registros de los 

recursos de todas las tablas a las que tiene acceso. El 

ámbito de las consultas solo se limita a los datos 

asociados a dicho recurso. 

Modo de 

control de 

acceso 

Define cómo funcionan los 

permisos en cualquier área de 

trabajo de Log Analytics 

determinada. 

Requerir permisos del área de trabajo significa que un 

usuario tendría acceso a todos los datos de cualquier 

tabla en la que se hayan definido permisos, lo cual no 

permite el control de acceso basado en roles (RBAC) 

granular. Usar permisos de recurso o de área de 

trabajo permite un RBAC granular, ya que los usuarios 

solo pueden ver los datos de registro de los recursos que 

se les permite ver. Los permisos se pueden aplicar a un 

individuo o a grupos de usuarios para el área de trabajo o 

el recurso. 

RBAC de nivel 

de tabla 

Proporciona un mecanismo 

para definir un control de datos 

más granular dentro de un área 

de trabajo de Log Analytics con 

otros permisos que se 

enumeran en la tabla. 

Esta característica permite que un administrador defina 

qué tipos de datos específicos son accesibles para un 

conjunto de usuarios. La configuración de RBAC de nivel 

de tabla requiere que los roles personalizados de Azure 

concedan o denieguen el acceso a tablas específicas. 

Estos roles se aplican a las áreas de trabajo de Log 

Analytics, con los modos de acceso de contexto de área 

de trabajo o de contexto del recurso configurados. 

La mejor estrategia es limitar el número total de áreas de trabajo necesarias para las operaciones diarias. Al 

reducir el número de áreas de trabajo, la administración y la experiencia de consulta serán más fáciles y 

rápidas. Es posible que determinadas empresas todavía deban considerar un diseño de varias áreas de 

trabajo. Un ejemplo podría ser si está contratado por una empresa internacional y requiere soberanía de 

datos. 

Azure recopila datos de supervisión de proceso mediante agentes. 

Los recursos de proceso de Azure requieren varios agentes para ayudar a recopilar datos de supervisión 

dentro de Log Analytics y Azure Monitor. Cada agente permite a los clientes medir el rendimiento, la 

capacidad de respuesta y la disponibilidad de los sistemas operativos invitados y las cargas de trabajo 

subyacentes. 

 

 



 

En la siguiente tabla se enumera cada agente: 

Agente Descripción Notas 

Agente de 

Azure Monitor 

Recopila datos de supervisión 

de sistemas operativos 

invitados en máquinas 

virtuales y entrega datos a 

métricas o registros de Azure 

Monitor. 

Con el tiempo, este agente reemplazará al agente de Log 

Analytics y a la extensión de diagnóstico de Azure que se 

enumeran a continuación. Aunque este agente agrega nuevas 

funcionalidades, no admite todos los escenarios de 

supervisión que cubren los agentes anteriores. Antes de 

cambiar al agente de Azure Monitor, es necesario comprender 

las contrapartidas. 

Agente de Log 

Analytics 

Recopila registros y datos de 

rendimiento de las máquinas 

virtuales en Azure, en otras 

nubes o en el entorno local. 

Permite la incorporación de Azure Monitor - VM Insights, 

Microsoft Defender for Cloud y Microsoft Sentinel. El agente 

también funciona con cuentas de Azure Automation para 

incorporar Azure Update Management y State Configuration 

de Azure Automation, junto con Seguimiento de cambios e 

inventario de Azure Automation. 

Extensión de 

Diagnósticos 

de Azure 

Permite a los clientes recibir 

datos adicionales de los 

sistemas operativos invitados y 

las cargas de trabajo que se 

encuentran en recursos de 

proceso. 

Los datos que se capturan principalmente con esta extensión 

se enviarán a las métricas de Azure Monitor. Si es necesario, 

también se pueden enviar estos datos a una herramienta de 

terceros mediante Azure Event Hubs o a Azure Storage para 

archivarlos. También puede recopilar diagnósticos de 

arranque, lo que ayuda a las investigaciones de problemas de 

arranque de máquinas virtuales. 

Dependency 

Agent 

Recopila datos detectados 

sobre determinados procesos 

que se ejecutan en máquinas 

virtuales. 

Asigna todas las dependencias entre máquinas virtuales y 

cualquier dependencia de procesos externos. 

Como se indica anteriormente, Azure Monitor - VM Insights se debe configurar para el área de trabajo de 

Log Analytics. Azure Monitor - VM Insights es un servicio más reciente que proporciona visibilidad adicional y 

capacidades para la recopilación de datos de máquinas virtuales. 

En la unidad siguiente, se mostrará cómo implementar un área de trabajo de Log Analytics con el control de 

acceso adecuado. A partir de ahí, se verá cómo habilitar Azure Monitor - VM Insights, que también incorpora 

las máquinas virtuales a un área de trabajo de Log Analytics. 

 

 

 

 

 

https://learn.microsoft.com/es-es/azure/azure-monitor/agents/azure-monitor-agent-overview#should-i-switch-to-azure-monitor-agent

