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Configuracion de copias de seguridad de
archivos y carpetas

Objetivos de aprendizaje
En este mddulo aprenderd a:

e |dentificar las caracteristicas y los casos de uso de Azure Backup.
e Configure las opciones de copia de seguridad del almacén de Azure Recovery Services.
e Configure el agente de Microsoft Azure Recovery Services (MARS) para Azure Backup.

¢ Implemente copias de seguridad de los archivos y carpetas locales.

Introduccién

El servicio Azure Backup proporciona una solucion sencilla, segura y rentable para realizar copias de
seguridad de los datos. Los administradores implementan el agente de Microsoft Azure Recovery Services
(MARS) para Azure Backup para recuperar sus datos de la nube de Microsoft Azure.

En este médulo, supongamos que su empresa almacena informacidén de cumplimiento critica en recursos
compartidos de archivos de Azure Files. Es responsable de garantizar que este contenido se pueda recuperar
en caso de pérdida de datos o dafios en los mismos. Necesita configurar directivas de copia de seguridad y
restauracidon que satisfagan las necesidades normativas de su empresa.
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Descripcidon de las ventajas de Azure Backup

Azure Backup es el servicio de Azure que puede usar para realizar una copia de seguridad de los datos
(protegerlos) y recuperarlos en la nube de Microsoft. Azure Backup reemplaza su solucién de copia de
seguridad local o remota existente por una solucidn confiable, segura y rentable basada en la nube.

Azure Backup ofrece varios componentes que se descargan e implementan en el equipo o servidor
adecuados, o en la nube. El componente, o agente, que se implemente depende de lo que quiera proteger.
Todos los componentes de Azure Backup (sin importar si va a proteger los datos de forma local o en la nube)
se pueden usar para realizar una copia de seguridad de datos en un almacén de Azure Recovery Services.

Implementacion del Centro de copias de seguridad para Azure Backup

El Centro de copias de seguridad para Azure Backup proporciona una Unica experiencia de administracion
unificada en Azure. Las empresas pueden gobernar, supervisar, operar y analizar sus copias de seguridad a
escala. La interfaz del Centro de copias de seguridad es coherente con las experiencias de administracion
nativas de Azure.

En Azure Portal, busque Centro de copias de seguridad y vaya al panel del Centro de copias de seguridad:

& Backup center =

Microsoft

£ Search (Ctrl+/) ‘ « + Backup 9 Restore -+ Policy - Vault ) Refresh

<® Overview
¢ Datasource subscription == 66 selected Datasource resource group == All Datasource location == All Datasource type == Azure Virtual Machines

7 Getting started

B Community Datasource type: Azure Virtual Machines
Overview of Jobs and Backup instances

Manage

%! Backup instances Jobs (last 24 Hours) View all Backup instances

BB Backup policies Operation O Failed @ In progress @ completed Azure Virtual Machines
& Vaults Scheduled backup 64 8 246 Pratection configured 338
. . On-demand backup 0 0 12 3 5 9 Protection stopped 16
Moanitoring + reporting
Restore 1 0 57 Soft deleted 5
Backup jobs
86 Backup instances with the underlying

il Backup reports out of 359 datasource not found

Policy and compliance

Aspectos que debe tener en cuenta al usar el Centro de copias de seguridad
Tenga en cuenta las siguientes ventajas de implementar el Centro de copias de seguridad para Azure Backup.

¢ Tenga en cuenta la variedad de funcionalidades
e Tenga en cuenta la administracidn centrada en origenes de datos
e Tenga en cuenta las experiencias conectadas

e Tenga en cuenta los escenarios admitidos. El Centro de copias de seguridad se admite actualmente
en muchos escenarios:

o Copia de seguridad de Azure Virtual Machines, incluida la copia de seguridad de SQL y SAP
HANA en Azure Virtual Machines

o Copia de seguridad de Azure Files, copia de seguridad de Azure Blob Storage y copia de
seguridad de discos administrados de Azure

o Copia de seguridad del servidor de Azure Database for PostgreSQL
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Configuraciéon de las opciones de copia de seguridad del almacén de Azure Recovery Services

El almacén de Recovery Services es una entidad de almacenamiento de Azure que aloja datos. Los
almacenes de Recovery Services facilitan la tarea de organizar los datos de copia de seguridad, al mismo
tiempo que reduce al minimo su sobrecarga administrativa.

Aspectos que debe conocer sobre los almacenes de Recovery Services
Vamos a revisar algunas caracteristicas de los almacenes de Recovery Services.

e Elalmacén de Recovery Services se puede usar para realizar copias de seguridad de recursos
compartidos de archivos de Azure Files o archivos y carpetas locales.

e Los almacenes de Recovery Services almacenan datos de copia de seguridad de varios servicios de
Azure, como maquinas virtuales de laaS (Linux o Windows), y bases de datos de Azure SQL.

e Los almacenes de Recovery Services admiten System Center Data Protection Manager,
Windows Server y Azure Backup Server, entre otros.

e En Azure Portal, puede crear un almacén de Recovery Services desde el panel del Centro de copias
de seguridad.

Create Recovery Services vault

" Basics Taqs Review + create
g

Project Details

Select the subscnption and the resource group in which you want to create the vault.
Subscription * ~'S..|:.-':';:'.I:!‘.> g
Resource group * hd

Create mew

Instance Details

Vault name * Enter the name for your vault

Region *® East Us e

Review + create Mext: Tags

Para completar la configuracién inicial, debe especificar la suscripcion, el grupo de recursos y la region
geografica, junto con un nombre para identificar el almacén.
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Aspectos que debe saber sobre la configuracion de almacenes de Recovery Services
Azure Backup administra automaticamente el almacenamiento del almacén. En funcién de la configuracion,
debe especificar cémo se replica el almacenamiento.

e Siusa Azure Backup para recursos compartidos de archivos de Azure Files, no es necesario
configurar el tipo de replicacion del almacenamiento. La copia de seguridad de Azure Files se basa en
instantdneas, y no se transfieren datos al almacén. Las instantaneas se almacenan en la misma
cuenta de almacenamiento de Azure que el recurso compartido de archivos del que se ha realizado

la copia de seguridad.

e Puede configurar la replicacidn para los almacenes de Recovery Services desde el panel del Centro
de copias de seguridad en Propiedades>Configuracion de copia de seguridad>Actualizacidn.

Dashboard

> Microsoft.RecoveryServicesV2

> ABRedundancy

i ) ABRedundancy | Properties

Recovery Services vault

|/"3 Search (Ctrl+/) | <“

ﬁ Diagnose and solve problems
Settings
Identity
I Private endpoint connections
Properties
E| Locks

= Export template

Getting started
& Backup

&* Site Recovery

Protected items
{®™ Backup items

' Replicated items

Manage
3 Backup policies
=E Backup Infrastructure

=X Sjte Recovery infrastructure

Recovery Plans (Site Recovery)

Status

Active

Location

eastus2euap

Subscription Name

| |
Subscription Id

| |
Resource group

| =
Diagnostics Settings

Update

BACKUP

Backup Configuration
Update

Encryption Settings (Preview)
Update

Security Settings
Update

Security PIN
Generate

w Backup Configuration x

ABRedundancy

Storage replication type

Zone-redundant (eleR=e[VTeET \/

(" Locally-redundant
N

o This option cannot be changed after protecting items.
Geo-Redundant Storage (GRS) provides a higher level
of data availability than Zonal-Redundant Storage and
Local-Redundant Storage. Zonal-Redundant Storage
helps to replicate the data in the availability zones of
the same region. Review the trade-offs between lower
cost and higher cost availability here.

Cross Region Restore
(enable CETDD)
Note:

* This allows you to restore in the secondary region
for both BCDR drills and outage scenarios.

® This is available only for Azure Virtual Machines
in this vault. No support for classic VMs.

To learn more about Cross Region Restore click here.

e Hay tres opciones de replicacién de almacenamiento: con redundancia geografica, con redundancia
local y con redundancia de zona. En la tabla siguiente se proporcionan recomendaciones para los

tipos de replicacion.

Tipo de replicacion

Recomendacion

Con redundancia geografica (GRS)

(Valor predeterminado) Use GRS cuando Azure sea el punto de
conexién de almacenamiento de copia de seguridad principal.

Con redundancia local (LRS)

almacenamiento.

Si Azure no es el punto de conexion de almacenamiento de copia
de seguridad principal, use LRS para reducir los costos de




AZ-104: Supervision y copia de seguridad de

recursos de Azure

Tipo de replicacion Recomendacién

Con redundancia de zona Si necesita disponibilidad de datos sin tiempo de inactividad en
una region y necesita garantizar la residencia de datos, use ZRS.

e También puede especificar como se deben restaurar los datos en una region secundaria emparejada
de Azure habilitando |la Restauracidn entre regiones.

Uso del agente de Microsoft Azure Recovery Services (MARS)

Azure Backup usa el agente de Microsoft Azure Recovery Services (MARS) para realizar copias de seguridad
de archivos, carpetas y datos del sistema de las maquinas locales y las maquinas virtuales de Azure. El agente
de MARS es un agente completo que ofrece muchas ventajas para realizar copias de seguridad y restaurar

los datos.
Acciones
Copias de seguridad -
.~ Microsoft Azure Backup admite copias de seguridad programadas de archivos y Registrar servidor

# Programar copia de se...
/Y Mo se ha configurade ninguna copia de seguridad para este servidor. En el panel Acciones, haga clicen

™ Recuperar datos
También puede elegir configurar notificaciones desde una hoja de alertas para recibir alertas de correo electronico para ¢
Cambiar propiedades

Trabajos (actividad de los dltimos 7 dias, haga doble clic en el mensaje para ver los detalles) Abrir portal

Trabajos Alertas % Privacidad y cookies
Estado Hora N Mensaje Descripcign Vista '
(V] 28/2/2019 6:48 Recuperacian Trabajo completado. E Ayuda
@ 28/2/2019 6:45 Recuperacion Trabajo completado.
@ 28/2/2019 6:41 Copias de seguridad Trabajo completadao.

Aspectos que debe saber sobre el agente de MARS
Vamos a revisar algunas de las caracteristicas del agente de MARS.

e Azure Backup para archivos y carpetas se basa en el agente de MARS que se va a instalar en el
cliente de Windows o Windows Server.

e Los datos que estan disponibles para la copia de seguridad dependen de ddonde instale y ejecute el
agente de MARS.

e Puede realizar copias de seguridad de archivos y carpetas en maquinas virtuales o maquinas fisicas
Windows. Las maquinas virtuales pueden residir en el entorno local o en Azure.

e Elagente de MARS no requiere un servidor de copia de seguridad independiente.

e Elagente de MARS no es compatible con aplicaciones. Puede restaurar los archivos y carpetas a
partir de copias de seguridad o bien realizar una restauracién de nivel de volumen.
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Configuracidn de copias de seguridad de archivos y carpetas locales

Vamos a revisar cdmo usar el agente de MARS y Azure Backup para completar copias de seguridad de los
archivos y carpetas locales. En el diagrama siguiente se muestran los pasos de nivel superior para usar el
agente de MARS para Azure Backup.

. A\syure Portal
—_— -,
Azure Recuperacidn  Archivo de credenciales [de almacén
SUSCRIPCION Almacén de servicios vy agente de copia de seguridad

Bl

Azure Backup
Agerte

i

Windows
Estacidn de trabajo o servidor

Paso 1. Crear almacén de Recovery Services

El primer paso es crear un almacén de Recovery Services para las copias de seguridad. El almacén debe
crearse dentro de la suscripcidon de Azure, como se describe en la seccién anterior.

Paso 2. Descarga del agente de MARS y el archivo de credenciales

En el panel del Centro de copias de seguridad, la pagina almacén de Recovery Services proporciona un
vinculo para descargar el agente de MARS (agente de Recovery Services). Para completar la instalacion del


https://learn.microsoft.com/es-es/training/modules/configure-file-folder-backups/4-setup-recovery-service-vault-backup-options
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agente de MARS, también debe descargar el archivo de credenciales del almacén. Para obtener mds
informacién, consulte Descarga del agente de MARS.

Paso 3. Instalacidn y registro del agente de MARS

El instalador del agente de MARS proporciona un asistente para configurar la ubicacién de instalacion, el
servidor proxy y la informacién de la frase de contrasefia. El archivo de credenciales descargado se usa para
registrar el agente. El agente de MARS se instala en el equipo local.

Paso 4. Configuracion de copias de seguridad

Ahora estd listo para usar el agente de MARS para crear una directiva de copia de seguridad. Puede
especificar cuando se debe realizar la copia de seguridad, de qué datos se debe realizar, cuanto tiempo se
deben conservar los elementos de copia de seguridad y otras opciones, como el limite de ancho de banda.


https://learn.microsoft.com/es-es/azure/backup/install-mars-agent#download-the-mars-agent
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Configuracion de las copias de seguridad
de maquinas virtuales

Objetivos d aprendizaje
En este mddulo aprenderd a:

e |dentificar las caracteristicas y los casos de uso de los distintos métodos de copia de seguridad de
Azure.

e Configurar las instantaneas de maquina virtual y las opciones de copia de seguridad.

e Implementar la copia de seguridad y la restauracidon de maquinas virtuales, incluida la eliminacién
temporal.

e Realizar una recuperacién de sitio a sitio mediante Azure Site Recovery.

e Comparar el agente de Azure Backup con Microsoft Azure Backup Server.

Introduccién

Azure Backup ofrece copias de seguridad independientes y aisladas para proteger frente a la destruccion
accidental de datos en las maquinas virtuales. Los administradores pueden implementar servicios de Azure
para cumplir con sus requisitos de copia de seguridad, incluidos el agente de Microsoft Azure Recovery
Services (MARS) para Azure Backup, Microsoft Azure Backup Server (MABS), las instantaneas de discos
administrados de Azure y Azure Site Recovery.

En este médulo, supongamos que su empresa tiene varias cargas de trabajo criticas de maquinas virtuales
que se ejecutan en Azure. Es el responsable de garantizar que la empresa puede recuperar estas maquinas
virtuales en caso de pérdida o dafios en los datos. Usa las funciones integradas de Azure Backup para ayudar
a proteger estas mdaquinas virtuales. Su configuracion utiliza Azure Backup para cargas de trabajo locales y
de Azure.
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Exploracion de las opciones para proteger los datos de la maquina virtual

Para proteger sus datos realice copias de seguridad a intervalos regulares. Azure proporciona varias opciones
de copia de seguridad para que las maquinas virtuales admitan diferentes escenarios y requisitos de
configuracion.

Aspectos que se deben conocer sobre las opciones de copia de seguridad de las maquinas virtuales
Vamos a examinar cuatro opciones para realizar copias de seguridad de las maquinas virtuales: Azure
Backup, Azure Site Recovery e instantdneas e imagenes de discos administrados de Azure. En la tabla
siguiente se resumen estas opciones y se proporcionan escenarios para usar los distintos métodos. Mientras
revisa estas opciones, piense en qué método puede servir para los requisitos del escenario empresarial
presentado en este mddulo.

Opcidn de copia |[Escenarios de configuracion Descripcién
de seguridad de
Azure

Azure Backup Copia de seguridad de mdquinas |Azure Backup toma una instantanea de la maquina
virtuales de Azure que ejecutan |virtual y almacena los datos como puntos de
cargas de trabajo de produccion |recuperacion en almacenes de recuperacidén con
redundancia geografica. Cuando se realiza una
Creacion de copias de seguridad |restauracion desde un punto de recuperacion, se
coherentes con la aplicacion para |puede restaurar toda la maquina virtual o solo
mdquinas virtuales Windows y  |determinados archivos.

Linux
Azure Site Recuperacion rdpida y sencilla de |Azure Site Recovery protege las maquinas virtuales
Recovery aplicaciones especificas ante desastres graves en los que toda una regién

experimente una interrupcion debido a un desastre
Replicacion en la region de Azure |natural importante o a una interrupcion del servicio

que prefiera generalizada.
Discos Copia de seguridad rdpida y Una instantdnea de disco administrado de Azure es
administrados [sencilla de las mdquinas virtuales |una copia completa de solo lectura de un disco
de Azure: que usan discos administrados de [administrado que, de forma predeterminada, se
instantanea Azure en cualquier momento almacena como disco administrado estandar. Una

instantdnea existe independientemente del disco de
Compatibilidad con entornos de |origen y se pueden usar para crear discos

desarrollo y prueba administrados. Cada instantanea se factura en funcion
del tamafio real utilizado. Si crea una instantanea de
un disco administrado con una capacidad de 64 GB
gue solo usa 10 GB, se le facturan 10 GB.
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Opcién de copia [Escenarios de configuracion Descripcidn

de seguridad de

Azure

Discos Creacion de una imagen a partir |Los discos administrados de Azure también admiten la
administrados |del disco duro virtual creacion de una imagen personalizada administrada.
de Azure: personalizado en una cuenta de |Este proceso captura una Unica imagen que contiene
imagen almacenamiento de Azure o todos los discos administrados asociados a una

directamente desde una mdquina |maquina virtual, incluyendo tanto el sistema
virtual generalizada (a través de |operativo como los discos de datos.
Sysprep)

Creacion de cientos de mdquinas
virtuales mediante la imagen
personalizada sin copiar ni
administrar ninguna cuenta de
almacenamiento

Aspectos que se deben tener en cuenta al crear imagenes frente a instantaneas
Es importante comprender las diferencias y ventajas de crear una copia de seguridad de imagen e
instantdnea de un disco administrado de Azure.

e Lasimagenes.
e Lasinstantaneas.

e Las copias de seguridad del disco del sistema operativo.

Creacion de instantaneas de maquina virtual en Azure Backup
Un trabajo de Azure Backup crea una instantanea para la maquina virtual en dos fases:

e Fase 1: Toma de una instantdnea de los datos de la maquina virtual
e Fase 2: Transferencia de la instantanea a un almacén de Azure Recovery Services

En el siguiente diagrama se muestra este proceso.

Almacenamiento del cliente

3

@

Tomar instantanea

’D ﬁ
Transferir datos al almacen

de sewicios de recuperacion

Maguina virtual

Una vez completado el trabajo de Azure Backup, puede usar puntos de recuperacion para la instantdnea a
fin de restaurar la maquina virtual o archivos especificos.

Aspectos que se deben conocer sobre las instantaneas y los puntos de recuperacion
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Echemos un vistazo mas de cerca a las caracteristicas de las instantaneas y los puntos de recuperacién en
Azure Backup.

e De forma predeterminada, Azure Backup mantiene las instantaneas durante dos dias para reducir
los tiempos de copia de seguridad y restauracién. La retencion local reduce el tiempo necesario para
transformar y copiar datos de nuevo desde un almacén de Azure Recovery Services.

e Puede establecer el valor de retencién de instantaneas predeterminado de uno y cinco dias.
e Llasinstantaneas incrementales se almacenan como blobs en paginas de Azure (Discos de Azure).

e Los puntos de recuperacién de una instantanea de maquina virtual solo estan disponibles una vez
completadas ambas fases del trabajo de Azure Backup.

e Los puntos de recuperacién se muestran para la instantdanea de mdaquina virtual en Azure Portal y se
etiquetan con un tipo de punto de recuperacion.

e Después de tomar una instantanea por primera vez, los puntos de recuperacion se identifican con el
tipo de punto de recuperacion de instantaneas.

e Unavez que se haya transferido la instantanea al almacén de Azure Recovery Services, el tipo de
punto de recuperacidon cambiard a instantanea y almacén.

Configuracidon de las opciones de copia de seguridad del almacén de Azure Recovery Services

Un almacén de Azure Recovery Services es una entidad de almacenamiento de Azure que aloja datos.
Normalmente, los datos son copias de datos o informacién de configuracién de maquinas virtuales, cargas
de trabajo, servidores o estaciones de trabajo. Puede usar almacenes de Recovery Services para organizar
los datos de copia de seguridad y minimizar la sobrecarga de administracién.

Aspectos que debe conocer sobre los almacenes de Recovery Services
A continuacidn, se explican algunas caracteristicas de los almacenes de Recovery Services.

e Unalmacén de Recovery Services almacena datos de copia de seguridad de varios servicios de Azure,
como mdaquinas virtuales de laa$S (Linux o Windows), y bases de datos de Azure SQL.

e Los almacenes de Azure Recovery Services admiten System Center Data Protection Manager (DPM),
Windows Server y Microsoft Azure Backup Server (MABS), entre otros.

e En Azure Portal, puede usar un almacén de Azure Recovery Services para realizar copias de
seguridad de las maquinas virtuales de Azure:
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e Elalmacén de Recovery Services se puede usar para realizar copias de seguridad de maquinas
virtuales locales, incluidas las siguientes: Hyper-V, VMware, Estado del sistema y Reconstruccion
completa.

@ vmbackuptest - Copia de

Almacén de Recovery Services

;Donde se ejecuta su carga de trabajo?

On-Premises “

iDe qué quiere realizar una copia de seguridad?

4 seleccionados ~

Archivos y carpetas
|E| Maquinas virtuales de Hyper-V
\v| Maquinas virtuales de ViMware
Microsoft SQL Server
Microsoft SharePoint
| Microsoft Exchange
'v/| Estado del sistema

|\f | Recuperacion de equipos sin sistema operativo
Paso: Preparacion de la infraestructura

Preparacion de la infraestructura

Para mds informacidn sobre cémo crear un almacén de Azure Recovery Services, consulte Configuracion de
las opciones de copia de seguridad del almacén de Azure Recovery Services.



https://learn.microsoft.com/es-es/training/modules/configure-file-folder-backups/4-setup-recovery-service-vault-backup-options
https://learn.microsoft.com/es-es/training/modules/configure-file-folder-backups/4-setup-recovery-service-vault-backup-options
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Copia de seguridad de las maquinas virtuales

Para usar Azure Backup para proteger las maquinas virtuales de Azure, siga un proceso sencillo de tres
pasos: crear un almacén, definir las opciones de copia de seguridad y desencadenar el trabajo de copia de
seguridad.

Crear un almacen Definir las opcicones de la pdiikica Hacer una copia de se

de servicios de recuperac de copia de seguridad de la maguina virtual

Paso 1. Creacion de un almacén de Recovery Services

El primer paso consiste en crear un almacén de Azure Recovery Services para las copias de seguridad de las
maquinas virtuales. El almacén debe crearse dentro de la suscripcién de Azure y en la region donde desea
almacenar los datos.

También debe especificar cdmo quiere que se replique el almacenamiento, ya sea con redundancia
geografica (valor predeterminado) o con redundancia local.

e Con redundancia geografica (GRS): (valor predeterminado) Use GRS cuando Azure sea el punto de
conexién de almacenamiento de copia de seguridad principal.

e Con redundancia local (LRS): si Azure no es el punto de conexién de almacenamiento de copia de
seguridad principal, use LRS para reducir los costos de almacenamiento.

Paso 2. Definicion de las opciones de directiva de copia de seguridad

Después de crear el almacén, debe definir la directiva de copia de seguridad. La directiva especifica cuando
se deben tomar las instantaneas de datos y cuanto tiempo se conservan las instantdneas.

La maquina virtual se protege tomando instantaneas de los datos a intervalos definidos. Las instantaneas
generan puntos de recuperacion que se almacenan en el almacén de Recovery Services.

Si es necesario reparar o recompilar la maquina virtual, puede restaurar la maquina mediante los puntos de
recuperacidn guardados. En la directiva de copia de seguridad, puede especificar que se desencadene una
copia de seguridad de una a cinco veces al dia.

Paso 3. Copia de seguridad de la maquina virtual
El ultimo paso consiste en ejecutar el proceso de trabajo de Azure Backup y crear las copias de seguridad.

Para ejecutar el trabajo de copia de seguridad, la extensién Azure Backup requiere que el agente de maquina
virtual de Microsoft Azure esté presente en la maquina virtual de Azure.

e Sila maquina virtual se cred desde la galeria de Azure, el agente se instala de forma predeterminada
en la maquina.

e Sila maquina virtual se migré desde un centro de datos local, debe instalar manualmente el agente
en la maquina.

Para mas informacion, consulte Instalacién del agente de maquina virtual de Azure.



https://learn.microsoft.com/es-es/azure/virtual-machines/extensions/agent-windows#install-the-vm-agent
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Restauracion de sus maquinas virtuales

Al hacer una copia de seguridad de una maquina virtual, los datos de copia de seguridad y los puntos de
recuperacion se almacenan en su almacén de Recovery Services. Puede recuperar la maquina accediendo a
la instantanea o restaurar datos a un momento dado especifico mediante puntos de recuperacion.

<% ContosoWebFET1

W Elemento de copia de seguridad

. . =y ™y .. - .
tD Realizar copi.. ./ Restaurar.. ,/ Recuperacién.. () Detener copi..

Alertas y trabajos Estado de la copia de seguridad

Comprobacion previa.. € Correctas
Estado de la dltima cop... & Correcto: 12/3/2020, 12:20:38

Ver todas las alertas (altim...

Ver todos los trabajos (ultim...

Puntos de restauracién (30)

COHEREMTE COM LOS BLOQUEDS COHERENTE CON LA APLICACION COHEREMTE COM EL SISTEMA...

30 0 0
Hora Ll Coherencia
I 12/3/2020, 12:20:42 AM Coherente con los bloqueos
I 11/3/2020, 12:20:59 AM Coherente con los blogueos

Aspectos que debe saber sobre la restauracion de maquinas virtuales
Vamos a revisar algunos puntos sobre cdmo restaurar las maquinas virtuales a partir de las instantaneas de

copia de seguridad.
e Puede seleccionar puntos de recuperacién para las instantaneas de maquina virtual en Azure Portal.

e Al desencadenar una operacion de restauracidn, Azure Backup crea un trabajo para realizar un
seguimiento de la operacidn de restauracion.

e Azure Backup crea y muestra temporalmente notificaciones sobre la operacidn de restauracion.

e Puede realizar un seguimiento de la operacién de restauracion supervisando las notificaciones del
trabajo en Azure Portal.
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Implementacion de System Center DPM y Azure Backup Server

Otra opcidn para realizar copias de seguridad de las maquinas virtuales es usar System Center Data
Protection Manager (DPM) o Microsoft Azure Backup Server (MABS). Puede usar estos servicios para realizar
copias de seguridad de cargas de trabajo especializadas, maquinas virtuales o archivos, carpetas y
volumenes. Las cargas de trabajo especializadas pueden incluir datos de Microsoft SharePoint,

Microsoft Exchange y SQL Server.

Cargas de trabajo especializadas, Systern Center DPM o
maguinas virtuales, —

archivos/carpetasivaolimenes

Azure Backup Server

Puede realizar copias de seguridad de las mdquinas virtuales y las aplicaciones en el almacenamiento de
System Center DPM o MABS vy, a continuacion, realizar una copia de seguridad del almacenamiento DPM o
MABS en un almacén de Azure Recovery Services.

Aspectos que debe conocer saber sobre el uso de System Center DPM y MABS
Vamos a examinar los detalles de configuracion para usar System Center DPM o MABS para realizar copias
de seguridad de los datos.

e Al configurar la proteccién para una maquina o una aplicacién en System Center DPM o MABS, opta
por hacer la copia de seguridad en el disco local de DPM o MABS para el almacenamiento a corto
plazo, y en Azure para la proteccidn en linea. Especifica cuando ejecutar la copia de seguridad en el
almacenamiento local de DPM o MABS y cuando ejecutar la copia de seguridad en linea en Azure.

e Para proteger sus maquinas locales, la instancia de System Center DPM o MABS debe estar ubicada
de forma local.

e Para proteger las maquinas virtuales de Azure, la instancia de MABS debe ejecutarse como una
magquina virtual de Azure y debe estar en Azure.

e El agente de proteccion de System Center DPM / MABS debe estar instalado en cada maquina que
quiera proteger. Para obtener mas informacién, consulte Implementacion del agente de protecciéon
de System Center DPM e Instalacion del agente de proteccién de DPM (para MABS).

e Las maquinas de las que desea realizar una copia de seguridad deben agregarse a un grupo de
proteccion de System Center DPM.

e Cuando se desencadena la copia de seguridad, se realiza una copia de seguridad del disco de la carga
de trabajo protegida en los discos de MABS o DPM locales, segun la programacion especificada. A
continuacioén, el agente MARS que se ejecuta en la instancia de DPM o MABS realiza una copia de
seguridad de los discos de DPM y MABS en el almacén de Recovery Services.


https://learn.microsoft.com/es-es/system-center/dpm/deploy-dpm-protection-agent
https://learn.microsoft.com/es-es/system-center/dpm/deploy-dpm-protection-agent
https://learn.microsoft.com/es-es/azure/backup/backup-azure-microsoft-azure-backup#install-and-update-the-data-protection-manager-protection-agent
https://learn.microsoft.com/es-es/system-center/dpm/create-dpm-protection-groups
https://learn.microsoft.com/es-es/system-center/dpm/create-dpm-protection-groups
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Implementacion de la eliminacién temporal para las maquinas virtuales

Azure Storage ahora ofrece la opcion de eliminacion temporal para objetos de Blob de Azure. Con esta
caracteristica, puede recuperar mas facilmente los datos si una aplicacién u otro usuario de la cuenta de
almacenamiento los modifican o eliminan por error.

Eliminar datos de la copia de seguridad

Estado Eliminado Detener copia de

Elemento cle copiaznl LA IC temporalmente GG SN <cguridad con estado
de seguridad CEELTTEEL RN (notos de copia de seounidad. et lEC LSS HIE] de retencion de datos

eliminar datos [Cl o saan i chn KRGS0 de seguridad (Copias de seguridad
tras la operacion "Detener copia [JEEA RS Rt Rl Pausadas; la directiva de
de seguridad’; directiva de de 14 dias despugs de :Eterlcm de copia de .
retencion de copia de seguridad [ operacion “Detener Sl e L
no aplicada)

retenidos para siempre)

copia de seguridad”)

Purgar elemento de
copia de seguridad
(Dia 15 después de la
eliminacion. Mo requiere
intervencion del usuario).

Reanudar

El elemento de copia
de sequridad empieza
a realizar la copia de

Los datos
se eliminan

permanentemente sequridad; la directiva
de retencién aplica y
limpia los puntos de

recuperacion expirados

La eliminacién temporal de maquinas virtuales protege las copias de seguridad de las maquinas virtuales
frente a la eliminacién no deseada. Incluso después de que se eliminen las copias de seguridad, se conservan
en estado de eliminacion temporal durante 14 dias adicionales.

Aspectos que debe saber sobre la eliminacién temporal de copias de seguridad
Revise los detalles siguientes relacionados con la implementacién de la eliminaciéon temporal para las copias
de seguridad de la maquina virtual.

e Detenga del trabajo de copia de seguridad.

e Aplique el estado de eliminacion temporal.

e Vea los datos de eliminacion temporal en el almacén.
e Recupere elementos de copia de seguridad.

e Restaure los elementos.

e Reanude las copias de seguridad.
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Implementacion de Azure Site Recovery

Azure Site Recovery ayuda a garantizar la continuidad empresarial manteniendo las aplicaciones y cargas de
trabajo empresariales en funcionamiento durante las interrupciones. Site Recovery replica las cargas de
trabajo que se ejecutan en maquinas fisicas y virtuales desde un sitio principal a una ubicacién secundaria.
Cuando se produce una interrupcién en el sitio primario, Site Recovery implementa una conmutacion por
error en la ubicacidn secundaria para permitir el acceso continuo a las aplicaciones. Después de volver a
ejecutar la ubicacién principal, puede reanudar el acceso a la aplicacién en la maquina principal.

En la ilustracidn siguiente se muestran dos regiones conectadas por Azure Traffic Manager. Azure Site
Recovery se implementa para habilitar la conmutacién por error de la region 1 a la region 2.

Azure Site Recovery
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Direccion IP puablica < t @ smefrmmsmsnameand IP piiblica
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K. =
= - - - -
% 3 WEE1 WEE2 WEEB1 WEB2
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g v LB LB-ASR
T &
T
-l.cr- o ‘.‘ “
E a r | - 1 i
c
= AFPP1 AFFP ) . APP1 AFP
= Conjunto de disponibilidad Discos D'EEUF de Conjunte de disponibilidad
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E-F -
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Aspectos que debe saber sobre Azure Site Recovery
Azure Site Recovery admite muchas configuraciones y complementa varios servicios de Azure. Puede

implementar Site Recovery para realizar copias de seguridad de las maquinas virtuales y las maquinas fisicas
en los escenarios siguientes:

e Replicacion de las maquinas virtuales de Azure de una regién de Azure a otra

e Replicacidon de maquinas virtuales de VMware locales, maquinas virtuales de Hyper-V, servidores
fisicos (Windows y Linux) y maquinas virtuales de Azure Stack en Azure

e Replicacion de las instancias de Windows de AWS en Azure

e Replicacion de las maquinas virtuales locales de VMware, de Hyper-V administradas por System
Center VMM vy los servidores fisicos en un sitio secundario
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Configuracion de Azure Monitor

Objetivos de aprendizaje
En este mddulo aprenderd a:

e lIdentificar las caracteristicas y los casos de uso de Azure Monitor.
e Configurar e interpretar métricas y registros.
e Identificar los componentes y los tipos de datos de Azure Monitor.

e Configure el registro de actividad de Azure Monitor.

Introduccién

El registro y la supervision del mantenimiento de los servicios es un componente fundamental de las
aplicaciones de produccion. Los administradores de Azure determinan las causas de los errores e intentan
identificar los problemas antes de que se produzcan.

Azure Monitor es una herramienta importante para ayudarle en este proceso. Permite recopilar informacién
de supervision y diagndstico sobre el estado de los servicios. Puede usar esta informacién para visualizar y
analizar las causas de los problemas que pueden producirse en la aplicacién.

En este mddulo, supongamos que trabaja para el equipo de operaciones de una organizacién global. La
organizacién ejecuta aplicaciones de produccién a gran escala en la nube. El equipo de operaciones quiere
consolidar sus datos de registro en un Unico servicio para mejorar la visibilidad de todos los servicios y
simplificar su estrategia de registro. Es responsable de preparar un plan de configuracion para implementar
Azure Monitor para realizar un seguimiento del estado de las aplicaciones.
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Descripcidn de las funcionalidades clave de Azure Monitor

Azure Monitor le proporciona una solucién completa para recopilar y analizar y responder a datos de
telemetria de entornos locales y en la nube. Las caracteristicas de servicio le ayudan a comprender el
rendimiento de las aplicaciones. Puede usar Azure Monitor para identificar de forma proactiva los problemas
qgue afectan a las aplicaciones y los recursos, y tomar medidas para maximizar su disponibilidad y
rendimiento.

wilml e B

Supervision y visualizacian de metricas Consulta y andlisis de registros Configuracidn de alertas v acciones

Aspectos que debe saber sobre Azure Monitor
Azure Monitor proporciona caracteristicas y funcionalidades en tres areas:

e Supervision y visualizacidon de métricas: Azure Monitor recopila valores numéricos de métricas de
los recursos de Azure segun sus preferencias. Azure Monitor ofrece diferentes métodos para ver los
datos de métricas para ayudarle a comprender el estado, la operacién y el rendimiento del sistema.

e Consulta y analisis de registros: Los registros de Azure Monitor (Log Analytics) generan registros de
actividad, registros de diagndstico e informacién de telemetria de las soluciones de supervision. El
servicio proporciona consultas de andlisis que puede usar para ayudar con la solucién de problemas
y las visualizaciones de los datos de registro.

e Configuracion de alertas y acciones: Azure Monitor le permite configurar alertas para los datos
recopilados para notificarle cudndo surgen condiciones criticas. Puede configurar acciones en
funcién de las condiciones de alerta y realizar pasos correctivos automatizados basados en
desencadenadores de las métricas o registros.

Descripcién de los componentes de Azure Monitor

La supervision es la accion de recopilar y analizar datos. Los datos se pueden usar para determinar el
rendimiento, el estado y la disponibilidad de las aplicaciones empresariales y de los recursos de los que
dependen.

Una estrategia de supervision eficaz le ayuda a comprender el funcionamiento detallado de los
componentes de las aplicaciones. La supervision también le ayuda a aumentar su tiempo de actividad, ya
gue se le envian notificaciones de los errores criticos. Tras ello, puede resolver los problemas antes de que
se vuelvan graves.

Azure incluye varios servicios que realizan individualmente una tarea o un rol especifico en el espacio de
supervisién. Juntos, estos servicios ofrecen una solucidn completa para recopilar y analizar los datos de las
aplicaciones y los recursos de Azure que los admiten, asi como tomar medidas sobre ellos. Estos servicios
también se pueden usar para supervisar recursos locales criticos a fin de proporcionar un entorno de
supervision hibrido. Conocer las herramientas y los datos que estan disponibles es el primer paso para
desarrollar una estrategia de supervision completa para la aplicacion.
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Cosas que debe saber acerca de la supervisidon con Azure

Echemos un vistazo a los distintos componentes de Azure que admiten las funcionalidades de Azure
Monitor. En el diagrama siguiente se proporciona una vista general de cémo funcionan conjuntamente
Azure y Azure Monitor para proporcionarle una solucién sélida de supervisién y diagndstico.
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e Lasupervision y diagndstico ofrecidos en Azure se dividen en amplias categorias como Principal,
Aplicacidn, Infraestructura y Funcionalidades compartidas.

e Los almacenes de datos de Azure Monitor contienen las métricas y los registros. Las métricas de
Azure Monitor y los registros de Azure Monitor son los dos tipos base de datos que usa el servicio.

e Varios origenes de supervision proporcionan a Azure Monitor los datos de métricas y registros que
se van a analizar. Estos origenes pueden incluir la suscripcion y el inquilino de Azure, las instancias
de servicio de Azure, los recursos de Azure, los datos de las aplicaciones, etc.

e Azure Monitor Insights realiza diferentes funciones con los datos recopilados, incluidos el andlisis, las
alertas y el streaming a sistemas externos.

o Obtenga informacion: acceda a la extension Azure Application Insights a Azure Monitor para
usar las caracteristicas de supervision del rendimiento de aplicaciones (APM). Puede usar
herramientas de APM para supervisar el rendimiento de la aplicacidn y recopilar datos de
registro de seguimiento. Application Insights esta disponible para muchos servicios de Azure,
como Azure Virtual Machines y Azure Virtual Machine Scale Sets, Azure Container Instances,
Azure Cosmos DB y Azure loT Edge.

o Visualizar: use las muchas opciones de Azure Monitor para ver e interpretar las métricas y
registros recopilados. Puede usar Power Bl con la caracteristica Libros de Azure de Azure
Monitor y acceder a paneles y vistas configurables.


https://learn.microsoft.com/es-es/azure/azure-monitor/essentials/data-platform-metrics
https://learn.microsoft.com/es-es/azure/azure-monitor/essentials/data-platform-metrics
https://learn.microsoft.com/es-es/azure/azure-monitor/logs/data-platform-logs
https://learn.microsoft.com/es-es/azure/azure-monitor/insights/insights-overview
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o Analizar: trabaje con los registros de Azure Monitor (Log Analytics) en el Azure Portal para
escribir consultas de registro para los datos. Puede analizar de forma interactiva los datos de
registro mediante métricas de Azure Monitor y el motor de andlisis eficaz.

o Respuesta: configure reglas de alertas de registro en Azure Monitor para recibir
notificaciones sobre el rendimiento de la aplicacion. Puede configurar el servicio para que
realice una accién automatizada cuando los resultados de las consultas y alertas coincidan
con determinadas condiciones o resultados.

o Integracion: ingesta y exportacion de los resultados de la consulta de registros de la CLI de
Azure, Azure PowerShell cmdlets y varias API. Configure la exportacién automatizada de los
datos de registro a la cuenta de Azure Storage o a Azure Event Hubs. Cree flujos de trabajo
para recuperar los datos de registro y copiarlos en ubicaciones externas con Azure Logic

Apps.

Definicion de las métricas y los registros
Todos los datos recopilados por Azure Monitor pueden clasificarse como uno de los dos tipos
fundamentales: métricas y registros:

Las métricas son valores numéricos que describen algun aspecto de un sistema en un momento dado. Las
métricas son ligeras y capaces de admitir escenarios en tiempo real casi.

Los registros contienen distintos tipos de datos organizados en grupos de registros, donde cada tipo tiene
diferentes conjuntos de propiedades. Los datos como eventos y seguimientos se almacenan como registros
junto con los datos de rendimiento para que todos los datos se puedan combinar para su analisis.

Aspectos que debe saber sobre métricas de Azure Monitor
Vamos a examinar como trabajar con las métricas de Azure Monitor en el Azure Portal.

e Para muchos recursos de Azure, los datos de métricas que recopila Azure Monitor se muestran en la
pagina Informacidn general para el recurso en el Azure Portal.

e Puede usar el Explorador de métricas de Azure Monitor para ver las métricas de los servicios y
recursos de Azure.

e Enel Azure Portal, seleccione cualquier grafo de un recurso para abrir los datos de métricas
asociados en el Explorador de métricas. La herramienta le permite representar graficamente los
valores de varias métricas a lo largo del tiempo.

a272 . |1oss 140



https://learn.microsoft.com/es-es/azure/azure-monitor/platform/data-collection
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Identificacion de datos y niveles de supervision
Azure Monitor puede recopilar datos de diversos origenes. Puede considerar los datos recopilados como
clasificados por nivel. Los niveles pueden incluir datos recopilados de muchos origenes, como:

e Suaplicacion

e Sistema operativo

e Servicios y recursos usados por la aplicacién
e Plataforma que admite la aplicacién

Cosas que saber sobre la recopilacion de datos
Revise los detalles siguientes sobre como Azure Monitor recopila diferentes categorias de datos.

e Azure Monitor empezara a recopilar datos en cuanto se cree la suscripcién de Azure y se agreguen
recursos.

e Al crear o modificar recursos, estos datos se almacenan en los registros de actividad de Azure
Monitor.

e Los datos de rendimiento sobre los recursos, junto con la cantidad de recursos consumidos, se
almacenan como métricas de Azure Monitor.

e Amplie los datos que recopila habilitando diagndsticos y agregando un agente de Azure Monitor a
los recursos de proceso. Extendiendo los origenes de datos puede recopilar datos para el
funcionamiento interno de los recursos.

e Azure Monitor Agent también le permitira configurar distintos origenes de datos para recopilar
registros y métricas de sistemas operativos invitados de Windows y Linux.

e Azure Monitor puede recopilar datos de registro de cualquier cliente de REST mediante Data
Collector API. La API del recopilador de datos permite crear escenarios de supervision personalizados
y ampliar la supervision a los recursos que no exponen datos a través de otros origenes.
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Supervision de niveles de datos
En la tabla siguiente se resumen los niveles de datos de supervisién recopilados por Azure Monitor.

Nivel de datos |Descripcion

Aplicacion El nivel de aplicacidn contiene datos de supervisidn sobre el rendimiento y la funcionalidad
del cédigo de la aplicacidon. Estos datos se recopilan independientemente de la plataforma.

SO invitado |Datos de supervision sobre el sistema operativo en el que se ejecuta la aplicacién se
organiza en el nivel de sistema operativo invitado. La aplicacién se puede ejecutar en
Azure, en otra nube o en el entorno local.

Recurso de El nivel de recurso de Azure contiene datos de supervision sobre el funcionamiento de
Azure cualquier recurso de Azure que use, incluidos los detalles de consumo del recurso.

Suscripcion de |[El nivel de suscripcion de Azure contiene datos de supervisidon sobre el funcionamiento y la
Azure administracién de la suscripcion de Azure. El nivel también contiene datos sobre el estado y
el funcionamiento de Azure.

Inquilino de |Los datos sobre el funcionamiento de los servicios de Azure de nivel de inquilino, como
Azure Azure Active Directory, se organizan en el nivel de inquilino de Azure.

Descripcidn de eventos del registro de actividad

El registro de actividad de Azure Monitor es un registro de suscripcién que proporciona informacién sobre
los eventos de nivel de suscripcion que se producen en Azure. Los eventos incluyen un intervalo de datos,
desde datos operativos de Azure Resource Manager hasta actualizaciones de eventos de Azure Service
Health.

Aspectos que se deben saber sobre los registros de actividad
Vamos a examinar algunos detalles sobre cdmo trabajar con registros de actividad en Azure Monitor.

e Puede usar la informacién de los registros de actividad para comprender el estado de las
operaciones de recursos y otras propiedades pertinentes.

e Losregistros de actividad pueden ayudarle a determinar los interrogantes "qué, quién y cuando" de
las operaciones de escritura (PUT, POST, DELETE) que se realizan en los recursos de la suscripcion.

e Los registros de actividad se conservan 90 dias.

e Puede consultar cualquier intervalo de fechas en un registro de actividad, siempre que no hayan
transcurrido mas de 90 dias desde la fecha inicial.

e Puede recuperar los eventos de los registros de actividad mediante Azure Portal, CLI de Azure, los
cmdlets de PowerShell y la API de REST de Azure Monitor.
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Escenarios empresariales
Los registros de actividad pueden ayudarle a supervisar la configuracién y obtener detalles de muchos
escenarios, como:

¢Qué operaciones se produjeron en los recursos de mi suscripcion?
¢Quién inicio las operaciones?

¢Cudndo tuvieron lugar las operaciones?

¢Cudl es el estado actual de las operaciones?

¢Cudles son los valores de otras propiedades que pueden ayudar con mi andlisis de los recursos y las
operaciones?
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Consulta del registro de actividad

En el Azure Portal, puede filtrar los registros de actividad de Azure Monitor para que pueda ver informacion
especifica. Los filtros le permiten revisar solo los datos del registro de actividad que cumplen sus criterios. Es
posible que establezca filtros para revisar los datos de supervision sobre eventos criticos para la suscripcion
principal y la maquina virtual de produccion durante las horas punta del horario comercial.

Registro de actividad

S Editar colurmnas O Actualizar LT Exportar al Centro de eventosi Diescargar como C5Y ﬁegistros ;? Anclar filtros actuales s
x ¢ Conclusionss rapidas
Suscripeion: Visual Studio Enterprise Intervalo de tignatimnas horas Gravedad del eveffodo
Grupo de recursos: Todos 105 grupos de recur@s Recurso: Todos los recursos €3 Tipo de recurso; Ninguno € Operacian. Minguno €

Evento iniciado por. Todo €@ ( Categoria de eventdgdas las categorﬁ)

Aspectos que se deben conocer sobre los filtros de registro de actividad
Vamos a revisar algunos de los filtros que puede establecer para controlar qué datos revisar en el registro de
actividad:

e Suscripcidn: muestra los datos de uno o varios nombres de suscripcién de Azure especificados.

¢ Intervalo de tiempo: muestra los datos de una hora especificada eligiendo la hora de inicio y
finalizacion de los eventos, como un periodo de seis horas.

e Gravedad del evento: muestra los eventos en los niveles de gravedad seleccionados,
incluidos Informativo, Advertencia, Error o Critico.

e Grupo de recursos: muestra los datos de uno o varios grupos de recursos especificados en las
suscripciones especificadas.

e Recurso (nombre):muestra los datos de los recursos especificados.

e Tipo de recurso: muestra los datos de los recursos de un tipo especificado,
como Microsoft.Compute/virtualmachines.

¢ Nombre de la operacion: muestra los datos de una operacién de Azure Resource Manager
seleccionada, como Microsoft.SQL/servers/Write.

e Evento iniciado por: muestra los datos de operacidn de un usuario especificado que realizé la
operacion, denominado "llamador".

Después de definir un conjunto de filtros, puede anclar el conjunto de filtros al panel de Azure Monitor.
También puede descargar los resultados de busqueda del registro de actividad como un archivo CSV.

Ademas de los filtros, puede escribir una cadena de texto en el cuadro Buscar. Azure Monitor intenta hacer
coincidir la cadena de busqueda con los datos devueltos para todos los campos de todos los eventos
correspondientes a la configuracién de filtro.
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Aspectos que se deben conocer sobre las categorias de eventos
En la tabla siguiente se resumen las categorias de eventos que puede revisar en los registros de actividad. La
informacién que se muestra para los eventos se basa en la otra configuracidn de filtro.

Categoriade |Datos de evento Ejemplos
eventos
Administrativas Todas las operaciones de creacion, actualizacidn, create virtual machine

eliminacidon y accidn realizadas a través de Azure Resource
Manager y los cambios en el control de acceso basado en |delete network security
rol (RBAC) en las suscripciones filtradas group

Service Health [Todos los eventos de estado del servicio para los servicios y [SQL Azure in East US is
recursos de Azure conectados a las suscripciones filtradas, |experiencing downtime
como accion necesaria, recuperacion
asistida, incidente, mantenimiento, informacion o seguridad/Azure SQl Data Warehouse
Scheduled Maintence
Complete

Estado de los ([Todos los eventos de estado de los recursos de Recursos  |Virtual Machine health
recursos para los recursos filtrados de Azure, status changed to
incluidos Available, Unavailable, Degraded o Unknown,y |unavailable
identificados como Iniciado por la plataforma o Inicio de
usuario Web App health status
changed to available

Alerta Todas las activaciones de alertas de Azure para las CPU % on devVMO0O01 has
suscripciones y recursos filtrados been over 80 for the past 5
minutes

Disk read LessThan 100000
in the last 5 minutes

Autoscale Todos los eventos relacionados con el funcionamiento del |Autoscale scale up action
motor de escalado automatico basados en cualquier failed

configuracion de escalado automatico definidas por sus
suscripciones filtradas

Recomendacidn(Eventos de recomendacion para determinados tipos de Recomendaciones para
recursos de Azure, como sitios web y servidores SQL Server,|{usar mejor los recursos
en funcién de las suscripciones y recursos filtrados

Seguridad Todas las alertas generadas por Microsoft Defender for Suspicious double
Cloud que afectan a las suscripciones y recursos filtrados  |extension file executed
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Categoriade |Datos de evento Ejemplos
eventos
Directiva Todas las operaciones de accion de efecto realizadas por  |Audit y Deny

Azure Policy para las suscripciones y recursos filtrados,
donde cada accidn realizada por Azure Policy se modela
COmOo una operacién en un recurso
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Configuracion de las alertas de Azure

Objetivos de aprendizaje
Tras finalizar este mdédulo, podra:

e Configurar alertas de Azure Monitor.

e Crearreglas de alertas y grupos de acciones.

Introduccion
Escenario

Azure Monitor se usa para configurar notificaciones y alertas para los sistemas y aplicaciones clave. Estas
alertas garantizardn que el equipo apropiado sepa cuando surge un problema.

Trabaja para una gran empresa minorista que ha implementado recientemente varias aplicaciones para
comprar en la plataforma de Azure. Durante las horas punta de venta, el funcionamiento del sistema
comienza a ralentizarse y aumentan los tiempos de respuesta.

Como administrador de Azure, debe detectar estos problemas en tiempo real. Debe resolver los problemas
antes de que los clientes los noten.
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Administracion de las alertas de Azure Monitor

Alertas
Mueva regla de alertas €03 Administrar reglas de alerta m\ Administrar acciones [l Ver alertas clasicas Q, Actuali

Total de alertas Grupos inteligentes (ve... () Total de reglas de alerta Reglas de accién (ve... (0
1173 3 9 0

Desde el 05/2/2020 a las 11:07:58 AM 09,75 % de reduccian Habilitadao 7 Habilitado 0

Gravedad Total de alertas Nuevo Confirmado Cerrada

| Gravedad 0 0 0 0

| Gravedad 1 0 0 0 0
Gravedad 2 0 0 0 0

| Gravedad 3 1173 | 172 0 0

| Gravedad 4 1 | 1 0 0

La experiencia de supervisidn de alertas tiene muchas ventajas.

e Mejor sistema de notificaciones. todas las nuevas alertas usan grupos de acciones, que se
denominan grupos de notificaciones y acciones que pueden reutilizarse en varias alertas.

e Experiencia de creacidn unificada. La creacién de todas las alertas para las métricas, los registros y

el registro de actividad en Azure Monitor, Log Analytics y Application Insights esta disponible desde
un solo lugar.

e Vea las alertas de Log Analytics en Azure Portal. Ahora también puede observar las alertas de Log
Analytics en su suscripcion. Anteriormente, estas se encontraban en un portal independiente.

e Separacion de alertas desencadenadas y las reglas de alertas. Las reglas de alertas (la definicion de
la condicién que desencadena una alerta) y las alertas desencadenadas (una instancia de la
activacién de la regla de alertas) estan diferenciadas, por lo que las vistas operativas y de
configuracion son independientes.

e Mejor flujo de trabajo. La nueva experiencia de creacién de alertas guia al usuario por el proceso de
configuracion de una regla de alertas, lo que facilita la deteccién de las condiciones correctas para
que se active una alerta.

Administracion de alertas

Puede enviar alertas sobre métricas y registros tal y como se describe en el articulo sobre los origenes de
datos de supervisidn. Estas incluyen, pero no se limitan a:

e Valores de métrica

e Consultas de busqueda de registros

e Eventos del registro de actividad

e Estado de la plataforma Azure subyacente

e Pruebas de disponibilidad del sitio web
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Estados de alerta

Puede establecer el estado de una alerta para especificar donde se encuentra en el proceso de resolucidn.
Cuando se cumplen los criterios especificados en la regla de alertas, se crea o se desencadena una alerta,
que tiene el estado Nuevo. Puede cambiar el estado cuando se confirma una alerta y cuando se cierra. Todos
los cambios de estado se almacenan en el historial de la alerta. Se admiten los siguientes estados de alerta.

Descripcidn
Nuevo: Se ha detectado la incidencia y todavia no se ha revisado.
Confirmado: Un administrador revisé la alerta y empezé a trabajar en ella.

Closed: Se resolvié el problema. Después de cerrar una alerta, puede volver a abrirla mediante el cambio a
otro estado.

Creacion de reglas de alerta

Las alertas le informan de forma proactiva cuando se detectan condiciones importantes en los datos que
supervisa. Le permiten identificar y solucionar los problemas antes de que los usuarios del sistema puedan
verlos. Las alertas constan de reglas de alertas, grupos de acciones y condiciones de supervision.
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La regla de alertas captura el destino y los criterios para las alertas. La regla de alertas puede tener el estado
deshabilitado o habilitado. Las alertas solo se activan cuando estan habilitadas. Los atributos clave de las
reglas de alertas son:

e Recurso de destino: define el ambito y las sefiales disponibles para las alertas. Un destino puede ser
cualquier recurso de Azure. Destinos de ejemplo: una maquina virtual, una cuenta de
almacenamiento, un conjunto de escalado de maquinas virtuales, un area de trabajo de Log
Analytics o un recurso de Application Insights. Para determinados recursos (por ejemplo, Virtual
Machines), puede especificar varios recursos como destino de la regla de alertas.

e Senal: las sefiales las emite el recurso de destino y pueden ser de varios tipos. Métrica, registro de
actividad, Application Insights y registro.

e Criterios: los criterios son una combinacién de sefial y de ldgica aplicada en un recurso de destino.
Ejemplos: * porcentaje de CPU: 70 %,; tiempo de respuesta del servidor: 4 ms; y recuento de
resultados de una consulta de registro: 100.

e Nombre de la alerta: nombre especifico de la regla de alertas configurada por el usuario.
e Descripcidon de la alerta: descripcién de la regla de alertas configurada por el usuario.

e Gravedad: gravedad de la alerta, una vez que se cumplen los criterios especificados en la regla de
alertas. La gravedad puede tener un valor entre 0 y 4.

e Accidn: una accidn especifica llevada a cabo al desencadenarse la alerta.

Creacion de grupos de acciones

Un grupo de acciones es una coleccion de las preferencias de notificacién que el propietario de una
suscripcion de Azure define. Las alertas de Azure Monitor y Service Health usan grupos de acciones para
notificar a los usuarios que se ha desencadenado una alerta. Varias alertas pueden usar el mismo grupo de
acciones o distintos grupos de acciones en funcion de los requisitos del usuario.

Las notificaciones configuran el método con el que se notificard a los usuarios cuando se desencadene el
grupo de acciones.

Motificaciones

Configure el metodo con el gque se notificard & los usuarios cuando se degsencadene el grupo de acciones. Seleccior
proporcione 105 detalles de receptory agregue una descripcidn Unica. Este paso es opcional.

Tipo de notificaciddl) Nombre (i) SeleccionakE

~ |

Ervio de corren electrdnico & un ol de Azure Resource Manager

Correo electronicofmensaje de SMSNinsercidnivoz

e Rol de Azure Resource Manager de correo electronico: envie un correo electrénico a los miembros
del rol de la suscripcién. El correo electrénico solo se enviard a los miembros usuarios de Azure AD
del rol. No se enviara correo electrdnico a grupos de Azure AD ni entidades de servicio.
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e Correo electrénico, mensaje SMS, notificacion de insercién o voz: especifique cualquier accion de
correo electrénico, SMS, notificacién de insercién o voz.

En Acciones se configura el método en el que se realizan las acciones cuando se desencadena el grupo de
acciones.

Acciones

Webhook

e Runbook de Automation: un runbook de Automation permite definir, compilar, organizar y
administrar flujos de trabajo que admiten procesos operativos de red y sistema, asi como informar
sobre ellos. Un flujo de trabajo de runbook puede llegar a interactuar con todos los tipos de
elementos de infraestructura, como aplicaciones, bases de datos y hardware.

e Azure Functions: Azure Functions es un servicio de proceso sin servidor que le permite ejecutar
cddigo desencadenado por eventos sin tener que aprovisionar o administrar explicitamente la
infraestructura.

e ITSM:: permite conectar Azure y un producto o servicio compatible de Administracién de servicios
de TI (ITSM). Esto requiere una conexion de ITSM.

e Logic Apps:: Logic Apps conecta las aplicaciones y los servicios criticos para la empresa mediante la
automatizacidn de los flujos de trabajo.

e Webhook: un webhook es un punto de conexiéon HTTPS o HTTP que permite a las aplicaciones
externas comunicarse con el sistema.
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Configuracion de Log Analytics

Objetivos de aprendizaje
Tras finalizar este modulo, podra:

e Identificar las caracteristicas y los casos de uso de Log Analytics.
e Cree un area de trabajo de Log Analytics.
e Estructurar una consulta de Log Analytics y revisar los resultados.

Introduccidn

Azure Monitor recopila datos de registro y los almacena en tablas. Los administradores usan Log Analytics en
Azure Portal para configurar sus origenes de datos de entrada y realizar consultas de sus registros de Azure
Monitor.

Las consultas proporcionan informacién sobre la infraestructura del sistema, como evaluar las
actualizaciones del sistema y solucionar problemas de incidentes operativos. Para recuperar y consolidar los
datos del repositorio, los administradores pueden crear consultas en el Lenguaje de consulta Kusto (KQL).

En este médulo, supongamos que es miembro de un equipo de administradores. Es responsable de
comprender cdmo trabajar con Azure Monitor y Log Analytics para implementar consultas y evaluar los
datos de registro.
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Determinacion de los usos de Log Analytics

Log Analytics es una herramienta para Azure Monitor que esta disponible en Azure Portal. Puede usar Log
Analytics en Azure Monitor para editar y ejecutar consultas de registro con los datos recopilados en Azure
Monitor. Las consultas de registro le ayudan a buscar patrones e identificar problemas.

Monitor - Logs

- «
Search (Ctrl+ Mew Query 1 e
: Active
= Overview
g * (i} contosoretail-I1T
Activity lo i
yieg b ADAssessment
Alerts » ADReplication
ﬁl Metrics b AlertManagement
v AntibMalware
& Logs
b ApplicationInsights
Service Health ) )
¥ Arurefutomation
Insights b ChangeTracking
L ¥ CompatibilityAssessment
@ applications P ’
b Containerlnsights
# \irtual Machines (preview) _
¢ Containers
& Containers ¥ DeviceHezlthPrad
5 MNetwork b Dnshnalytics

¢ Infrastructurelnsights
**+ More o=

b LogManagement
Aspectos que se deben saber sobre Log Analytics
Vamos a examinar algunas caracteristicas de Log Analytics en Azure Monitor.

e Log Analytics en Azure Monitor ofrece caracteristicas y herramientas de consulta que le ayudan a
responder practicamente cualquier pregunta sobre la configuracion supervisada.

e Log Analytics admite el Lenguaje de consulta Kusto (KQL). Puede crear consultas simples o complejas
con KQL, entre las que se incluyen:

o Buscary ordenar por valor, hora, estado de propiedad, etc.
o Combinar datos de varias tablas.
o Agregar grandes conjuntos de datos.

o Realizar operaciones complejas con cédigo minimo.
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e Cuando los registros de Azure Monitor contienen datos recopilados suficientes y sabe cémo
construir la consulta adecuada, puede usar Log Analytics para realizar analisis detallados y resolver
problemas.

Aspectos que se deben tener en cuenta al usar Log Analytics

Algunas caracteristicas de Azure Monitor, como conclusiones y soluciones, procesan los datos de registro sin
exponer las consultas subyacentes. Para usar otras caracteristicas de Azure Monitor, debe comprender cémo
construir las consultas y aplicarlas para analizar de forma interactiva los datos en los registros de Azure
Monitor. En los siguientes escenarios empresariales se muestran las ventajas de consultar los registros de
Azure Monitor con Log Analytics.

Escenario empresarial: Evaluacion de los requisitos de actualizacion y el tiempo de finalizacion

Una tarea diaria importante para los administradores de Tl es evaluar los requisitos de actualizacién del
sistema y planear las revisiones de configuracién. Puesto que el proceso de aplicacién de revisiones se
relaciona con los Acuerdos de Nivel de Servicio de la empresa y puede afectar negativamente a las funciones
empresariales, una programacién precisa es fundamental.

En el pasado, los administradores tenian que programar una actualizacidén de revisiones sin conocer muy
bien el tiempo que tarda en completarse el proceso. Con una suscripcion de Azure, los administradores
pueden acceder a las ventajas de la plataforma Microsoft Azure. Azure recopila datos de todos los clientes
gue realizan revisiones. Azure usa los datos recopilados para proporcionar un tiempo medio de aplicacion de
revisiones para actualizaciones especificas.

Este uso de datos de "colaboracion abierta distribuida" es Unico para los sistemas en la nube. Es un buen
ejemplo de como Log Analytics en Azure Monitor puede ayudarle a cumplir los Acuerdos de Nivel de Servicio
estrictos de su empresa.

Escenario empresarial: Seguimiento de cambios e identificacion de problemas de acceso

La solucién de problemas de un incidente operativo es un proceso complejo que requiere acceso a varios
flujos de datos. Mediante la supervision de los sistemas desde la plataforma Azure, puede realizar analisis
facilmente desde varios dangulos. Tiene acceso a los datos de una amplia variedad de origenes mediante una
unica interfaz para la correlacién de informacién.

Mediante el seguimiento de los cambios en el entorno de Azure, Log Analytics de Azure Monitor puede
ayudarle a identificar facilmente problemas comunes, como:

e Comportamiento anémalo de una cuenta especifica
e Usuarios que instalan software no aprobado

e Reinicios o apagados inesperados del sistema

e Evidencia de infracciones de seguridad

e Problemas especificos en aplicaciones de acoplamiento flexible
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Creacion de un drea de trabajo de Log Analytics

Al capturar registros y datos en Azure Monitor, Azure almacena la informacidn recopilada en un area de
trabajo de Log Analytics. El area de trabajo de Log Analytics es el entorno de administracién bdsico para los
registros de Azure Monitor.

Home > Log Analytics workspaces

Create Log Analytics workspace

Basics  Tags Review + Create

0 A Log Analytics workspace is the basic management unit of Azure Monitor Logs.
There are specific considerations you should take when creating a new
Log Analytics workspace. Learn more

With Azure Monitor Logs you can easily store, retain, and query data collected
from your monitored resources in Azure and other environments for valuable
insights. A Log Analytics workspace is the logical storage unit where your

log data is collected and stored,

Project details

Select the subscription to manage deployed resources and costs. Use resource
groups like folders to organize and manage all your resources.

Subscription * (1) | < subscription > N |
Resource group * (D | WorkspaceRG v |
Create new

Instance details

MName * @ | Workspace001 |

Region* (0 | East US 2 v |

Aspectos que se deben conocer sobre el area de trabajo de Log Analytics

Para empezar a trabajar con Log Analytics en Azure Monitor, debe crear el area de trabajo. Un area de
trabajo tiene un identificador de area de trabajo y un identificador de recurso Unicos. Después de crear el
area de trabajo, configure los origenes de datos y las soluciones para almacenar sus datos en el drea de
trabajo.

Para crear el area de trabajo de Log Analytics, configure los parametros siguientes:

e Nombre: proporcione el nombre de la nueva area de trabajo de Log Analytics. El nombre del drea de
trabajo debe ser Unico dentro del grupo de recursos.

e Suscripcion: especifique la suscripcidon de Azure que se va a asociar al area de trabajo.
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e Grupo de recursos: especifique el grupo de recursos que se va a asociar al area de trabajo. Puede
elegir un grupo de recursos existente o crear uno. El grupo de recursos debe contener al menos una
instancia de Azure Virtual Machines.

e Region: seleccione la regidn donde se crearon las maquinas virtuales.

e Precios: el plan de tarifa predeterminado para una nueva area de trabajo es de pago por uso. Solo se
aplican cargos después de empezar a recopilar datos.

Cada drea de trabajo de Log Analytics en Azure Monitor puede tener un plan de tarifa diferente. Puede
cambiar el plan de tarifa de un area de trabajo y realizar también un seguimiento de los cambios.

Creacion de consultas Kusto (KQL)

Log Analytics en Azure Monitor admite el Lenguaje de consulta Kusto (KQL). La sintaxis de KQL le ayuda a
crear consultas sencillas o complejas de forma rapida y facil para recuperar y consolidar los datos de
supervision en el repositorio.

Escritura de consultas de registro de KQL para Azure Monitor

Vea el video siguiente para aprender a escribir consultas de registro de KQL con Log Analytics en Azure
Monitor. En el video se tratan los siguientes conceptos:

e Visualizacién de datos de tabla en el repositorio de registros de Azure Monitor
e Creacion de consultas sencillas y complejas
e Filtrado y resumen de los resultados de busqueda
e Adicidn de visualizaciones a los resultados de busqueda
Aspectos que se deben tener en cuenta al usar consultas KQL

Estas son algunas de las muchas cosas que puede realizar con las consultas de registro de KQL en Log
Analytics:

Crear y guardar busquedas de los datos almacenados en el repositorio de registros de Azure Monitor.
Usar las busquedas de registros guardadas para analizar directamente los datos en Azure Portal.
Configurar las busquedas de registros guardadas para que se ejecuten automdticamente.

Configurar las busquedas de registros guardadas para generar alertas de notificacion.

Agregar visualizaciones a las busquedas de registros guardadas para obtener vistas grdficas del estado del
entorno.

Exportar los datos del repositorio a herramientas como Power Bl o Excel para analizar los datos fuera de Log
Analytics.

Crear soluciones de consulta personalizadas con la APl REST de Log Analytics.
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Estructuracion de las consultas de Log Analytics

Los administradores crean consultas de Log Analytics a partir de los datos almacenados en tablas dedicadas
en un area de trabajo de Log Analytics. Algunas tablas de consulta comunes son Evento, Syslog, Latido y
Alerta. Al compilar una consulta de Lenguaje de consulta Kusto (KQL), empiece por determinar qué tablas del
repositorio de registros de Azure Monitor tienen los datos que busca.

En la ilustracidn siguiente se resalta como las consultas KQL usan los datos de la tabla dedicada en los
servicios y recursos supervisados.

BErn

AT P i — .
Windows -- _.;i ST — | union Syslog

Registros de E“E-.-__ | donde Event LevalMame == "Errar”
q\ 0 MivelGravedad == "Error"
Syslog 4 - Syslog

!

. afirln
Latido [ summarize court()

' por Equipo, rango (TimeGenerated, ming
Personalizar —
Registras - . MylLog_CL

gertes | gt -

Herta Alerta
| unirze & MyLog_CL en Equipo

S\ -

Aspectos que se deben conocer sobre la estructura de las consultas KQL
Echemos un vistazo mas de cerca a los datos de tablas dedicadas y cdmo estructurar una consulta de registro
de KQL.

e Cada origen de datos y solucidn seleccionados almacena sus datos en tablas dedicadas en el drea de
trabajo de Log Analytics.

e Ladocumentacién de cada origen de datos y solucién incluye el nombre del tipo de datos que creay
una descripcién de cada una de sus propiedades.

e laestructura basica de una consulta es una tabla de origen seguida de una serie de comandos
(conocidos como operadores).

e Una consulta puede tener una cadena de varios operadores para refinar los datos y realizar
funciones avanzadas.

e Cada operador de una cadena de consulta comienza con un cardacter de barra vertical |.

e Muchas consultas solo necesitan datos de una tabla, pero otras pueden usar diversas opciones e
incluir datos de varias tablas.
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Ejemplos de consultas de registro de KQL
Vamos a revisar algunos operadores de consulta de registro de KQL comunes y sintaxis de ejemplo.

Podemos crear consultas para buscar datos en la tabla StormEvent que tiene cinco entradas:

type event severity start duration region
Water Freezing rain 1 6:00 AM 01-27-2023 3 hours 1,2
Wind High winds 1 8:00 AM 01-27-2023 12 hours 1,2,4,5
Temperature Below freezing 2 11:00 PM 01-26-2023 10 hours 1,2,4,5
Water Snow 3 4:00 PM 01-26-2023 10 hours 1,2,4,5
Water Flood warning 2 9:00 AM 01-26-2023 10 hours 3
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Configuracion de Azure Network Watcher

Objetivo de aprendizaje
En este mddulo aprenderd a:

e Identificar las caracteristicas y los casos de uso de Azure Network Watcher.

e Configurar las funcionalidades de diagndstico, como la comprobacién del flujo de IP, el préximo salto
y la topologia de red.

Introduccién

Los administradores usan Azure Network Watcher para supervisar, diagnosticar y obtener informacidon sobre
el estado de la red y el rendimiento. Network Watcher proporciona diagndsticos de red y supervision de las
métricas y los registros que se recopilan de los recursos de red supervisados.

En este médulo, supongamos que implementa una maquina virtual en Azure y que la maquina tiene
problemas de conectividad de red. Necesita detectar el origen de los problemas y solucionarlos. Decide usar
Azure Network Watcher para diagnosticar la situacién y detectar errores de configuracién. Debe crear
configuraciones complejas y flexibles en Azure para conectar las maquinas virtuales. Quiere compartir su
estrategia de solucién de problemas con sus compafieros, de modo que puedan implementar un enfoque
similar para problemas futuros.
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Descripcidn de las caracteristicas de Azure Network Watcher

Azure Network Watcher proporciona herramientas para supervisar, diagnosticar, ver las métricas y habilitar
o deshabilitar registros de recursos en una red virtual de Azure. Network Watcher es un servicio regional que
permite supervisar y diagnosticar las condiciones en un nivel de escenario de red.

Microsoft Azure B Search resources, services, and docs (G+/)

lome MNETWOrK ¥Vatcner

Network Watcher | Get started - ®
Microsoft
| L Search |
Menitoring - Monitor, diagnose, view metrics, and manage logs
i Topology
- . rk Watcher is designed to monitor and repair the network health of Infrastructure as a Ser
e Connec

which include Virtual Machines, \Virtual Metworks, Application Gateways, Load Balancers
Leam more &

@ Metwark Performance Momitor

Metwork diagnostic tools

Track resource health Monitor connectivity Analyze connectivity
View the health of all your network resources

sts to any networ Log all traffic with NSG

ogs and get

in one place with Azure Monitor for oss, and Traffic Analytics.
& VAN troubleshost Metworks. Leam more G !
¥ Packet capture
yT—
B4 Connection troublechoot Set up Traffic Analytics
Metrics

= Usage + quotas
Logs

 MSG flow logs
M Disgnosticlogs

a Traffic Analytics
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Aspectos que se deben conocer sobre Network Watcher
Veamos algunas de las caracteristicas destacadas de Network Watcher.

Caracteristica

Descripcion

Escenarios

Comprobacion de
flujo de IP

Diagnostique rapidamente problemas de conectividad
desde o hacia Internet, y desde o hacia el entorno local.

Identificar si una regla de
sequridad bloquea el trdfico de
entrada o de salida hacia una
mdquina virtual o desde ella

Solucionar problemas para
determinar si se requiere otra
exploracion

Préoximo salto

Vea el siguiente punto de conexion (o préximo salto) en
la ruta de red y analice la configuracién de enrutamiento
de red.

Determinar si hay un proximo
salto y ver su destino, tipo y
tabla de rutas

Confirmar que el trdfico llega a
un destino previsto

Solucion de
problemas de
VPN

Diagnostique y solucione el estado de la puerta de enlace
de red virtual o la conexién con datos recopilados. Vea
estadisticas de conexién, informacién de CPU y memoria,
errores de seguridad de IKE, eliminaciones de paquetes,
buferes y eventos.

Visualizar diagndsticos de
resumen en Azure Portal

Revisar diagndsticos detallados
en los archivos de registro
generados que se almacenan
en la cuenta de
almacenamiento de Azure

Solucionar problemas de varias
puertas de enlace o conexiones
simultdneamente

Diagndsticos del
grupo de
seguridad de red

Use registros de flujo para asignar el trafico IP a través de
un grupo de seguridad de red (NSG) y recopilar datos de
diagndstico. Es habitual implementar los registros de flujo
de NSG para satisfacer las normativas de cumplimiento
de seguridad y los requisitos de auditoria.

Definir reglas de NSG
prescriptivas para la
organizacion y realizar
auditorias de cumplimiento
periddicas

Comparar las reglas de NSG
prescriptivas con las reglas
vigentes para cada mdquina
virtual de la red
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Caracteristica Descripcion Escenarios

Solucionar Solucién de problemas de conexidon de Network Watcher (Solucionar problemas de
problemas de es una adicion reciente al conjunto de herramientas y conectividad y rendimiento de
conexion funcionalidades de red de Network Watcher. Compruebe |la red en Azure

una conexidon TCP o ICMP directa desde una maquina
virtual, una puerta de enlace de aplicaciéon o un host de [Solucionar problemas de
Azure Bastion a una maquina virtual, un nombre de conexion de una mdquina
dominio completo (FQDN), un URI o una direccién IPv4. \|virtual, una puerta de enlace
de aplicacion o un host de
Azure Bastion

Aspectos que se deben tener en cuenta al usar Network Watcher

Azure Network Watcher admite muchas tareas y escenarios de supervisién de Azure. A medida que revise
estas caracteristicas, piense de qué manera puede ayudarle Network Watcher a admitir los requisitos de
supervision de Azure.

e Considere la posibilidad de realizar la supervisién remota. Automatizacidn de la supervision de la
red remota con captura de paquetes. Puede supervisar y diagnosticar problemas de red sin iniciar
sesion en las maquinas virtuales.

e Tenga en cuenta las notificaciones de alerta. Establezca alertas para desencadenar la captura de
paquetes y acceder a informacién de rendimiento en tiempo real en el dmbito de paquete. Cuando
observe un problema, puede investigar en detalle para obtener mejores diagndsticos.

¢ Tenga en cuenta el diagndstico del registro de flujo de NSG. Use registros de flujo de NSG para
obtener informacién sobre el trafico de la red. Conozca al detalle el patron de trafico de red
mediante los registros de flujo de NSG. La informacion que proporcionan los registros de flujo le
ayuda a recopilar datos para el cumplimiento, la auditoria y la supervisidn de su perfil de seguridad
de red.

e Considere la posibilidad de analizar los registros. Diagnostique los problemas mds comunes de las
conexiones y de Azure VPN Gateway. Puede identificar los problemas y usar los registros detallados
generados para ayudar al andlisis.
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Revision de los diagnosticos de comprobacion del flujo de IP

La caracteristica de comprobacion del flujo de IP en Azure Network Watcher comprueba la conectividad
desde o hacia Internet, y desde o hacia el entorno local. Esta caracteristica le ayuda a identificar si una regla
de seguridad bloquea el trafico hacia o desde la maquina virtual o Internet.

Network Watcher - IP flow verify

Microsoft

O Search (Ctrl+/) Specify a target virtual machine with associated network
security groups, then run an inbound or outbound packet
to see if access is allowed or denied.

@ Overview
Subscription* @

MONITORING < subscription >

> Topology Resource group”™ @

FabrikamRG
NETWORK DIAGNOSTIC TOOLS
Virtual machine™ @
& 1P flow verify

fabriakmvm1

’ Next hop

Network interface

&, Security group view fabriakmvm1161

&. Packet capture Packet details
Protoco

— OTCP @ UuDP

Direction

@® Inbound @ Outbound

. Network subscription limit

LOGS
. NSG flow logs

B Diagnostic logs
204.79.197.200

. Access allowed
Security rule

AllowlInternetOutBound
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Aspectos que se deben conocer sobre la comprobacién del flujo de IP
Vamos a examinar los detalles de configuracion y la funcionalidad de la caracteristica de comprobacién de
flujo de IP en Azure Network Watcher.

e Configure la caracteristica de comprobacién del flujo de IP con las siguientes propiedades en Azure
Portal:

o Lasuscripcidny el grupo de recursos

o Ladireccién IP local (origen) y el nimero de puerto local

o Ladireccién IP remota (destino) y el nimero de puerto remoto
o El protocolo de comunicacién (TCP o UDP)

o Ladireccién del trafico (entrante o saliente)

e Lla caracteristica prueba la comunicaciéon de una maquina virtual de destino con las reglas del grupo
de seguridad de red (NSG) asociadas. Para ello, ejecuta paquetes entrantes y salientes hacia y desde
la maquina.

e Unavez completada la prueba, la caracteristica le informa de si la comunicacién con la maquina se
realiza correctamente (permite el acceso) o produce un error (deniega el acceso).

e Sila mdaquina de destino deniega el paquete debido a un grupo de seguridad de red, la caracteristica
devuelve el nombre de la regla de seguridad de control.

Revision de los diagndsticos del préximo salto

La caracteristica de préximo salto de Azure Network Watcher comprueba si el trafico se dirige al destino
previsto. Esta caracteristica le permite ver el siguiente punto de conexion (o préximo salto) en la ruta de red
y le ayuda a comprobar si la configuracidn de red es correcta.

vmO1 e

vm(1165 e

10.1.1.4

13.24.3546

Minguno

10.1.1.100

fsubscriptions/2301e3a0-8420-
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Aspectos que se deben conocer sobre la caracteristica préximo salto
Veamos las propiedades de configuracion y el resumen de la caracteristica de préximo salto en Azure
Network Watcher.

e Configure la caracteristica de préximo salto con las siguientes propiedades en Azure Portal:

o Lasuscripciény el grupo de recursos

o Lamaquina virtual y la interfaz de red

o Direccién IP de origen

o Ladireccidon IP de destino (si quiere confirmar que se puede acceder a un destino especifico)
e Lacaracteristica prueba el siguiente punto de conexién de la configuracién de la ruta de red.
e La prueba del préoximo salto devuelve tres elementos:

o Tipo de préximo salto

o Ladireccién IP del préximo salto (si esta disponible)

o Latabla de rutas para el proximo salto (si esta disponible)

e Eltipo de préximo salto puede
ser Internet, VirtualAppliance, VirtualNetworkGateway, VirtualNetwork, VirtualNetworkPeering, Virt
ualNetworkServiceEndpoint, MicrosoftEdge o None.

e Siel préximo salto es una ruta definida por el usuario (UDR), el proceso devuelve la ruta UDR. De lo
contrario, el préximo salto devuelve la ruta del sistema.

e Siel préximo salto es de tipo None, podria haber una ruta del sistema vdélida a la direccién IP de
destino, pero no existe ninguin préximo salto para enrutar el trafico al destino.

Aspectos que se deben tener en cuenta al usar la caracteristica de préximo salto
La caracteristica de préximo salto es ideal para identificar maquinas virtuales que no responden o rutas rotas
de la red.

Cuando se crea una red virtual, Azure crea varias rutas de salida predeterminadas para el trafico de red. El
trafico saliente de todos los recursos (como maquinas virtuales) implementados en la red virtual se enruta
en funcién de las rutas predeterminadas de Azure. Puede invalidar las rutas predeterminadas de Azure o
crear otras rutas.

Es posible que una maquina virtual ya no pueda comunicarse con otros recursos conectados mediante una
ruta especifica. Puede usar la caracteristica de préximo salto para examinar una direccién IP de origen y
destino especifica de la configuracién.

El préximo salto prueba la comunicacidn entre el origen y el destino e informa del tipo de proximo salto en la
ruta de trafico. Después, puede quitar, cambiar o agregar una ruta para resolver los problemas de
enrutamiento.



AZ-104: Supervision y copia de seguridad de

recursos de Azure

Visualizacién de la topologia de red
A veces, los administradores deben solucionar problemas de redes virtuales que no ayudaron a crear. Es
posible que no sean totalmente conscientes de todos los aspectos de la infraestructura y la configuracidn.

Azure Network Watcher proporciona una herramienta de topologia de supervision de red para ayudar a los
administradores a visualizar y comprender la infraestructura. En la imagen siguiente se muestra un diagrama
de topologia de ejemplo de una red virtual en Network Watcher.

<D

MyVnet

% <> <>

MySubnet-Dmz MySubnet-FrontEnd MySubnet-BackEnd

[y [y &

MyRNic-Firewall myvmTZ2i7? Myng-rruﬂ tEnd MyRouteTable-Fron... MyRouteTable-Back...

|

=
MyVm-Firewall MyPubliclP-Firewall myVm1 myVrm1-nsg myVm1-ip RouteToBackEnd RouteTolntemet RouteToFrontEnd RouteTolnfernet

Aspectos que se deben conocer sobre la herramienta de topologia
Revise las siguientes caracteristicas de la funcionalidad de topologia de red en Azure Network Watcher.

e La herramienta de topologia de Network Watcher genera un diagrama visual de los recursos de una
red virtual.

e Enlarepresentacién grafica se muestran los recursos de la red, sus interconexiones y las relaciones
entre si.

e Puede ver subredes, maquinas virtuales, interfaces de red, direcciones IP publicas, grupos de
seguridad de red, tablas de rutas, etc.

e Para generar una topologia, necesita una instancia de Azure Network Watcher en la misma region
que la red virtual
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Mejora de la respuesta a incidentes con
alertas en Azure

Objetivos de aprendizaje
En este mddulo, aprenderi a:

e Configurar alertas sobre eventos en los recursos de Azure usando métricas, eventos de registroy
eventos del registro de actividad

e Usar grupos inteligentes para identificar y agrupar las alertas relacionadas con el fin de reducir el
ruido de las alertas

Introduccién

Microsoft Azure proporciona una solucién avanzada de supervision y de alertas denominada Azure Monitor.
Puede utilizarse Azure Monitor para configurar notificaciones y alertas para los sistemas y aplicaciones clave.
Estas alertas garantizardn que el equipo apropiado sepa cuando surge un problema.

Trabaja para una gran empresa de transporte que ha implementado recientemente varias aplicaciones web
en la plataforma de Azure. Debido a un error de configuracion, el seguimiento de pedidos accesible para los
clientes estaba sin conexidn. El problema no se identificéd hasta que los clientes no empezaron a quejarse de
gue no podian realizar un seguimiento de sus pedidos. Como consecuencia, la satisfaccion de los clientes con
su servicio descendio.

Como arquitecto de soluciones de Azure para su empresa, debe encontrar una solucidn que detecte
problemas en sus entornos en tiempo real. El equipo correcto recibird una notificacién para que pueda
resolver cualquier problema antes de que los clientes se den cuenta.
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Exploracion de los distintos tipos de alerta que admite Azure Monitor

Azure Monitor es una herramienta eficaz de analisis y creacién de informes. Puede usarla para obtener
informacién sobre el comportamiento y la ejecucion de su entorno y sus aplicaciones. De este modo, podra
responder de forma proactiva a los errores del sistema.

Tras el tiempo de inactividad al que se enfrentaron los clientes, configurd la supervision de los recursos clave
en Azure. Con la supervisidon configurada, quiere asegurarse de que las personas correctas reciban alertas en
el nivel adecuado.

En esta unidad, aprendera cémo Azure Monitor recibe datos de recursos, cudles son los componentes de
una alerta y cdmo y cuando usar una. Por ultimo, aprenderd a crear y administrar sus propias alertas.

Tipos de datos en Azure Monitor

Azure Monitor recibe datos de recursos de destino, como aplicaciones, sistemas operativos, recursos de
Azure, suscripciones a Azure e inquilinos de Azure. La naturaleza del recurso define los tipos de datos que
estdn disponibles. Un tipo de datos serd una métrica, un registro, o bien una métrica y un registro:

e Lostipos de datos basados en métricas se centran en los valores numéricos que dependen del
tiempo y que representan algun aspecto del recurso de destino.

e Los tipos de datos basados en registros se centran en la consulta de los datos de contenido en
archivos de registro estructurados y basados en registros que son pertinentes para el recurso de
destino.

Recursos de destino A Azure Monitor

Aplicacion
Sistema operativo ERD
Recursos de Azure

Suscripcion de Azure

Inquilino de Azure
Registros

Origenes personalizados
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Aprendera sobre los tres tipos de seiial que puede usar para supervisar su entorno:

e Llas alertas de métricas proporcionan un desencadenador de alertas para cuando se supera un
umbral especificado. Por ejemplo, una alerta de métrica puede notificarle cuando el uso de CPU sea
superior al 95 %.

e Las alertas de registro de actividad le notifican cuando los recursos de Azure cambian de estado. Por
ejemplo, una alerta del registro de actividad puede recibir una notificacién cuando se elimina un
recurso.

e Las alertas de registro se basan en las cosas escritas en los archivos de registro. Por ejemplo, una
alerta de registro puede notificarle cuando un servidor web haya devuelto varias respuestas 404 o
500.

Composicién de una regla de alertas

Cada alerta o notificacion disponible en Azure Monitor es producto de una regla. Algunas de estas reglas
estan integradas en la plataforma de Azure. Puede usar las reglas de alertas para crear alertas y
notificaciones personalizadas. Independientemente del recurso de destino o del origen de datos que use, la
composicion de una regla de alertas sigue siendo la misma.

e RECURSO

o Elrecurso de destino que se usara para la regla de alertas. Es posible asignar varios recursos
de destino a una Unica regla de alertas. El tipo de recurso definira los tipos de sefiales
disponibles.

e CONDICION

o Eltipo de sefial que se va a usar para evaluar la regla. El tipo de sefal puede ser una métrica,
un registro de actividad o de registros. Hay otros, pero no se tratan en este médulo.

o Laldgica de alerta aplicada a los datos proporcionados a través del tipo de seiial. La
estructura de la légica de alerta cambiard en funcion del tipo de sefial.

e ACCIONES

o Laaccién, como el envio de un correo electrdnico, el envio de un mensaje SMS o el uso de
un webhook.

o Un grupo de acciones, que normalmente contiene un conjunto Unico de destinatarios para la
accion.

e DETALLES DE ALERTAS

o Un nombre de alerta y una descripcion de alerta que deben especificar el propdsito de la
alerta.

o Lagravedad de la alerta si los criterios o la prueba de légica tienen una evaluacion true. Los
cinco niveles de gravedad son:

= 0: Critico
= 1:Error

= 2: Advertencia
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= 3:Informativo
= 4: Detallado

/A Creacion de reglas: Microsoft Azure X +

&« C @& portalazure.com/#blade/Microsoft Azure Monitoring/AzureMonitoringBrowseBlade/overview % 4 & e

— B oo 7 0 Memwewsmams

Inicio » Supervision: informacién general » Crear regla

Crear regla X

Administracion de reglas

E; * CLASES DE JERARQUIA

Seleccione los destinos que quiere supervisar

‘ Select

.l * CONDICION

No se defini6 ninguna condicién. Haga clic en "Agregar condicién” para seleccionar una sefial y definir su légica

'QI ACTIONS
MNombre del grupo de acciones Contener acciones

No se ha seleccionado ningtin grupo de acciones

1

Ambito de las reglas de alertas

Puede obtener datos de supervisidn a través de la mayoria de los servicios de Azure, y obtener informes
sobre ellos mediante la canalizacién de Azure Monitor. En la canalizacidn de Azure Monitor, puede crear
reglas de alerta para los siguientes elementos, entre otros:

e Valores de métrica
e Consultas de busqueda de registros
e Eventos del registro de actividad
e Estado de la plataforma Azure subyacente
e Pruebas de disponibilidad del sitio web
Las siguientes funcionalidades de alerta aun no estan disponibles para la generacidn de datos de supervision:

e Pruebas de disponibilidad web a través de Application Insights
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Administracion de reglas de alerta
No todas las reglas de alertas que se crean deben ejecutarse indefinidamente. Con Azure Monitor, puede
especificar una o varias reglas de alertas, y habilitarlas o deshabilitarlas, seglin sea necesario.

Como arquitecto de soluciones de Azure, puede usar Azure Monitor para habilitar alertas especificas y con
un enfoque estricto antes de cualquier cambio en la aplicacion. Después, las deshabilitaria tras una
implementacién correcta.

Vista de resumen de las alertas

De forma predeterminada, la pagina de alerta muestra un resumen de todas las alertas. Tenga en cuenta
gue la vista no muestra las alertas clasicas. Puede aplicar filtros a la vista mediante el uso de una o varias de
las categorias siguientes: suscripciones, condicion de alerta, gravedad o intervalos de tiempo. En la vista solo
se incluyen alertas que coinciden con estos criterios.

Uso de alertas de métricas sobre problemas de rendimiento en el entorno de Azure

Azure Monitor puede usar umbrales para supervisar recursos especificos. En una organizacion, resulta
mucho mas util recibir una notificaciéon cuando el espacio libre en disco en un servidor es inferior al 5 % a
recibir una alerta cada vez que un archivo se guarde.

Como arquitecto de soluciones, quiere implementar la supervisidén periddica de umbrales para una muchos
de los recursos y las instancias de destino. La supervisién le ayudara a resolver posibles problemas antes de
qgue afecten a sus clientes.

En esta unidad, investigara los distintos tipos de alertas de métricas que admite Azure Monitor.

é¢Cuando se usan las alertas de métricas?

En Azure Monitor, puede usar las alertas de métricas para realizar una supervisidn periddica del umbral de
los recursos de Azure. Azure Monitor ejecuta las condiciones del desencadenador de alertas de métricas a
intervalos regulares. Cuando la evaluacién es verdadera, Azure Monitor envia una notificacién. Las alertas de
métricas tienen estado y Azure Monitor solo enviard una notificacién cuando se cumplan las condiciones de
requisitos previos.

Las alertas de métricas pueden ser utiles si, por ejemplo, necesita saber cuando el uso de la CPU del servidor
alcanza un umbral critico del 90 %. Puede que reciba una alerta cuando el espacio de almacenamiento de la
base de datos sea demasiado reducido o cuando la latencia de red esté a punto de alcanzar niveles
inaceptables.

Composicion de una alerta de métrica
Como ha aprendido en la unidad anterior, todas las alertas se rigen por sus reglas. En el caso de las alertas
de métricas, hay otro factor que se debe definir: el tipo de condicién. que puede ser estatico o dinamico.

Debe definir el tipo de analisis estadistico que se va a usar con las alertas de métricas estaticas o dinamicas.
Los tipos de ejemplo son minimo, maximo, promedio y total. En este ejemplo, define el periodo de datos que
se va a evaluar: los ultimos 10 minutos. Por uUltimo, establece la frecuencia con la que se comprobaran las
condiciones de la alerta: cada 2 minutos.

Uso de alertas de métricas de umbral estatico
Las alertas de métricas estaticas se basan en las condiciones y los umbrales estaticos simples que define. Con
las métricas estaticas, debe especificar el umbral que se usard para desencadenar la alerta o la notificacion.
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En el escenario definido previamente, una alerta estdtica con un umbral de uso de la CPU del 85 %
comprueba la regla cada 2 minutos. Analiza los Ultimos 10 minutos de datos de uso de la CPU para evaluar si
este supera el umbral. Si la evaluacién es verdadera, la alerta desencadena las acciones asociadas con el
grupo de acciones.

Uso de alertas de métricas de umbral dinamico
Las alertas de métricas dinamicas usan herramientas de aprendizaje automatico que proporciona Azure para
mejorar automaticamente la precisidén de los umbrales definidos por la regla inicial.

No hay ninglin umbral estricto en las métricas dindmicas. Sin embargo, debera definir dos parametros mas:

e El periodo de retroceso define el nimero de periodos anteriores que deben evaluarse. Por ejemplo,
si establece el periodo de retroceso en 3, en el ejemplo que se usa aqui, el intervalo de datos
evaluado seria de 30 minutos (tres conjuntos de 10 minutos).

e Elnumero de infracciones expresa cuantas veces tiene que desviarse la condicion légica del
comportamiento esperado antes de que la regla de alertas desencadene una notificacién. En este
ejemplo, si se establece el numero de infracciones en 2, la alerta se desencadenaria después de dos
desviaciones del umbral calculado.

Descripcién de las dimensiones

Hasta ahora, las alertas de métricas evaluadas se han centrado en una Unica instancia de destino. Azure
Monitor admite dimensiones, las cuales permiten proporcionar datos de supervisién de varias instancias de
destino.

Las dimensiones se usan para definir una regla de alerta métrica y para aplicarla a varias instancias
relacionadas. Por ejemplo, puede supervisar el uso de la CPU en todos los servidores que ejecutan la
aplicacion. Después, puede recibir una notificacién individual para cada instancia del servidor cuando se
desencadenen las condiciones de la regla.

Para definir las dimensiones, puede asignar un nombre a cada instancia de destino especificamente o
emplear el cardcter comodin asterisco (*), que usara todas las instancias disponibles.

Escala de alertas de métricas

Igual que en el caso de las dimensiones, Azure Monitor admite la creacion de alertas de métricas que
supervisan varios recursos. El escalado estd limitado actualmente a las maquinas virtuales de Azure. Sin
embargo, una alerta de métrica individual puede supervisar los recursos de una sola regién de Azure.

El proceso de creacidon de reglas de alertas de métricas de escalado para supervisar varios recursos es el
mismo que el de cualquier otra regla de alertas de métricas. Solo necesita seleccionar todos los recursos que
quiere supervisar.

Igual que en el caso de las dimensiones, una alerta de métrica de escalado es individual para el recurso que
la ha desencadenado.
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Uso de alertas de registro para alertar sobre eventos en la aplicacion
Puede usar Azure Monitor para capturar informacidon importante de los archivos de registro. Estos archivos
de registro pueden crearlos aplicaciones, sistemas operativos, otros tipos de hardware o servicios de Azure.

Como arquitecto de soluciones, quiere explorar las maneras en que la supervisién de los datos de registro
puede a detectar problemas antes de que afecten a los clientes. Sabe que Azure Monitor admite el uso de
datos de registro.

En esta unidad, comprenderd cdmo el uso de los datos de registro puede mejorar la resistencia en el
sistema.

Cudndo se usan las alertas de registro

Las alertas de registro usan los datos de registro para evaluar la légica de la regla y, si es necesario,
desencadenan una alerta. Estos datos pueden proceder de cualquier recurso de Azure, como registros de
servidor, registros de servidor de aplicaciones o registros de aplicaciones.

Por su naturaleza, los datos de registro son histdricos, de modo que el uso se centra en andlisis y tendencias.

Puede usar estos tipos de registros para evaluar si alguno de los servidores ha superado su uso de CPU por
un umbral determinado durante los ultimos 30 minutos, o bien puede evaluar los cédigos de respuesta
emitidos en el servidor de aplicaciones web en la ultima hora.

Funcionamiento de las alertas de registro

Las alertas de registro se comportan de una manera ligeramente diferente a otros mecanismos de alerta. La
primera parte de una alerta de registro define la regla de busqueda de registros. Esta regla define la
frecuencia con la que se debe ejecutar, el periodo de tiempo de evaluacién y la consulta que se va a
ejecutar.

Cuando una busqueda de registros se evalia como positiva, se crea un registro de alertas y se desencadena
cualquier accidn asociada.

Composicidn de las reglas de busqueda de registros
Cada alerta de registro tiene una regla de busqueda asociada. Estas reglas estdn compuestas por los
siguientes elementos:

e Consulta de registro: consulta que se ejecuta cada vez que se activa la regla de alertas.
e Periodo de tiempo: intervalo de tiempo para la consulta.
e Frecuencia: frecuencia con la que se debe ejecutar la consulta.
e Umbral: punto desencadenante para crear una alerta.
Los resultados de la busqueda de registros son de dos tipos: nimero de registros o medicién de métricas.

Numero de registros
Considere el uso del tipo nimero-de-registros como tipo de blusqueda de registros para trabajar con un
evento o con datos basados en eventos. Algunos ejemplos son las respuestas de syslog y aplicaciones web.

Este tipo de busqueda de registros devuelve una uUnica alerta cuando el nimero de registros de un resultado
de busqueda alcanza o supera el valor del nimero de registros (umbral). Por ejemplo, si el umbral de la regla
de busqueda es mayor o igual que cinco, los resultados de la consulta tienen que devolver cinco o mas filas
de datos para que se desencadene la alerta.
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Unidades métricas
Los registros de medicién de métricas ofrecen la misma funcionalidad basica que los registros de alertas de
métricas.

A diferencia de los registros de busqueda de numero-de-registros, los registros de medicion de métricas
requieren que se establezcan criterios adicionales:

e Funcidn de agregado: define el célculo que se realizara con los datos del resultado. Un ejemplo es el
recuento o promedio. El resultado de la funcién se denomina AggregatedValue.

e Campo de grupo: campo por el que se va a agrupar el resultado. Este criterio se utiliza con el valor
agregado. Por ejemplo, podria especificar que quiere que el promedio se agrupe por equipo.

e Intervalo: intervalo de tiempo en el que se agregan los datos. Por ejemplo, si especifica 10 minutos,
se creara un registro de alerta para cada bloque agregado de 10 minutos.

e Umbral: definido por un valor agregado y el nimero total de infracciones.

Considere el uso de este tipo de alerta cuando necesite agregar un nivel de tolerancia a los resultados
encontrados. Uno de los usos de este tipo de alerta es responder si se encuentra una tendencia o un patrén
determinados. Por ejemplo, si el numero de infracciones es cinco y un servidor del grupo supera el 85 % de
uso de CPU mas de cinco veces en el periodo de tiempo especificado, se activara una alerta.

Como puede ver, las mediciones de métricas reducen en gran medida el volumen de alertas que se
producen. Sin embargo, preste especial atencion a la hora de establecer los parametros de umbral para que
no falten alertas criticas.

Naturaleza sin estado de las alertas de registro

Una de las consideraciones principales cuando evalula el uso de alertas de registro es que no tienen estado
(las alertas de registro con estado estdn actualmente en version preliminar). Una alerta de registro sin
estado generara nuevas alertas cada vez que se activen los criterios de la regla, independientemente de si la
alerta se ha registrado previamente.
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Cudndo se usan las alertas de registro de actividad

Hasta ahora, ha visto dos tipos diferentes de alertas que se admiten en Azure Monitor. Las alertas de
métricas son ideales para supervisar las infracciones de umbral o detectar tendencias; las alertas de
registropermiten una mayor supervisién analitica de los datos histdricos.

Las alertas de registro de actividad estdn disefiadas para funcionar con recursos de Azure. Normalmente, es
necesario crear este tipo de registro para recibir notificaciones si se producen cambios especificos en un
recurso de la suscripcion a Azure.

Hay dos tipos de alertas de registro de actividad:

e Operaciones especificas: se aplica a los recursos de la suscripcién a Azure y, a menudo, tiene un
ambito con recursos especificos o un grupo de recursos. Utilizara este tipo cuando necesite recibir
una alerta que informe de un cambio en un aspecto de su suscripcion. Por ejemplo, puede recibir
una alerta si se elimina una maquina virtual o se asignan nuevos roles a un usuario.

e Eventos de estado del servicio: incluyen la notificacion de incidentes y el mantenimiento de los
recursos de destino.

Composicidn de una alerta de registro de actividad
Es importante tener en cuenta que las alertas de registro de actividad solo supervisardn los eventos de la
suscripcion en la que se cred la alerta de registro.

Las alertas de registro de actividad se basan en eventos. El mejor método para definirlas es usar Azure
Monitor para filtrar todos los eventos de la suscripcidon hasta que encuentre el que quiere. Para comenzar el
proceso de creacidn, seleccione Agregar alerta de registro de actividad.

Igual que las alertas anteriores, las alertas de registro de actividad tienen sus propios atributos:
e Categoria: administracién, mantenimiento del servicio, escalado automatico o recomendacidn
e Ambito: nivel de recursos, nivel de grupo de recursos o nivel de suscripcion
e Grupo de recursos: donde se guarda la regla de alerta
e Tipo de recurso: espacio de nombres para el destino de la alerta
e Nombre de la operacion: nombre de la operacion
¢ Nivel: detallado, informativo, advertencia, error o critico
e Estado: iniciado, erroneo o correcto

e Evento iniciado por: es la direccion de correo electrénico o el identificador de Azure Active Directory
(también conocido como "autor de la llamada") del usuario

Creacion de una alerta de registro especifica del recurso

Cuando cree una alerta de registro de actividad, seleccione Registro de actividad para el tipo de sefal. A
continuacioén, vera todas las alertas disponibles para el recurso que seleccione. En la imagen siguiente se
muestran todas las alertas administrativas de las maquinas virtuales de Azure. En este ejemplo, se
desencadena una alerta al apagar una maquina virtual.

Si cambia el servicio de supervisidon podra reducir la lista de opciones. Si selecciona Administracidn, se filtran
todas las sefiales para mostrar solo las relacionadas con el administrador.
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Configurar légica de senal X

Elija una sefal a continuacion y configure la logica en la siguiente pantalla para definir la condicion de alerta.
Todas las seiiales (15)
Tipo de sefial @ Supervisar servicio @
Registro de actividad v

£ Buscar por no

NOMBRE DE SENAL

Registro de actividad: administrativo v

bre de seial

TIPO DE SENAL SUPERVISAR SERVICIO

Todas las operaciones administrativas

Obtener maquina virtual (virtualMachines)

Crear o actualizar maquina virtual (virtualMachines)
Eliminar maquina virtual (virtualMachines)

Iniciar maquina virtual (virtualMachines)
Desconectar maquina virtual (virtualMachines)
Volver a implementar la maquina virtual (virtualMachines)
Reiniciar maquina virtual (virtualMachines)
Desasignar maquina virtual (virtualMachines)
Generalizar maquina virtual (virtualMachines)
Capturar maquina virtual (virtualMachines)

Ejecutar comando en la maquina virtual (virtualMachines)

Convertir discos de maquina virtual en Managed Disks (virtualMachines)

Realizar reimplementacion de mantenimiento (virtualMachines)

Registro de actividad
Registro de actividad
Registro de actividad
Registro de actividad
Registro de actividad
Registro de actividad
Registro de actividad
Registro de actividad
Registro de actividad
Registro de actividad
Registro de actividad
Registro de actividad
Registro de actividad

Registro de actividad

Administrativo

Administrativo

Administrativo

Administrativo

Administrativo

Administrativo

Administrativo

Administrativo

Administrativo

Administrativo

Administrativo

Administrativo

Administrativo

Administrativo

Administrativo

g gt s [ o [ o

Restablecer imagen inicial de maquina virtual (virtualMachines) Registro de actividad
Creacion de una alerta de Service Health

Las alertas de estado del servicio no son como el resto de tipos de alerta que ha visto hasta ahora en este
mddulo. Para crear una nueva alerta busque y seleccione Estado del servicio en Azure Portal. A
continuacién, seleccione Alertas de estado. Después de seleccionar Crear alerta de estado de servicio, los
pasos para crear la alerta son similares a los que ha visto para crear otras alertas.
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ALERTAS

Alertas de estado

l iLe ha resultado (til?

La Unica diferencia es que ya no es necesario seleccionar un recurso, ya que la alerta es para toda una region
de Azure. Lo que puede seleccionar es el tipo de evento de estado sobre el que quiere recibir alertas. Puede
seleccionar incidencias de servicio, mantenimiento planeado o avisos de estado, o elegir todos los eventos.
Los pasos restantes para realizar acciones y asignar nombres a las alertas son los mismos.

Realizacion de acciones cuando se produce una alerta

Cuando se desencadena un evento, puede crear una accién asociada en un grupo de acciones. Los grupos de
acciones le permiten definir las acciones que se ejecutaran. Puede ejecutar una o varias acciones para cada
alerta desencadenada.

Las acciones disponibles son las siguientes:
e Enviar un correo electrénico
e Enviar un mensaje SMS
e Crear una notificacién de insercion para una aplicacion de Azure

e Hacer unallamada de voz a un nimero
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Llamar a una funcion de Azure

e Desencadenar una aplicacion légica

e Enviar una notificaciéon a un webhook

e Crear unvale de ITSM

e Usar un runbook (para reiniciar o para escalar o reducir verticalmente una mdaquina virtual)

También puede volver a usar los grupos de acciones en varias alertas después de crearlas. Por ejemplo,
después de crear una accidn para enviar un correo electrénico al equipo de operaciones de su empresa,
puede agregar ese grupo de acciones a todos los eventos de estado del servicio.

Puede agregar o crear grupos de acciones mientras crea la alerta. También puede editar una alerta existente
para agregar un grupo de acciones después de haberla creado.
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Analisis de la infraestructura de Azure con
registros de Azure Monitor

Objetivos de aprendizaje
En este mddulo, aprenderi a:

e Identificar las caracteristicas y las capacidades de los registros de Azure Monitor

e Creacion de consultas de registro de Azure Monitor basicas para extraer informacion de los datos de
registro

Introduccién

El registro y la supervision del mantenimiento de los servicios es un componente fundamental de las
aplicaciones de produccién. Debe poder determinar las causas de los errores e identificar los problemas
antes de que se produzcan.

Azure Monitor es una herramienta importante para ayudarle en este proceso. Permite recopilar informacion
de supervision y diagndstico sobre el estado de los servicios. Puede usar esta informacioén para visualizar y
analizar las causas de los problemas que pueden producirse en la aplicacién.

Supongamos que trabaja para el equipo de operaciones de una organizacion grande. La organizacion ejecuta
aplicaciones de produccion a gran escala en la nube. El equipo de operaciones quiere consolidar sus datos de
registro en un Unico servicio para mejorar la visibilidad de todos los servicios y simplificar su estrategia de
registro.

Ahora que el equipo ha empezado a implementar registros de Azure Monitor, quiere comprender mejor
como funcionan y qué capacidades se ofrecen para consultar y evaluar los datos de registro que se insertan
en el servicio.
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Caracteristicas de los registros de Azure Monitor

Azure Monitor es un servicio para recopilar y analizar datos de telemetria. Ayuda a obtener el maximo
rendimiento y disponibilidad para las aplicaciones en la nube, asi como para los recursos y las aplicaciones
locales. Muestra el rendimiento de las aplicaciones e identifica todos los problemas que puedan tener.

Recopilacién de datos en Azure Monitor

Azure Monitor recopila dos tipos fundamentales de datos: métricas y registros. Las métricas indican cudl es
el rendimiento de un recurso y qué otros recursos consume. Los registros contienen registros que indican
cuando se crean o modifican los recursos.

Este diagrama ofrece una visidn general de Azure Monitor. A la izquierda se muestran los origenes de los
datos de supervisidn: Azure, sistemas operativos y origenes personalizados. En el centro del diagrama se
encuentran los almacenes de datos de métricas y registros. A la derecha, puede ver las funciones que realiza
Azure Monitor con los datos recopilados, como el analisis, el envio de alertas y el streaming a sistemas
externos.

Azure Monitor recopila datos de forma automatica a partir de varios componentes. Por ejemplo:
o Datos de la aplicacidn: datos relacionados con el codigo de aplicacidén personalizado.

o Datos del sistema operativo: datos de las maquinas virtuales Windows o Linux que hospedan la
aplicacion.

e Datos de recursos de Azure: datos relacionados con las operaciones de un recurso de Azure, como
una aplicaciéon web o un equilibrador de carga.

o Datos de la suscripcion de Azure: datos relacionados con su suscripcion, incluidos datos sobre el
mantenimiento y la disponibilidad de Azure.

e Datos de inquilino de Azure: datos sobre los servicios a nivel de organizacién de Azure, como Azure
Active Directory.

Como Azure Monitor es un sistema automatico, empieza a recopilar datos de estos origenes en cuanto crea
recursos de Azure, como maquinas virtuales y aplicaciones web. Para ampliar los datos que Azure Monitor
recopila, haga lo siguiente:

e Habilitar diagndsticos: para algunos recursos, como instancias de Azure SQL Database, recibira
informacién completa sobre un recurso Unicamente después de haber habilitado el registro de
diagndstico para él. Puede usar Azure Portal, la CLI de Azure o PowerShell para habilitar los
diagndsticos.

e Agregar un agente: para las maquinas virtuales, puede instalar el agente de Log Analytics y
configurarlo para que envie datos a un drea de trabajo de Log Analytics. Este agente aumenta la
cantidad de informacion que se envia a Azure Monitor.

A los desarrolladores también puede interesarles enviar datos a Azure Monitor desde cédigo personalizado,
como una aplicacién web, una funcién de Azure o una aplicacién mavil. Envian datos mediante una llamada
a Data Collector API. Puede comunicarse con esta interfaz de REST a través de HTTP. La interfaz es
compatible con diversos marcos de desarrollo, como .NET Framework, Node.js y Python. Los desarrolladores
pueden elegir su lenguaje y marco favoritos para registrar los datos en Azure Monitor.
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Registros

Los registros contienen informacidon con marca de tiempo de los cambios realizados en los recursos. El tipo
de informacioén registrada varia segun el origen del registro. Los datos de registro se organizan en registros,
con diferentes conjuntos de propiedades para cada tipo de registro. Los registros pueden incluir valores
numéricos como métricas de Azure Monitor, pero la mayoria incluyen datos de texto, en lugar de valores
numéricos.

El tipo mas comun de entrada de registro realiza el registro de un evento. Los eventos pueden producirse
esporadicamente, en lugar de a intervalos fijos o seglin una programacién concreta. Los eventos se crean
mediante aplicaciones y servicios, que proporcionan el contexto para los eventos. Puede almacenar los datos
de métricas en registros para combinarlos con otros datos de supervisién para otros andlisis de datos.

Los datos de Azure Monitor se pueden registrar en un area de trabajo de Log Analytics. Azure proporciona
un motor de analisis y un lenguaje de consulta enriquecido. En los registros se muestra el contexto de los
problemas y son utiles para identificar las causas raiz.

P> Ejecutar Intervalo de tiempo: tltimas 24 horas Guardar <@ Copiar G Exportar Nueva alerta

// Computers availability today
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Heartbeat

| summarize dcount(ComputerIP) by bin(TimeGenerated, 1h)
| render timechart

Completado. Se muestran |os resultados de las Ultimas 24 horas. @ 00:00:01.080 [ 25 registros
EETABLA .lIGRAFICO Linea v TimeGenerated v Dcount ComputerlP ~ Suma v Mostrar hora (UTC+00:00)
34 Leyen

® dcount_Comp!

D

=
=
3
E]
a
g
39 33
‘_’\
€
3
o
L]
-

32,5

32 Y
12:00 15:00 18:00 21:00 00:00 03:00 06:00 09:00
TimeGenerated [UTC]
Métricas

Las métricas son valores numéricos que describen algunos aspectos de un sistema en un momento dado.
Azure Monitor puede capturar métricas en tiempo casi real. Las métricas se recopilan a intervalos regulares
y son utiles para las alertas debido a su muestreo frecuente. Puede usar diversos algoritmos para comparar
una métrica con otras y observar las tendencias a lo largo del tiempo.

Las métricas se almacenan en una base de datos de serie temporal. Este almacén de datos es mas eficaz para
analizar los datos con marca de tiempo. Las métricas son adecuadas para las alertas y la deteccion rapida de
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problemas. Pueden indicarle el rendimiento del sistema. Si es necesario, puede combinarlas con registros
para identificar la causa raiz de los problemas.
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Andlisis de registros mediante Kusto

Para recuperar, consolidar y analizar los datos, puede especificar una consulta que se ejecuta en los registros
de Azure Monitor. Puede escribir una consulta de registro con el lenguaje de consulta Kusto, que Azure Data
Explorer también usa.

Puede probar consultas de registro en Azure Portal para que pueda trabajar con ellas de forma interactiva.
Normalmente empezara con consultas basicas para avanzar posteriormente a funciones mas avanzadas a
medida que sus requisitos se hacen mas complejos.

En Azure Portal, puede crear paneles personalizados, que son las presentaciones de destino de los recursos y
los datos. Cada panel estd compuesto por una serie de iconos y cada icono puede mostrar un conjunto de
recursos, un grafico, una tabla de datos o algun texto personalizado. Azure Monitor proporciona iconos que
se pueden agregar a los paneles. Por ejemplo, podria usar un icono para mostrar los resultados de una
consulta de Kusto en un panel.

En el escenario de ejemplo, el equipo de operaciones puede consolidar sus datos de supervision mediante su
visualizacidn como graficos y tablas. Estas herramientas son eficaces para resumir los datos y presentarlos a
diferentes audiencias.

Mediante los paneles de Azure, puede combinar varios tipos de datos, incluidos los registros y las métricas,
en un solo panel en Azure Portal. Por ejemplo, podria interesarle crear un panel que combine diferentes
iconos para mostrar un grafico de métricas, una tabla de registros de actividad, graficos de Azure Monitor y
el resultado de una consulta de registro.
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Creacion de consultas de registro de Azure Monitor basicas para extraer informacidn de los datos de
registro

Puede usar las consultas de registro de Azure Monitor para extraer informacion de los datos de registro. La
consulta es un paso importante a la hora de examinar los datos de registro que captura Azure Monitor.

En el escenario de ejemplo, el equipo de operaciones usara consultas de registro de Azure Monitor para
examinar el mantenimiento del sistema.

Escritura de consultas de registro de Azure Monitor mediante Log Analytics

En Azure Portal encontrard la herramienta Log Analytics, que sirve para ejecutar consultas de ejemplo o para
crear sus propias consultas:

1. En Azure Portal, seleccione Supervisar en el panel de menus de la izquierda.

La pagina de Azure Monitor aparece junto con mas opciones, como Registro de
actividad, Alertas, Métricas y Registros.

2. Seleccione Registros.

Aqui puede escribir la consulta y ver el resultado.
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Supervision del rendimiento de las
maquinas virtuales mediante Azure
Monitor - VM Insights

Objetivos de aprendizaje
e Evaluar los registros de Azure Monitor y Azure Monitor - VM Insights.

e Configurar un drea de trabajo de Log Analytics.

e Crear consultas a partir de las tablas Heartbeat e InsightsMetrics.

Introduccién

Imagine que se acaba de incorporar al departamento de Tl de una gran empresa de servicios financieros.
Desde una perspectiva operativa, el departamento de Tl ha creado mas cargas de trabajo y aplicaciones en
Azure. La supervision de estas cargas de trabajo y aplicaciones se ha vuelto dificil con el paso del tiempo. El
equipo de administraciéon no aprobara el traslado del entorno de supervision local a Azure debido a los
costos de las licencias. Como parte del equipo de operaciones, explorara las herramientas nativas de la nube
para la supervisién y el registro examinando los registros de Azure Monitor, las dreas de trabajo de Log
Analytics y VM Insights de Azure Monitor.
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é¢Qué son los registros de Azure Monitor y Azure Monitor - VM Insights?

Los registros de Azure Monitor recopilan y organizan los datos de registro generados a partir de los recursos
de Azure. Los datos de registro se almacenan en un drea de trabajo de Log Analytics. Los datos que se
encuentran en el area de trabajo se pueden consultar para obtener andlisis de tendencias, informes y
alertas. Entre los ejemplos de datos capturados se incluyen registros de eventos de Windows, registros de
latidos, datos de rendimiento y syslogs.

Azure Monitor - VM Insights es una caracteristica de Azure Monitor que se basa en los registros de Azure
Monitor. Piense en Azure Monitor - VM Insights como una caracteristica que proporciona una experiencia de
supervisidn seleccionada predefinida y que requiere poca configuracién. Azure Monitor - VM Insights usa
una tabla denominada "InsightsMetrics". Con esa tabla, los administradores pueden consultar el
rendimiento y el uso de las maquinas virtuales. Los datos generados le permiten mostrar todo de forma
significativa. Los administradores también pueden usar Azure Monitor - VM Insights para procesar los datos
de registro sin exponer las consultas subyacentes.

¢Cual es la relacidn entre todas las herramientas de supervisidn nativas de Azure?

Hay algunos recursos y servicios diferentes que completan el kit de herramientas de supervisidn nativas de
Azure. Azure Monitor se convierte en el servicio principal, que abarca todas las herramientas de supervisién,
mientras que todo lo demds se encuentra en un segundo nivel. El servicio recopila y analiza los datos
generados a partir de los recursos de Azure. Azure Monitor captura datos de supervision de los origenes
siguientes:

e Application

SO invitado

Recursos de Azure

Suscripciones de Azure

Inquilino de Azure

Los datos recopilados por Azure Monitor se componen de métricas (métricas de Azure Monitor) y registros
(registros de Azure Monitor). Las métricas de Azure Monitor son valores numéricos ligeros que se almacenan
en una base de datos de serie temporal que se puede usar para las alertas casi en tiempo real. Algunos
ejemplos de métricas capturadas son los porcentajes de IOPS y los ciclos de CPU.

Como hemos explicado anteriormente, los registros de Azure Monitor recopilan y organizan los datos de
registro a partir de los recursos de Azure. La diferencia principal entre las métricas de Azure Monitor y los
registros de Azure Monitor es la estructura de los datos generados. Las métricas de Azure Monitor solo
almacenan datos numéricos mediante una estructura especifica. Los registros de Azure Monitor pueden
almacenar datos de métricas de Azure Monitor y otros tipos de datos, cada uno con su propia estructura.

En la imagen siguiente se muestra cémo fluyen las aplicaciones, los recursos, las cargas de trabajo, los datos
de inquilino y los origenes personalizados en Azure Monitor (para las métricas o los registros). Cuando los
datos estan en métricas o en registros, hay varias maneras de visualizar, analizar, responder, integrar y ver el
estado general de los recursos.
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Ademads de los registros y las métricas, los recursos de Azure también emiten registros de la plataforma de
Azure, que los recopila Azure Monitor. Los registros de plataforma proporcionan informaciéon completa de
diagndstico y auditoria para los recursos de Azure y la plataforma de Azure subyacente. Los registros de la
plataforma son registros de recursos (anteriormente conocidos como registros de diagndstico), registros de
actividad y registros de Azure Active Directory. Todos los recursos generan registros de la plataforma
automaticamente. Es posible que los administradores deban configurar determinados registros de la
plataforma para que se reenvien a uno o varios destinos (como Log Analytics) con el fin de conservarlos.

Planeamiento de la implementacion de un area de trabajo de Log Analytics

Una de las tareas implicadas en una implementacién de Log Analytics es la eleccidn del disefio adecuado. Las
areas de trabajo de Log Analytics son contenedores donde se recopilan, agregan y analizan los datos de
Azure Monitor. Para comprender mejor las dreas de trabajo de Log Analytics, en el siguiente diagrama se
proporciona mas informacién sobre los distintos tipos de registros que se pueden ingerir. Estos registros
incluyen todo, desde registros de eventos, a syslogs, latidos, etc. Hay también recursos de Azure que pueden
enviar registros de la plataforma y registros de actividad de Azure al area de trabajo.

sy Area de trabajo de Log Analytics

| | ]
B . Registros
Evento personalizados
. Syslo Actividad
Maquinas e Recursos
virtuales u . i . de Lzure
Latido Diagndsticos
Fendimiento Uso

Otras tablas Otras tablas
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Una serie de caracteristicas de Azure ayudan a la adopcidn del area de trabajo de Log Analytics dentro de las
empresas. Las dreas de trabajo de Log Analytics ahora proporcionan diferentes niveles de control de acceso
para los registros recopilados.

Caracteristica [Descripcion Notas

Modo de Implica el modo en que los Hay dos opciones. Contexto del drea de trabajo:

acceso usuarios acceden a un area de |proporciona acceso a todos los registros de un drea de
trabajo de Log Analytics, trabajo donde se asigna el permiso. Las consultas se
ademas de definir el dmbito. |limitan a todos los datos de todas las tablas. Contexto del

recurso: proporciona acceso para ver los registros de los
recursos de todas las tablas a las que tiene acceso. El
ambito de las consultas solo se limita a los datos
asociados a dicho recurso.

Modo de Define cdmo funcionan los Requerir permisos del drea de trabajo significa que un

control de permisos en cualquier drea de |usuario tendria acceso a todos los datos de cualquier

acceso trabajo de Log Analytics tabla en la que se hayan definido permisos, lo cual no
determinada. permite el control de acceso basado en roles (RBAC)

granular. Usar permisos de recurso o de drea de

trabajo permite un RBAC granular, ya que los usuarios
solo pueden ver los datos de registro de los recursos que
se les permite ver. Los permisos se pueden aplicar a un
individuo o a grupos de usuarios para el drea de trabajo o
el recurso.

RBAC de nivel |Proporciona un mecanismo Esta caracteristica permite que un administrador defina
de tabla para definir un control de datos|qué tipos de datos especificos son accesibles para un
mas granular dentro de un arealconjunto de usuarios. La configuracién de RBAC de nivel
de trabajo de Log Analytics con |de tabla requiere que los roles personalizados de Azure
otros permisos que se concedan o denieguen el acceso a tablas especificas.
enumeran en la tabla. Estos roles se aplican a las areas de trabajo de Log
Analytics, con los modos de acceso de contexto de area
de trabajo o de contexto del recurso configurados.

La mejor estrategia es limitar el nimero total de areas de trabajo necesarias para las operaciones diarias. Al
reducir el nUmero de areas de trabajo, la administracién y la experiencia de consulta seran mas faciles y
rapidas. Es posible que determinadas empresas todavia deban considerar un disefio de varias areas de
trabajo. Un ejemplo podria ser si estd contratado por una empresa internacional y requiere soberania de
datos.

Azure recopila datos de supervision de proceso mediante agentes.

Los recursos de proceso de Azure requieren varios agentes para ayudar a recopilar datos de supervision
dentro de Log Analytics y Azure Monitor. Cada agente permite a los clientes medir el rendimiento, la
capacidad de respuesta y la disponibilidad de los sistemas operativos invitados y las cargas de trabajo
subyacentes.
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En la siguiente tabla se enumera cada agente:

Agente Descripcidn Notas

Agente de Recopila datos de supervision |Con el tiempo, este agente reemplazard al agente de Log

Azure Monitor |de sistemas operativos Analytics y a la extension de diagndstico de Azure que se
invitados en maquinas enumeran a continuacidn. Aunque este agente agrega nuevas
virtuales y entrega datos a funcionalidades, no admite todos los escenarios de
métricas o registros de Azure |[supervision que cubren los agentes anteriores. Antes de
Monitor. cambiar al agente de Azure Monitor, es necesario comprender

las contrapartidas.

Agente de Log |Recopila registros y datos de |Permite la incorporacidon de Azure Monitor - VM Insights,

Analytics rendimiento de las maquinas [Microsoft Defender for Cloud y Microsoft Sentinel. El agente
virtuales en Azure, en otras también funciona con cuentas de Azure Automation para
nubes o en el entorno local.  |incorporar Azure Update Management y State Configuration

de Azure Automation, junto con Seguimiento de cambios e
inventario de Azure Automation.

Extensiéon de |Permite a los clientes recibir  |Los datos que se capturan principalmente con esta extensidn

Diagnésticos  |datos adicionales de los se enviaran a las métricas de Azure Monitor. Si es necesario,

de Azure sistemas operativos invitados y[también se pueden enviar estos datos a una herramienta de
las cargas de trabajo que se terceros mediante Azure Event Hubs o a Azure Storage para
encuentran en recursos de archivarlos. También puede recopilar diagndsticos de
proceso. arranque, lo que ayuda a las investigaciones de problemas de

arranque de maquinas virtuales.

Dependency |Recopila datos detectados Asigna todas las dependencias entre maquinas virtuales y
Agent sobre determinados procesos |cualquier dependencia de procesos externos.

gue se ejecutan en maquinas

virtuales.

Como se indica anteriormente, Azure Monitor - VM Insights se debe configurar para el drea de trabajo de
Log Analytics. Azure Monitor - VM Insights es un servicio mas reciente que proporciona visibilidad adicional y
capacidades para la recopilacion de datos de maquinas virtuales.

En la unidad siguiente, se mostrard cdmo implementar un drea de trabajo de Log Analytics con el control de
acceso adecuado. A partir de ahi, se vera cdmo habilitar Azure Monitor - VM Insights, que también incorpora
las mdaquinas virtuales a un area de trabajo de Log Analytics.


https://learn.microsoft.com/es-es/azure/azure-monitor/agents/azure-monitor-agent-overview#should-i-switch-to-azure-monitor-agent

