
 

 

 

Área de evaluación de criterios de la certificación de Microsoft Azure ZA104 

Areas de Estudios % 

Administracion de identidades y gobernanza en azure 15/20 

Implementacion y administracion de almacenamiento 15/20 

Implementacion y administracion de recursos de computo en azure 20/25 

Configuracion y admnistracion de redes virtuales 25/30 

Supervision y copias de seguridad y recursos 10/15 

 

Para la certificación debemos tener en cuenta que necesitamos un conocimiento previo de los fundamentos 

de Azure Cloud Computing  

Obtenga información sobre los conceptos básicos de Azure que necesitará conocer como administrador de 

Azure  

 

 

 

 

 

 

 

 

 



 

Configuración de redes virtuales 

Objetivos de aprendizaje 

En este módulo aprenderá a: 

• Describir las características y los componentes de Azure Virtual Network. 

• Identificar las características y los casos de uso de las subredes 

• Identificar los casos de uso de las direcciones IP públicas y privadas 

• Crear direcciones IP públicas y determinar qué recursos las requieren 

• Crear direcciones IP privadas y determinar qué recursos las requieren 

• Crear redes virtuales 

 

Introducción 

Las redes virtuales son un componente fundamental de las redes privadas que permiten a los recursos 

comunicarse de forma segura. La comunicación puede producirse entre recursos, a través de Internet y con 

redes locales. En este módulo, exploraremos cómo Azure Virtual Network puede admitir la configuración. 

Supongamos que su empresa está migrando a Azure. Quiere replicar la red local en la nube Sus recursos de 

Azure deben organizarse en redes virtuales y subredes e implementar un esquema de direccionamiento IP 

personalizado para la empresa. 

Usted es responsable de configurar las redes virtuales y subredes, incluido el direccionamiento IP. El 

esquema de la empresa debe proporcionar flexibilidad, espacio para el crecimiento e integración con redes 

locales. El esquema también debe minimizar la exposición pública de los sistemas y ofrecer a la organización 

flexibilidad en su diseño de red. Si la configuración de red no está bien diseñada, es posible que los sistemas 

no se puedan comunicar. 

 

 

 

 

 

 

 

 

 

 

 



 

Planear redes virtuales 

Un incentivo importante para adoptar soluciones en la nube como Azure consiste en permitir que los 

departamentos de tecnologías de la información muevan los recursos de servidor a la nube. Cuando se 

migran recursos a la nube, se puede ahorrar dinero y simplificar las operaciones administrativas. La 

reubicación de recursos elimina la necesidad de mantener centros de datos costosos con sistemas de 

alimentación ininterrumpida, generadores, varios sistemas de seguridad a prueba errores o servidores de 

bases de datos en clúster. En el caso de las pequeñas y medianas empresas, que podrían no tener la 

experiencia necesaria para mantener una infraestructura sólida propia, la migración a la nube es 

especialmente interesante. 

Una vez que los recursos se han migrado a Azure, requieren la misma funcionalidad de red que una 

implementación local. En escenarios específicos, los recursos requieren cierto nivel de aislamiento de red. 

Los servicios de red de Azure ofrecen una variedad de componentes con funcionalidades, como se muestra 

en la imagen siguiente: 

 

Aspectos que se deben conocer sobre las redes virtuales de Azure 

Puede implementar Azure Virtual Network para crear una representación virtual de la red en la nube. Vamos 

a examinar algunas características de las redes virtuales en Azure. 

• Una red virtual de Azure es un aislamiento lógico de la nube de Azure dedicado a su suscripción. 

• Puede usar redes virtuales para aprovisionar y administrar redes privadas virtuales (VPN) en Azure. 



 

• Cada red virtual tiene su propio bloque de enrutamiento de interdominios sin clases (CIDR) y se 

puede vincular a otras redes virtuales y redes locales. 

• Puede vincular redes virtuales con una infraestructura de TI local para crear soluciones híbridas o 

entre entornos locales, cuando los bloques CIDR de las redes de conexión no se superponen. 

• Puede controlar la configuración del servidor DNS para las redes virtuales y la segmentación de la 

red virtual en subredes. 

En la ilustración siguiente se muestra una red virtual que tiene una subred que contiene dos máquinas 

virtuales. La red virtual tiene conexiones a una infraestructura local y a una red virtual independiente. 

 

Aspectos que se deben tener en cuenta al usar redes virtuales 

Las redes virtuales se pueden usar de muchas formas. A medida que piense en el plan de configuración de 

las redes virtuales y subredes, tenga en cuenta los siguientes escenarios. 

Escenario Descripción 

Crear una red virtual 

dedicada solo en la 

nube privada 

A veces no necesita una configuración entre entornos para su solución. Cuando crea 

una red virtual, los servicios y las máquinas virtuales de la red virtual pueden 

comunicarse de manera directa y segura entre sí en la nube. Aun así, puede 

configurar conexiones de punto de conexión para las máquinas virtuales y los 

servicios que requieren la comunicación con Internet, como parte de la solución. 

Ampliación segura 

del centro de datos 

con redes virtuales 

Puede crear VPN de sitio a sitio tradicionales para escalar la capacidad del centro de 

datos de forma segura. Las redes privadas virtuales de sitio a sitio usan IPSEC para 

proporcionar una conexión segura entre la puerta de enlace VPN corporativa y 

Azure. 

Habilitación de 

escenarios de nube 

híbrida 

Las redes virtuales ofrecen flexibilidad para admitir distintos escenarios de nube 

híbrida. Puede conectar de forma segura aplicaciones basadas en la nube a 

cualquier tipo de sistema local como grandes sistemas y sistemas Unix. 

 



 

Creación de las subredes 

Las subredes proporcionan una manera de implementar divisiones lógicas dentro de la red virtual. La red se 

puede segmentar en subredes para ayudar a mejorar la seguridad, aumentar el rendimiento y facilitar la 

administración. 

Aspectos que saber sobre las subredes 

Hay ciertas condiciones relativas a las direcciones IP de una red virtual cuando se usa la segmentación con 

subredes. 

• Cada subred contiene un intervalo de direcciones IP que están dentro del espacio de direcciones de 

la red virtual. 

• El intervalo de direcciones de una subred debe ser único dentro del espacio de direcciones de la red 

virtual. 

• El intervalo de una subred no se puede superponer con otros intervalos de direcciones IP de subred 

en la misma red virtual. 

• El espacio de direcciones IP de una subred debe especificarse con notación de CIDR. 

• Puede segmentar una red virtual en una o varias subredes en Azure Portal. Aquí se muestran las 

características de las direcciones IP de las subredes. 

 

Direcciones reservadas 

En cada subred, Azure reserva cinco direcciones IP. Reserva las cuatro primeras y la última. 

Vamos a examinar las direcciones reservadas en un intervalo de direcciones IP de 192.168.1.0/24. 

Dirección reservada Motivo 

192.168.1.0 Este valor identifica la dirección de red virtual. 

192.168.1.1 Azure configura esta dirección como puerta de enlace predeterminada. 

192.168.1.2 y 192.168.1.3 Azure asigna estas direcciones IP de Azure DNS al espacio de red virtual. 

192.168.1.255 Este valor proporciona la dirección de difusión de red virtual. 

 



 

Aspectos que tener en cuenta al usar subredes 

Al planear la adición de segmentos de subred dentro de una red virtual, hay varios factores que se deben 

tener en cuenta. Revise los siguientes escenarios. 

• Tenga en cuenta los requisitos de servicio.  

• Tenga en cuenta las aplicaciones virtuales de red.  

• Considere los puntos de conexión de servicio.  

• Considere los grupos de seguridad de red.  

• Tenga en cuenta los vínculos privados.  

Creación de redes virtuales 

Puede crear redes virtuales en cualquier momento. También puede agregar redes virtuales al crear una 

máquina virtual. 

Aspectos que saber sobre la creación de redes virtuales 

Revise los siguientes requisitos para crear una red virtual. 

• Al crear una red virtual, debe definir el espacio de direcciones IP de la red. 

• Planee usar un espacio de direcciones IP que aún no esté en uso en su organización. 

o El espacio de direcciones de la red puede ser local o en la nube, pero no ambos. 

o El espacio de direcciones IP de una red no se puede redefinir después de crearla. Incluso si 

planea usar el espacio de direcciones solo en redes virtuales en la nube, más adelante puede 

decidir conectar un sitio local. 

• Para crear una red virtual, debe definir al menos una subred. 

o Cada subred contiene un intervalo de direcciones IP que están dentro del espacio de 

direcciones de la red virtual. 

o El intervalo de direcciones de cada subred debe ser único dentro del espacio de direcciones 

de la red virtual. 

• Puede crear una red virtual mediante Azure Portal. Proporcione la suscripción de almacenamiento 

de Azure, el grupo de recursos, el nombre de red virtual y la región de servicio de la red. 

 



 

Planeamiento de las direcciones IP 

Puede asignar direcciones IP a los recursos de Azure para que se comuniquen con otros recursos de Azure, la 

red local e Internet. Hay dos tipos de direcciones IP en Azure: privadas y públicas. 

Las direcciones IP privadas permiten la comunicación dentro de una red virtual de Azure y la red local. Cree 

una dirección IP privada para el recurso cuando use una puerta de enlace de VPN o un circuito ExpressRoute 

de Azure para ampliar la red a Azure. 

Las direcciones IP públicas permiten que el recurso se comunique con Internet. Puede crear una dirección IP 

pública para conectarse a los servicios orientados al público de Azure. 

En la ilustración siguiente se muestra un recurso de máquina virtual que tiene una dirección IP privada y una 

dirección IP pública. 

 

Aspectos que se deben conocer sobre las direcciones IP 

Veamos las características de las direcciones IP con más detalle. 

• Las direcciones IP se pueden asignar de forma estática o dinámica. 

• Puede separar en subredes diferentes los recursos de la dirección IP asignados de forma dinámica y 

estática. 

• Las direcciones IP estáticas no cambian y son más recomendables para determinadas situaciones, 

como las siguientes: 

o Resolución de nombres DNS, donde un cambio en la dirección IP requiere actualizar los 

registros de host. 

o Modelos de seguridad basados en direcciones IP que requieren que las aplicaciones o 

servicios tengan una dirección IP estática 

o Certificados TLS/SSL vinculados a una dirección IP. 

o Reglas de firewall que permiten o deniegan el tráfico mediante intervalos de direcciones IP. 

o Máquinas virtuales basadas en roles, como controladores de dominio y servidores DNS. 

 

 

 

 

 

 

 



 

Creación de una dirección IP pública 

Puede crear una IP pública para el recurso en Azure Portal. 

 

Aspectos a tener en cuenta al crear una IP pública 

Para crear una IP pública, configure las opciones siguientes: 

• Versión de IP: seleccione una opción para crear una dirección IPv4, IPv6 o ambas. La 

opción Ambas crea dos IP públicas: una dirección IPv4 y una dirección IPv6. 

• SKU: seleccione la SKU para la IP pública, incluido Básica o Estándar. El valor debe coincidir con la 

SKU del equilibrador de carga de Azure con la que se usa la dirección. 

• Nombre: escriba un nombre para identificar la dirección IP. El nombre debe ser único dentro del 

grupo de recursos que seleccione. 

• Asignación de dirección IP: identifique el tipo de asignación de dirección IP que se va a usar. 

o Las direcciones dinámicas se asignan solo después de que una IP pública se asocie a un 

recurso de Azure y el recurso se inicie por primera vez. Las direcciones dinámicas pueden 

cambiar si se asignan a un recurso; por ejemplo, una máquina virtual. La máquina virtual se 

debe detener (desasignar) y, después, reiniciar. La dirección sigue siendo la misma si la 

máquina virtual se reinicia o se detiene (pero no se desasigna). Las direcciones dinámicas se 

liberan cuando un recurso de dirección IP pública se desasocia de un recurso. 

o Las direcciones estáticas se asignan cuando se crea la IP pública. Las direcciones estáticas no 

se liberan hasta que se elimina un recurso de dirección IP pública. Si la dirección no está 

asociada a un recurso, puede cambiar el método de asignación después de crear la 

dirección. Si la dirección está asociada a un recurso, es posible que no pueda cambiar el 

método de asignación. Si selecciona IPv6 como la versión de dirección IP, el método de 

asignación debe ser Dinámico para el SKU básico. Las direcciones de SKU Estándar 

son Estáticas tanto para direcciones IPv4 como IPv6. 

 



 

Asociación de direcciones IP públicas 

Un recurso de dirección IP pública se puede asociar a interfaces de red de máquinas virtuales, equilibradores 

de carga orientados a Internet, instancias de VPN Gateway e instancias de Application Gateway. Puede 

asociar su recurso a direcciones IP públicas tanto dinámicas como estáticas. 

Aspectos que tener en cuenta al asociar direcciones IP públicas 

En la siguiente tabla se resume cómo asociar direcciones IP públicas a distintos tipos de recursos. 

Resource Asociación de direcciones IP públicas Dirección IP 

dinámica 

Dirección IP 

estática 

Máquina virtual NIC Sí Sí 

Equilibrador de carga Configuración de front-end Sí Sí 

puerta de enlace de VPN Configuración de dirección IP de puerta 

de enlace VPN 

Yes Sí* 

puerta de enlace de 

aplicaciones 

Configuración de front-end Sí Sí* 

* Las direcciones IP estáticas solo están disponibles en determinadas SKU. 

SKU de dirección IP pública 

Al crear una dirección IP pública, hay que seleccionar una SKU Básica o Estándar. La elección de la SKU afecta 

al método de asignación de IP, a la seguridad, a los recursos disponibles y a las opciones de redundancia. 

En la siguiente tabla se resumen las diferencias entre los tipos de SKU de las direcciones IP públicas. 

Característica SKU Básico SKU Estándar 

Asignación IP Estática o dinámica estática 

Seguridad Abierta de forma predeterminada Son seguras de forma 

predeterminada, se cierran al 

tráfico de entrada 

Recursos Interfaces de red, puertas de enlace VPN, puertas de 

enlace de aplicación y equilibradores de carga 

orientados a Internet 

Interfaces de red o equilibradores 

de carga estándar públicos 

Redundancia Sin redundancia de zona Redundancia de zona de forma 

predeterminada 

 

 

 



 

Asociación de direcciones IP privadas 

Un recurso de dirección IP privada se puede asociar a interfaces de red de máquinas virtuales, equilibradores 

de carga internos e instancias de Application Gateway. Azure puede proporcionar una dirección IP 

(asignación dinámica), o bien puede ser usted quien asigne la dirección IP (asignación estática). 

Aspectos que se deben tener en cuenta al asociar direcciones IP privadas 

En la tabla siguiente se resume cómo puede asociar direcciones IP privadas para distintos tipos de recursos. 

Recurso Asociación de direcciones IP 

privadas 

Dirección IP 

dinámica 

Dirección IP 

estática 

Máquina virtual NIC Sí Sí 

Equilibrador de carga interno Configuración de front-end Sí Sí 

puerta de enlace de 

aplicaciones 

Configuración de front-end Sí Sí 

Asignación de la dirección IP privada 

Se asigna una dirección IP privada del intervalo de direcciones de la subred de la red virtual en la que se 

implementa un recurso. Hay dos opciones: dinámicas y estáticas. 

• Dinámica: Azure asigna la siguiente dirección IP sin asignar o no reservada disponible en el intervalo 

de direcciones de la subred. La asignación dinámica es el método de asignación predeterminado. 

Supongamos que las direcciones 10.0.0.4 a 10.0.0.9 ya están asignadas a otros recursos. En este caso, Azure 

asigna la dirección 10.0.0.10 a un nuevo recurso. 

• Estática: seleccione y asigne cualquier dirección IP sin asignar o no reservada en el intervalo de 

direcciones de la subred. 

Supongamos que un intervalo de direcciones de la subred es 10.0.0.0/16 y las direcciones 10.0.0.4 a 10.0.0.9 

ya se han asignado a otros recursos. En este escenario, puede asignar cualquier dirección entre 10.0.0.10 y 

10.0.255.254. 

 

 

 

 

 

 

 

 



 

Configuración de grupos de seguridad de 

red 

Objetivos de aprendizaje 

En este módulo aprenderá a: 

• Determinar cuándo usar grupos de seguridad de red 

• Implementar reglas de grupo de seguridad de red 

• Evaluar las reglas vigentes del grupo de seguridad de red 

• Examine las ventajas de los grupos de seguridad de aplicaciones. 

 

Introducción 

Las organizaciones usan redes virtuales para permitir que los recursos se comuniquen con otros recursos, a 

través de Internet y con redes locales. Para proporcionar una comunicación segura y controlar el acceso 

dentro de una red virtual, puede usar grupos de seguridad de red y reglas de grupo de seguridad de red. 

En este módulo, supongamos que su empresa tiene varios sitios. Todos los usuarios de la empresa 

emplearán una aplicación de planeación de recursos empresariales para migrar a Azure. La empresa solo va 

a considerar la posibilidad de migrar los sistemas clave a la plataforma si se pueden cumplir estrictos 

requisitos de seguridad. Entre estos, se incluye un estrecho control sobre qué equipos tienen acceso de red a 

los servidores que ejecutan la aplicación. Necesita proteger tanto las redes de máquinas virtuales como las 

de los servicios de Azure. El objetivo es impedir que el tráfico de red no seguro o no deseado pueda llegar a 

los sistemas clave. 

Debe implementar grupos de seguridad de red. Además, necesita crear reglas de grupo de seguridad de red 

y asegurarse de que se aplican correctamente. 

 

 

 

 

 

 

 

 

 

 

 



 

Implementación de grupos de seguridad de red 

Puede limitar el tráfico de red a los recursos de una red virtual mediante un grupo de seguridad de red. Un 

grupo de seguridad de red se puede asignar a una subred o a una interfaz de red, y se pueden definir reglas 

de seguridad en el grupo para controlar el tráfico de red. 

Aspectos que saber sobre los grupos de seguridad de red 

Echemos un vistazo a las características de los grupos de seguridad de red. 

• Un grupo de seguridad de red contiene reglas de seguridad que permiten o deniegan el tráfico de 

red entrante o saliente. 

• Un grupo de seguridad de red se puede asociar a una subred o a una interfaz de red. 

• Además, se puede asociar varias veces. 

• El grupo de seguridad de red se crea y luego se definen reglas de seguridad en Azure Portal. 

Los grupos de seguridad de red se definen para las máquinas virtuales en Azure Portal. La 

página Información general de una máquina virtual proporciona información sobre los grupos de seguridad 

de red asociados. Puede ver detalles como las subredes asignadas, las interfaces de red asignadas y las reglas 

de seguridad definidas. 

 

Grupos de seguridad de red y subredes 

Puede asignar grupos de seguridad de red a una subred y crear una subred filtrada protegida (también 

denominada zona desmilitarizada o DMZ). Una DMZ actúa como un búfer entre los recursos de la red virtual 

e Internet. 

• Use el grupo de seguridad de red para restringir el flujo de tráfico a todas las máquinas que residen 

dentro de la subred. 

• Cada subred puede tener como máximo un grupo de seguridad de red asociado. 

Grupos de seguridad de red e interfaces de red 

Puede asignar grupos de seguridad de red a una tarjeta de interfaz de red (NIC). 

• Defina reglas de grupo de seguridad de red para controlar todo el tráfico que fluye a través de una 

NIC. 

• Cada interfaz de red que existe en una subred puede tener un grupo de seguridad de red asociado o 

ninguno. 

 

 



 

Determinación de las reglas de grupo de seguridad de red 

Las reglas de seguridad de los grupos de seguridad de red permiten filtrar el tráfico de red. Puede definir 

reglas para controlar el flujo de tráfico dentro y fuera de las subredes de red virtual y de las interfaces de 

red. 

Aspectos que saber sobre las reglas de seguridad 

Vamos a revisar las características de las reglas de seguridad de los grupos de seguridad de red. 

• Azure crea varias reglas de seguridad predeterminadas dentro de cada grupo de seguridad de red, 

incluido el tráfico entrante y el tráfico saliente. Un par de ejemplos de reglas predeterminadas son el 

tráfico DenyAllInbound y el tráfico AllowInternetOutbound. 

• Azure crea reglas de seguridad predeterminadas en cada grupo de seguridad de red que cree. 

• Para agregar más reglas de seguridad a un grupo de seguridad de red, hay que especificar las 

condiciones de cualquiera de las siguientes opciones: 

o Nombre 

o Prioridad 

o Puerto 

o Protocolo (Cualquiera, TCP o UDP) 

o Origen (Cualquiera, Direcciones IP o Etiqueta de servicio) 

o Destino (Cualquiera, Direcciones IP o Red virtual) 

o Acción (Permitir o Denegar) 

• A cada regla de seguridad se le asigna un valor de prioridad. Todas las reglas de seguridad de un 

grupo de seguridad de red se procesan por orden de prioridad. Cuando una regla tiene un valor de 

prioridad bajo, la regla tiene una prioridad o prioridad más alta en términos de orden de 

procesamiento. 

• Las reglas de seguridad predeterminadas no se pueden quitar. 

• Una regla de seguridad predeterminada se puede invalidar creando otra regla de seguridad que 

tenga una configuración de prioridad más alta en el grupo de seguridad de red. 

Reglas de tráfico entrante 

Azure define tres reglas de seguridad de entrada predeterminadas para el grupo de seguridad de red. Estas 

reglas deniegan todo el tráfico entrante, excepto el tráfico desde la red virtual y los equilibradores de carga 

de Azure. En la siguiente imagen se muestran las reglas de seguridad de entrada predeterminadas de un 

grupo de seguridad de red en Azure Portal. 



 

 

Reglas de tráfico de salida 

Azure define tres reglas de seguridad de salida predeterminadas para el grupo de seguridad de red. Las 

reglas solo permiten el tráfico de salida a Internet y a la red virtual. En la siguiente imagen se muestran las 

reglas de seguridad de salida predeterminadas de un grupo de seguridad de red en Azure Portal. 

 

 

Determinación de las reglas vigentes del grupo de seguridad de red 

Cada grupo de seguridad de red y sus reglas de seguridad definidas se evalúan de forma independiente. 

Azure procesa las condiciones de cada regla definida para cada máquina virtual de la configuración. 

• Para el tráfico entrante, Azure procesa primero las reglas de seguridad del grupo de seguridad de red 

para las subredes asociadas y, a continuación, las interfaces de red asociadas. 

• Para el tráfico saliente, se invierte el proceso. Azure evalúa primero las reglas de seguridad del grupo 

de seguridad de red para las interfaces de red asociadas seguidas de las subredes asociadas. 

• En el caso del proceso de evaluación de entrada y salida, Azure también comprueba cómo aplicar las 

reglas para el tráfico dentro de la subred. 

La forma en que Azure termina aplicando las reglas de seguridad definidas para una máquina virtual 

determina la vigencia general de las reglas. 

Aspectos que se deben conocer sobre reglas de seguridad vigentes 

Vamos a explorar cómo se definen y procesan las reglas del grupo de seguridad de red dentro de una red 

virtual para producir las reglas vigentes. 



 

Tenga en cuenta la siguiente configuración de red virtual que muestra los grupos de seguridad de red (NSG) 

que controlan el tráfico a las máquinas virtuales (VM). La configuración requiere reglas de seguridad para 

administrar el tráfico de red hacia y desde Internet a través del puerto TCP 80 por la interfaz de red. 

 

En esta configuración de red virtual, hay tres subredes. La subred 1 contiene dos máquinas virtuales: VM 1 y 

VM 2. La subred 2 y la subred 3 contienen una máquina virtual: VM 3 y VM 4, respectivamente. Cada 

máquina virtual tiene una tarjeta de interfaz de red (NIC). 

Azure evalúa cada configuración de NSG para determinar las reglas de seguridad vigentes: 

Evaluación NSG de 

subred 

NSG de 

NIC 

Reglas de entrada Reglas de salida 

VM 1 Subred 1 

NSG 1 

NIC 

NSG 2 

Las reglas de subred NSG 1 tienen 

prioridad sobre las reglas de NIC 

de NSG 2 

Las reglas de NIC NSG 2 tienen 

prioridad sobre las reglas de subred 

de NSG 1 

VM 2 Subred 1 

NSG 1 

NIC 

Ninguna 

Las reglas de subred NSG 1 se aplican 

a la subred y a la NIC 

Las reglas predeterminadas de Azure 

se aplican a la NIC 

y las reglas de subred NSG 1 solo se 

aplican a la subred 

VM 3 Subred 2 

Ninguna 

NIC 

NSG 2 

Las reglas predeterminadas de Azure 

se aplican a la subred 

y las reglas de NSG 2 se aplican a la 

NIC 

Las reglas de NIC NSG 2 se aplican a la 

NIC y a la subred 

VM 4 Subred 3 

Ninguna 

NIC 

Ninguna 

Las reglas predeterminadas de Azure 

se aplican a la subred y a la NIC 

y se permite todo el tráfico entrante 

Las reglas predeterminadas de Azure 

se aplican a la subred y a la NIC 

y se permite todo el tráfico saliente 



 

Reglas vigentes del tráfico entrante 

Azure procesa reglas para el tráfico entrante para todas las máquinas virtuales de la configuración. Azure 

identifica si las máquinas virtuales son miembros de un NSG y si tienen una subred o una NIC asociadas. 

• Cuando se crea un NSG, Azure crea la regla de seguridad predeterminada DenyAllInbound para el 

grupo. El comportamiento predeterminado es denegar todo el tráfico entrante desde Internet. Si un 

grupo de seguridad de red tiene una subred o NIC, las reglas de la subred o la NIC pueden invalidar 

las reglas de seguridad predeterminadas de Azure. 

• Las reglas de entrada de NSG para una subred de una máquina virtual tienen prioridad sobre las 

reglas de entrada de NSG para una NIC en la misma máquina virtual. 

Reglas vigentes del tráfico saliente 

Azure procesa reglas para el tráfico saliente examinando primero las asociaciones de NSG para las NIC en 

todas las máquinas virtuales. 

• Cuando se crea un NSG, Azure crea la regla de seguridad 

predeterminada AllowInternetOutbound para el grupo. El comportamiento predeterminado es 

permitir todo el tráfico saliente a Internet. Si un grupo de seguridad de red tiene una subred o NIC, 

las reglas de la subred o la NIC pueden invalidar las reglas de seguridad predeterminadas de Azure. 

• Las reglas de salida de NSG para una NIC en una máquina virtual tienen prioridad sobre las reglas de 

salida de NSG para una subred de la misma máquina virtual. 

Aspectos que hay que tener en cuenta al crear reglas vigentes 

Revise las consideraciones siguientes sobre la creación de reglas de seguridad vigentes para las máquinas de 

la red virtual. 

• Considere la posibilidad de permitir todo el tráfico. Si coloca la máquina virtual dentro de una 

subred o utiliza una interfaz de red, no tiene que asociar la subred o la NIC a un grupo de seguridad 

de red. Este enfoque permite todo el tráfico de red a través de la subred o la NIC según las reglas de 

seguridad predeterminadas de Azure. Si no le preocupa controlar el tráfico al recurso en un nivel 

específico, no asocie el recurso en ese nivel a un grupo de seguridad de red. 

• Considere la importancia de las reglas de permiso. Al crear un grupo de seguridad de red, debe 

definir una regla de permiso para la subred y la interfaz de red del grupo para asegurarse de que el 

tráfico puede pasar. Si tiene una subred o una NIC en el grupo de seguridad de red, debe definir una 

regla de permiso en cada nivel. De lo contrario, se deniega el tráfico para cualquier nivel que no 

proporcione una definición de regla de permiso. 

• Considere el tráfico dentro de la subred. Las reglas de seguridad de un grupo de seguridad de red 

asociado a una subred pueden afectar al tráfico entre todas las máquinas virtuales de la subred. De 

forma predeterminada, Azure permite que las máquinas virtuales de la misma subred envíen tráfico 

entre sí (lo que se conoce como tráfico dentro de la subred). Puede prohibir el tráfico dentro de la 

subred definiendo una regla en el grupo de seguridad de red para denegar todo el tráfico entrante y 

saliente. Esta regla impide que todas las máquinas virtuales de la subred se comuniquen entre sí. 

• Considere la prioridad de las reglas. Las reglas de seguridad de un grupo de seguridad de red se 

procesan en orden de prioridad. Para asegurarse de que siempre se procesa una regla de seguridad 

determinada, asigne el valor de prioridad más bajo posible a la regla. Se recomienda dejar espacios 



 

en la numeración de prioridad, como 100, 200, 300, etc. Los espacios en la numeración permiten 

agregar nuevas reglas sin tener que editar las reglas existentes. 

Visualización de las reglas de seguridad vigentes 

Si tiene varios NSG y no está seguro de qué reglas de seguridad se aplican, puede usar el vínculo Reglas de 

seguridad vigentes en Azure Portal. Puede usar el vínculo para comprobar qué reglas de seguridad se aplican 

a las máquinas, subredes e interfaces de red. 

 

 

Creación de reglas de grupo de seguridad de red 

Agregar reglas de seguridad para controlar el tráfico entrante y saliente en Azure Portal es fácil. Se pueden 

configurar reglas de grupo de seguridad de red virtual y seleccionar de entre una gran variedad de servicios 

de comunicación, como HTTPS, RDP, FTP y DNS. 

Aspectos que saber sobre la configuración de reglas de seguridad 

Echemos un vistazo a algunas de las propiedades que es necesario especificar para crear las reglas de 

seguridad. A medida que revise esta configuración, piense en las reglas de tráfico que necesita crear y qué 

servicios pueden cubrir sus requisitos de red. 

 

• Origen: identifica cómo la regla de seguridad controla el tráfico entrante. Este valor especifica un 

intervalo de direcciones IP de origen específico que está permitido o denegado. El filtro de origen 

puede ser cualquier recurso, un intervalo de direcciones IP, un grupo de seguridad de aplicaciones o 

una etiqueta predeterminada. 

• Destino: identifica cómo la regla de seguridad controla el tráfico saliente. Este valor especifica un 

intervalo de direcciones IP de destino específico que está permitido o denegado. El valor del filtro de 



 

destino es similar al del filtro de origen. Este valor puede ser cualquier recurso, un intervalo de 

direcciones IP, un grupo de seguridad de aplicaciones o una etiqueta predeterminada. 

• Servicio: esta configuración especifica el protocolo de destino y el intervalo de puertos de la regla de 

seguridad. Puede elegir un servicio predefinido (como RDP o SSH) o proporcionar un intervalo de 

puertos personalizado. Hay un gran número de servicios entre los que seleccionar. 

 

• Prioridad: asigna el valor de orden de prioridad de la regla de seguridad. Las reglas se procesan 

según el orden de prioridad de todas las reglas de un grupo de seguridad de red, incluida una subred 

y una interfaz de red. Cuanto menor sea el valor de prioridad, mayor será la prioridad de la regla. 

 

 

Implementación de grupos de seguridad de aplicaciones 

Puede implementar grupos de seguridad de aplicaciones en la red virtual de Azure para agrupar lógicamente 

las máquinas virtuales por carga de trabajo. Después, puede definir las reglas del grupo de seguridad de red 

en función de los grupos de seguridad de aplicaciones. 

Aspectos que se deben saber sobre el uso de grupos de seguridad de aplicaciones 

Los grupos de seguridad de aplicaciones funcionan de la misma manera que los grupos de seguridad de red, 

pero proporcionan una manera centrada en la aplicación de examinar la infraestructura. Las máquinas 

virtuales se unen a un grupo de seguridad de aplicaciones. A continuación, use el grupo de seguridad de 

aplicaciones como origen o destino en las reglas del grupo de seguridad de red. 

Vamos a examinar cómo implementar grupos de seguridad de aplicaciones mediante la creación de una 

configuración para un minorista en línea. En nuestro escenario de ejemplo, es necesario controlar el tráfico 

de red a las máquinas virtuales en los grupos de seguridad de aplicaciones. 

https://learn.microsoft.com/es-es/azure/virtual-network/application-security-groups


 

 

Requisitos del escenario 

Estos son los requisitos del escenario para nuestra configuración de ejemplo: 

• Tenemos seis máquinas virtuales en nuestra configuración con dos servidores web y dos servidores 

de bases de datos. 

• Los clientes acceden al catálogo en línea hospedado en nuestros servidores web. 

• Los servidores web deben ser accesibles desde Internet mediante el puerto HTTP 80 y el puerto 

HTTPS 443. 

• La información de inventario se almacena en nuestros servidores de bases de datos. 

• Los servidores de bases de datos deben ser accesibles desde el puerto HTTPS 1433. 

• Solo nuestros servidores web deben tener acceso a nuestros servidores de bases de datos. 

Solución 

Para nuestro escenario, es necesario crear la siguiente configuración: 

1. Cree grupos de seguridad de aplicaciones para las máquinas virtuales. 

a. Cree un grupo de seguridad de aplicaciones denominado WebASG para agrupar las máquinas del 

servidor web. 

b. Cree un grupo de seguridad de aplicaciones denominado DBASG para agrupar las máquinas del 

servidor de bases de datos. 

2. Asigne las interfaces de red para las máquinas virtuales. 

• En cada servidor de máquinas virtuales, asigne su NIC al grupo de seguridad de aplicaciones 

adecuado. 

3. Cree un grupo de seguridad de red y reglas de seguridad. 

• Regla 1: establezca Prioridad en 100. Permita el acceso desde Internet a las máquinas del 

grupo WebASG desde el puerto HTTP 80 y el puerto HTTPS 443. 



 

La regla 1 tiene el valor de prioridad más bajo, por lo que tiene prioridad sobre las demás reglas del grupo. El 

acceso de los clientes a nuestro catálogo en línea es primordial en nuestro diseño. 

• Regla 2: establezca Prioridad en 110. Permita el acceso desde máquinas del 

grupo WebASG a máquinas del grupo DBASG desde el puerto HTTPS 1433. 

• Regla 3: establezca Prioridad en 120. Deniegue el acceso (X) desde cualquier lugar a las 

máquinas del grupo DBASG desde el puerto HTTPS 1433. 

La combinación de la Regla 2 y la Regla 3 garantiza que solo nuestros servidores web puedan acceder a 

nuestros servidores de bases de datos. Esta configuración de seguridad protege nuestras bases de datos de 

inventario frente a ataques externos. 

Cosas que hay que tener en cuenta al usar grupos de seguridad de aplicaciones 

Hay varias ventajas al implementar grupos de seguridad de aplicaciones en las redes virtuales. 

• Considere el mantenimiento de direcciones IP.  

• Considere la posibilidad de no usar subredes.  

• Considere la posibilidad de usar reglas simplificadas. 

• Considere la compatibilidad con cargas de trabajo.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Configuración de Azure Firewall 

En este módulo aprenderá a: 

• Determinar cuándo usar Azure Firewall. 

• Implementar Azure Firewall, incluidas las reglas de firewall. 

Introducción 

Las empresas necesitan proteger sus datos y recursos frente a ataques malintencionados. Azure Firewall 

ayuda a proteger una implementación de Azure Virtual Network del tráfico permitido y a denegar el tráfico 

amenazante o desconocido desde Internet. 

Supongamos que su empresa tiene recursos distribuidos en varias redes virtuales de Azure. La 

infraestructura de red incluye varias redes virtuales y conexiones a una red local. Al personal de TI le 

preocupa que actores malintencionados intenten infiltrarse en la red. 

Usted es responsable de implementar Azure Firewall para proteger los recursos de la empresa. Debe 

configurar Azure Firewall para denegar las amenazas entrantes y salientes y permitir, al mismo tiempo, el 

tráfico legítimo. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Determinación de los casos de uso de Azure Firewall 

Azure Firewall es un servicio de seguridad de red administrado y basado en la nube que protege los recursos 

de Azure Virtual Network. Se trata de un firewall como servicio con estado completo que incorpora alta 

disponibilidad y escalabilidad a la nube sin restricciones. Puede crear, aplicar y registrar directivas de 

aplicaciones y de conectividad de red a nivel central en suscripciones y redes virtuales. 

 

 

 

 

 

 

 

 

 

 

 



 

Aspectos que debe saber sobre Azure Firewall 

Vamos a examinar las características destacadas y las ventajas de Azure Firewall. A medida que revise estos 

elementos, empiece a pensar en cómo Azure Firewall puede admitir la configuración de red virtual. 

Característica Descripción 

Dirección IP pública Azure Firewall usa una dirección IP pública estática para los recursos de red virtual. 

Los firewalls externos identifican el tráfico procedente de la red virtual por la 

dirección IP. 

 

Nota: Puede asociar varias direcciones IP públicas al firewall. 

Alta disponibilidad 

integrada 

Con Azure Firewall, obtiene alta disponibilidad integrada sin requisitos de 

configuración adicionales. No es necesario implementar otros equilibradores de 

carga. 

Zonas de 

disponibilidad 

Configure Azure Firewall durante la implementación para abarcar varias zonas de 

disponibilidad y así lograr una mayor disponibilidad. 

Escalabilidad a la 

nube sin 

restricciones 

Azure Firewall ofrece escalabilidad en la nube sin restricciones para adaptarse a los 

flujos de tráfico de red cambiantes. No es necesario presupuestar las horas de 

tráfico máximas. 

Reglas de filtrado 

de FQDN de 

aplicación 

Azure Firewall le permite limitar el tráfico HTTP/S o el tráfico de Azure SQL saliente 

a una lista especificada de nombres de dominio completos (FQDN), lo que incluye 

caracteres comodín. 

Reglas de filtrado 

de tráfico de red 

Cree reglas de filtrado de red en Azure Firewall para permitir o denegar el tráfico 

por dirección IP de origen y destino, puerto y protocolo. 

Azure Firewall es un servicio totalmente con estado. El servicio puede distinguir los 

paquetes legítimos de diferentes tipos de conexiones. Las reglas se aplican y se 

registran en varias suscripciones y redes virtuales. 

Información sobre 

amenazas 

Azure Firewall admite el filtrado basado en inteligencia sobre amenazas. Configure 

el firewall para alertar y denegar el tráfico desde o hacia dominios y direcciones IP 

malintencionados conocidos. La direcciones IP y los dominios proceden de la 

fuente Inteligencia sobre amenazas de Microsoft. 

Integración de 

Azure Monitor 

Azure Firewall está totalmente integrado con Azure Monitor a efectos de registros 

y análisis. 

 

 

 

 

 



 

Creación de una implementación de Azure Firewall 

Al implementar un firewall, el enfoque recomendado es implementar una topología de red en estrella tipo 

hub-and-spoke. 

El centro es una red virtual en Azure que actúa como punto central de conectividad para la red local. 

Los radios son redes virtuales que se emparejan con el centro de conectividad y se pueden usar para aislar 

las cargas de trabajo. 

El tráfico fluye entre un centro de datos local y la red de centro mediante una conexión de Azure, como 

Azure ExpressRoute, Azure VPN Gateway o Azure Bastion. 

 

Aspectos que se deben tener en cuenta al usar una red en estrella tipo hub-and-spoke 

Hay varias ventajas en el uso de una red en estrella tipo hub-and-spoke para la implementación de Azure 

Firewall. 

• Considere el ahorro de costos. Implemente una de estas redes y reduzca los costos centralizando los 

servicios que pueden compartir varias cargas de trabajo en una sola ubicación. Algunos ejemplos de 

servicios que pueden usar cargas de trabajo que se pueden compartir incluyen aplicaciones virtuales 

de red (NVA) y servidores DNS. 

• Considere los límites de la suscripción. Supere los límites de las suscripciones mediante el 

emparejamiento de las redes virtuales de diferentes suscripciones con la red de centro central. 

• Considere la separación de roles. Use una configuración de red en estrella tipo hub-and-spoke para 

permitir la separación de responsabilidades. La topología de firewall en estrella tipo hub-and-spoke 

permite distribuir las tareas de mantenimiento entre TI central (SecOps, InfraOps) y las cargas de 

trabajo (DevOps). 

• Considere los servicios compartidos. Admita cargas de trabajo en diferentes entornos que requieren 

servicios compartidos, pero no conectividad entre sí. Algunos ejemplos de estos entornos son el de 

desarrollo y pruebas en los que cada uno requiere DNS. Coloque los servicios compartidos en la red 

virtual del centro e implemente cada entorno en un radio para mantener el aislamiento. 

• Considere el control centralizado. Aplique la red en estrella tipo hub-and-spoke para empresas que 

requieran un control central sobre los aspectos de seguridad. Un ejemplo común es un firewall 

ubicado en el centro de conectividad y las cargas de trabajo colocadas en cada radio. 

 



 

Creación de reglas de Azure Firewall 

De forma predeterminada, Azure Firewall deniega todo el tráfico que pasa por la red virtual. El propósito del 

comportamiento predeterminado es proporcionar el mayor nivel de protección contra el acceso 

malintencionado o desconocido. Para permitir el tráfico de un recurso o servicio determinado, debe definir 

reglas para controlar el tráfico específico. 

Hay tres tipos de reglas que puede configurar para Azure Firewall: NAT, red y aplicación. Las reglas se 

definen en Azure Portal. 

Cómo Azure Firewall procesa las reglas 

Cuando un paquete llega a un puerto designado de la red, se inspecciona el paquete para determinar si se 

permite. Para procesarlo, Azure Firewall lo evalúa con respecto a las reglas en el orden siguiente: 

1. Reglas de red 

2. Reglas de aplicación (para la red y las aplicaciones) 

Si se encuentra una regla que permite que pase el paquete, no se comprueban el resto de reglas de red o de 

aplicación del paquete. 

Una vez permitido un paquete, Azure Firewall comprueba si hay reglas NAT que definen cómo enrutar el 

tráfico permitido. 

Supongamos que define cinco reglas de red y cinco reglas de aplicación. Un paquete llega al puerto 80 y 

comienza la inspección. Azure Firewall avanza por los conjuntos de reglas. Una vez procesadas las cinco 

reglas de red, Azure Firewall continúa denegando el paquete. Una vez procesadas tres reglas de aplicación, 

Azure Firewall detecta una regla que permite el paquete. A continuación, Azure Firewall comprueba las 

reglas NAT para obtener información sobre cómo enrutar el tráfico. Los paquetes de datos se enrutan hacia 

la red y a través de ella de acuerdo con las definiciones de las reglas. Azure Firewall no procesa las dos reglas 

de aplicación restantes del paquete porque el paquete ya está permitido. 

Aspectos que se deben conocer sobre las reglas NAT 

Se puede configurar NAT o DNAT (traducción de direcciones de red de destino) de Azure Firewall para 

traducir y filtrar el tráfico que entra a las subredes. Todas las reglas de la colección de reglas NAT pueden 

usarse para traducir la dirección IP y el puerto públicos del firewall en una dirección IP y un puerto privados. 

Una regla NAT que enruta el tráfico debe ir acompañada de la regla de red correspondiente para permitir el 

tráfico. 

Los escenarios en los que las reglas NAT pueden resultar útiles son la publicación de aplicaciones SSH, RDP o 

que no son HTTP/S en Internet. 

Entre las opciones de configuración de una regla NAT se incluyen: 

• Nombre: proporcione una etiqueta para la regla. 

• Protocolo: elija el protocolo TCP o UDP. 

• Dirección de origen: identifique la dirección como * (Internet), una dirección de Internet específica o 

un bloque de enrutamiento entre dominios (CIDR) sin clases. 

• Dirección de destino: especifique la dirección externa del firewall que va a inspeccionar la regla. 



 

• Puertos de destino: proporcione los puertos TCP o UDP que escuchará la regla en la dirección IP 

externa del firewall. 

• Dirección traducida: especifique la dirección IP del servicio (máquina virtual, equilibrador de carga 

interno, etc.) que hospeda o presenta el servicio de forma privada. 

• Puerto traducido: identifique el puerto al que Azure Firewall enrutará el tráfico entrante. 

Aspectos que se deben conocer sobre las reglas de red 

Cualquier tráfico que no sea HTTP/S que pueda fluir a través del firewall debe tener una regla de red. 

Considere un escenario en el que los recursos de una subred deben comunicarse con los recursos de otra 

subred. En este caso, puede configurar una regla de red desde el origen hasta el destino. 

Una regla de red tiene las siguientes opciones de configuración: 

• Nombre: proporcione una etiqueta descriptiva para la regla. 

• Protocolo: elija el protocolo para la regla, incluidos TCP, UDP, ICMP (ping y traceroute) o Cualquiera. 

• Dirección de origen: identifique la dirección o el bloque CIDR del origen. 

• Direcciones de destino: especifique las direcciones o bloques CIDR de los destinos. 

• Puertos de destino: proporcione el puerto de destino del tráfico. 

Aspectos que se deben conocer sobre las reglas de aplicación 

Las reglas de aplicación definen los nombres de dominio completo (FQDN) a los que se puede acceder desde 

una subred. Un ejemplo es cuando necesita permitir tráfico de red de Windows Update a través del firewall. 

Estos son los valores de configuración de una regla de aplicación: 

• Nombre: proporcione una etiqueta descriptiva para la regla. 

• Direcciones de origen: identifique la dirección IP del origen. 

• Protocolo:Puerto: especifique HTTP o HTTPS y el puerto en el que escucha el servidor web. 

• FQDN de destino: nombre de dominio del servicio, como www.contoso.com. Se pueden usar 

caracteres comodín (*). Una etiqueta FQDN representa un grupo de FQDN asociados a servicios muy 

conocidos de Microsoft. Las etiquetas FQDN de ejemplo incluyen Windows Update, App Service 

Environment y Azure Backup. 

 

 

 

 

 

 

 



 

Configuración de Azure DNS 

Objetivos de aprendizaje 

En este módulo aprenderá a: 

• Identificar las características y los casos de uso de dominios, dominios personalizados y zonas 

privadas 

• Comprobar nombres de dominio personalizados mediante registros DNS. 

• Implementar zonas DNS, la delegación DNS y conjuntos de registros de DNS 

 

Introducción 

Un sistema de nombres de dominio (DNS) se usa para convertir (o resolver) un nombre de servicio en una 

dirección IP. Azure DNS es un servicio que permite hospedar los registros DNS de sus dominios en la 

infraestructura de Azure. Al implementar Azure DNS, puede usar las mismas credenciales, API, herramientas 

y facturación que con los demás servicios de Azure. 

En este módulo, supongamos que su empresa obtiene un nombre de dominio personalizado para un nuevo 

sitio web. Nuestro cometido es implementar Azure DNS para administrar el dominio personalizado. 

Debemos saber cómo implementar varias características de Azure DNS, incluidas las zonas DNS, la 

delegación DNS y los registros DNS. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Identificación de dominios y dominios personalizados 

Azure DNS permite hospedar los dominios DNS en Azure y acceder a la resolución de nombres de los 

dominios mediante la infraestructura de Microsoft Azure. Puede configurar y administrar los dominios 

personalizados con Azure DNS en Azure Portal. Al acceder a los dominios en Azure, puede usar sus mismas 

credenciales, contratos de soporte técnico y preferencias de facturación que con los demás servicios de 

Azure. 

Antes de empezar a usar Azure DNS para hospedar registros DNS de los dominios, hay algunos conceptos 

importantes que se deben revisar. 

Aspectos que saber sobre los nombres de dominio en Azure 

Vamos a analizar cómo se implementa un nombre de dominio inicial y nombres de dominio 

personalizados en Azure. 

• Al crear una suscripción de Azure, Azure crea automáticamente un dominio de Azure Active 

Directory (Azure AD) para la suscripción. 

• Azure emplea un nombre de dominio inicial en la instancia de dominio inicial. 

El nombre de dominio inicial sigue el formato <Your Domain Name>, seguido de .onmicrosoft.com. Por 

ejemplo, yourdomainname.onmicrosoft.com. 

• El propósito de un nombre de dominio personalizado es proporcionar una forma simplificada del 

nombre de dominio para dar cabida a usuarios o tareas específicos. 

Las organizaciones suelen implementar nombres de dominio personalizados para permitir que los usuarios 

accedan a su dominio mediante credenciales con las que están familiarizados. 

Veamos el dominio de Azure AD Azure Administrator Incorporated. Azure crea el nombre de dominio inicial 

de la instancia de Azure AD como azureadminincorg.onmicrosoft.com. Un nombre de dominio personalizado 

de la instancia podría ser azureadmininc.org. 

 

• El nombre de dominio inicial está pensado para usarse hasta que el nombre de dominio 

personalizado se verifique. 



 

• Para que Azure AD pueda usar un nombre de dominio personalizado, dicho nombre debe agregarse 

al directorio y comprobarse. 

• El nombre de dominio inicial no se puede cambiar ni eliminar, pero sí se puede agregar un nombre 

de dominio personalizado enrutable que se pueda controlar. 

• En Azure AD, los nombres de dominio deben ser únicos globalmente. Cuando un directorio de 

Azure AD ha verificado un nombre de dominio específico, el resto de Azure AD no podrá usar ese 

nombre. 

 

Comprobación de nombres de dominio personalizados 

Cuando un administrador agrega un nombre de dominio personalizado a una instancia de Azure Active 

Directory, el nombre de dominio personalizado inicialmente se encuentra en un estado no comprobado. 

Azure AD no permitirá que ningún recurso de directorio use un nombre de dominio personalizado sin 

comprobar. 

Para poder usar un nombre de dominio personalizado para la instancia de Azure AD, se debe comprobar el 

nombre de dominio personalizado. 

Comprobación del nombre de dominio personalizado 

Después de agregar un nombre de dominio personalizado para la instancia de Azure AD en Azure Portal, 

debe comprobar la titularidad del nombre de dominio personalizado. 

Para iniciar el proceso de comprobación, agregue un registro DNS para el nombre de dominio personalizado. 

El tipo de registro DNS puede ser MX o TXT, como se muestra en la imagen siguiente: 

 



 

El registro MX (o Intercambio de correo) enumera los servidores de intercambio de correo que aceptan 

correo electrónico para su dominio. El registro TXT (o Texto) indica texto o datos legibles por máquina sobre 

el dominio.  

Después de agregar un registro DNS al nombre de dominio personalizado, Azure consulta el dominio DNS 

para comprobar que el registro DNS está presente. 

Creación de zonas de Azure DNS 

Azure DNS proporciona un servicio DNS seguro y confiable para administrar y resolver los nombres de 

dominio de una red virtual sin necesidad de agregar una solución DNS personalizada. 

Una zona DNS de Azure hospeda los registros DNS de un dominio. Para iniciar el hospedaje de su dominio en 

Azure DNS, debe crear una zona DNS para ese nombre de dominio. Cada registro DNS del dominio se crea 

luego en esta zona DNS. 

Aspectos que saber sobre las zonas DNS 

Una zona DNS se puede agregar en Azure Portal, como se muestra en la siguiente imagen. Para crear una 

zona DNS se necesitan varias opciones de configuración. En el portal, especifique el nombre de la zona DNS, 

el número de registros, el grupo de recursos, la ubicación de la zona, la suscripción asociada y los servidores 

de nombres DNS. 

 

Dedique un momento a revisar algunas características importantes sobre las zonas DNS. 

• El nombre de una zona DNS debe ser único dentro de un grupo de recursos. 

Al proporcionar un nombre único en la creación de una zona DNS, Azure garantiza que la zona DNS aún no 

existe en el grupo de recursos. 

• Puede haber varias zonas DNS con el mismo nombre, pero deben estar en grupos de recursos 

diferentes o en suscripciones de Azure distintas. 



 

• Cuando varias zonas DNS comparten el mismo nombre, cada instancia de zona DNS se asigna a una 

dirección de servidor de nombres DNS diferente. 

• El dominio raíz o principal se registra en el registrador y luego apunta a Azure DNS. 

• Los dominios secundarios se registran directamente en Azure DNS. 

Delegación de dominios DNS 

Para delegar su dominio a Azure DNS, debe identificar los servidores DNS de la zona DNS. Cada vez que se 

crea una zona DNS, Azure DNS asigna servidores DNS de un grupo. Una vez asignados los servidores DNS, 

Azure DNS crea automáticamente registros autoritativos NS (o servidor de nombres) en la zona DNS. 

El proceso de delegación del dominio conlleva varios pasos: 

1. Identificar los servidores DNS 

2. Actualizar el dominio primario 

3. Delegar los subdominios (opcional) 

Cómo localizar los servidores DNS 

La manera más fácil de localizar los servidores DNS asignados a su zona DNS es mediante Azure Portal. 

Echemos un vistazo a nuestro dominio de Azure AD de ejemplo, Azure Administrator Incorporated. En una 

unidad anterior, definimos un nombre de dominio personalizado para la instancia de ejemplo 

como azureadmininc.org. En Azure Portal, podemos examinar el dominio personalizado y ver que Azure 

asignó cuatro servidores DNS a la zona DNS para el dominio: ns1-02.azure-dns.com., ns2-02.azure-

dns.net., ns3-02.azure-dns.org. y ns4-02.azure-dns.info.. 

 

Cómo actualizar el dominio primario 

Una vez que la zona DNS se ha creado y los servidores DNS se pueden identificar, debe actualizar el dominio 

principal. 

Cada registrador dispone de sus propias herramientas de administración de DNS para administrar los 

registros de servidores DNS de un dominio. El término registrador hace referencia a un registrador de 

dominios de terceros, que es la empresa donde registró su dominio. 



 

El siguiente es un proceso básico que se puede seguir para actualizar la información del dominio primario 

con el registrador: 

1. Vaya a la página de administración de DNS del registrador. 

2. Localice los registros NS existentes de su dominio primario 

3. Reemplace los registros NS existentes por los registros NS que Azure DNS ha creado para el dominio. 

Aspectos que tener en cuenta al trabajar con registros NS 

Hay varias consideraciones importantes que se deben tener en cuenta al trabajar con los registros NS y los 

servidores DNS de una zona DNS. 

• Al copiar un registro NS (una dirección de servidor DNS), asegúrese de incluir el punto final (.) de la 

dirección. Este punto final indica el final de un nombre de dominio completo, como ns1-02.azure-

dns.com. y ns3-02.azure-dns.org.. 

• Para delegar el dominio a Azure DNS, debe usar los nombres exactos de los servidores DNS creados 

por Azure DNS. 

• Se recomienda copiar siempre todos los registros NS de servidor DNS del dominio en el dominio 

primario, independientemente del nombre de dominio real. En nuestro escenario de ejemplo, 

supongamos que no esperamos tráfico en el servidor DNS ns4-02.azure-dns.info.. Aunque no 

esperamos tráfico en esta dirección de servidor DNS, el procedimiento recomendado es copiar 

también este registro NS en el dominio primario con el registrador, junto con las demás direcciones 

del servidor DNS. 

Cómo delegar subdominios 

Para delegar un subdominio del dominio en Azure DNS, configure una zona DNS secundaria independiente. 

Veamos nuestro dominio de Azure AD de ejemplo, Azure Administrator Incorporated. Hemos creado el 

nombre de dominio personalizado azureadmininc.org para la instancia. Podemos configurar una zona DNS 

secundaria aparte para el dominio personalizado para admitir asociados de la organización, 

como partners.azureadmininc.com. 

Los pasos de configuración para delegar una zona DNS secundaria son similares al proceso de delegación 

típico. La principal diferencia es que no hay que trabajar con el registrador para delegar un subdominio. La 

zona DNS secundaria se delega en Azure Portal. 

Estos son los pasos para delegar un subdominio: 

1. Vaya a la zona DNS primaria del dominio en Azure Portal. 

2. Localice los registros NS existentes de su dominio primario 

3. Cree registros NS para la zona DNS secundaria (subdominio). 

 

 

 

 



 

Adición de conjuntos de registros de DNS 

Es importante comprender la diferencia entre conjuntos de registros de DNS y registros DNS individuales. 

Un conjunto de registros DNS (también denominado conjunto de registros de recursos) es una colección de 

registros en una zona DNS. 

Los conjuntos de registros se definen en Azure Portal. Las opciones de configuración dependen del tipo de 

registro del conjunto que se va a crear. 

Supongamos que decide crear un conjunto de registros A (o registro de direcciones) para identificar las 

direcciones IP asociadas al dominio. Para crear los registros A, debe proporcionar el TTL (período de vida) y 

las direcciones IP. El valor de TTL especifica durante cuánto tiempo los clientes almacenan cada registro en 

caché. 

 

Aspectos que saber sobre los conjuntos de registros de DNS 

Vamos a examinar algunas características del conjunto de registros de DNS. 

• Todos los registros de un conjunto de registros de DNS deben tener el mismo nombre y tipo de 

registro. 

Veamos el siguiente ejemplo en el que tenemos dos registros en un conjunto de registros. Todos los 

registros tienen el mismo nombre, www.contoso.com. Todos los registros tienen el mismo tipo de 

registro, A. Cada registro del conjunto tiene un valor diferente. En este caso, cada registro proporciona una 

dirección IP diferente. 

www.contoso.com.        3600    IN    A     134.170.185.46 

www.contoso.com.        3600    IN    A     134.170.188.221 

• Un conjunto de registros de DNS no puede contener dos registros idénticos. 

• Un conjunto de registros de tipo CNAME puede contener solamente un registro. 



 

Un registro CNAME (o registro de nombre canónico) proporciona un alias de un nombre de dominio a otro. 

Este registro se usa para proporcionar otro nombre para el dominio. La operación DNS lookup trata de 

encontrar el dominio reintentando la operación lookup con el otro nombre especificado en el 

registro CNAME. 

• Puede crear un conjunto de registros que no tenga ningún registro. Este conjunto se 

denomina conjunto de registros vacío. 

• Si tiene un conjunto de registros vacío para el dominio, este conjunto no aparece en los 

servidores DNS de Azure. 

 

Planeamiento de zonas del DNS privado de Azure 

Las zonas de DNS privado de Azure se pueden crear con sus propios nombres de dominio personalizados en 

lugar de los nombres proporcionados por Azure. Con sus propios nombres de dominio personalizados puede 

adaptar la arquitectura de red virtual para satisfacer mejor las necesidades de su organización. Obtiene la 

resolución de nombres para las máquinas virtuales dentro de una red virtual y entre redes virtuales. Puede 

configurar nombres de zonas DNS con una vista de horizonte dividido que permite que una zona DNS privada 

y otra pública compartan el mismo nombre de dominio. 

 

Los registros DNS de una zona DNS privada no son visibles ni recuperables, pero los registros DNS se 

registran y se resuelven correctamente. 

 

 

 

 



 

Revisión de escenarios de zona del DNS privado de Azure 

Vamos a revisar algunos escenarios comunes para implementar registros de zona de DNS privado de Azure. 

Escenario 1: Resolución de nombres con ámbito de una única red virtual 

El primer escenario consta de redes virtuales y recursos en Azure que incluyen máquinas virtuales. Los 

recursos deben resolverse desde dentro de la red virtual mediante un nombre de dominio específico (o zona 

DNS). La resolución de nombres debe ser privada y no ser accesible desde Internet. El escenario requiere 

que Azure registre automáticamente las máquinas virtuales dentro de la red virtual en la zona DNS. 

 

Vamos a examinar los detalles de este escenario: 

• La red virtual 1 contiene dos máquinas virtuales: VM1 y VM2. VM1 y VM2 tienen una dirección IP 

privada. 

• Cuando se crea una dirección de zona de DNS privado de Azure (como contoso.lab) y se vincula a la 

red virtual 1, Azure DNS crea automáticamente dos registros A en la zona DNS si el registro 

automático está habilitado en la configuración del vínculo. 

• En este escenario, Azure DNS usa solo la Red virtual 2 para resolver consultas de nombre de dominio 

(o zona DNS). 

Las consultas de Azure DNS de VM1 en la Red virtual 1 para resolver la dirección VM2.contoso.lab reciben 

una respuesta de Azure DNS que contiene la dirección IP privada de VM2 (10.0.0.5). 

• Una consulta de DNS inversa (PTR) de la dirección IP privada de VM1 (10.0.0.4) emitida desde VM2 

recibirá una respuesta de Azure DNS que contiene el FQDN de VM1, según lo previsto. 

 

 

 

 

 



 

Escenario 2: Resolución de nombres para varias redes 

El segundo escenario implica la resolución de nombres en varias redes virtuales, que probablemente es el 

uso más común para las zonas de DNS privado de Azure. Este escenario consta de dos redes virtuales. Una 

red se centra en el registro de los registros de zona de DNS privado de Azure y la otra admite la resolución de 

nombres. 

 

Estos son los detalles de esta configuración: 

• La red virtual 1 se designa para el registro. La red virtual 2 se designa para la resolución de nombres. 

• La estrategia de diseño es que ambas redes virtuales compartan la dirección de zona DNS 

común, contoso.lab. 

• Las redes virtuales de resolución y registro están vinculadas a la zona DNS común. 

• Los registros de zona de DNS privado de Azure para las máquinas virtuales de la Red virtual 1 

(registro) se crean automáticamente. 

• En el caso de las máquinas virtuales de la Red virtual 2 (resolución), los registros de zona de DNS 

privado de Azure se pueden crear manualmente. 

• En este escenario, Azure DNS usa ambas redes virtuales para resolver consultas de nombres de 

dominio. 

Una consulta de Azure DNS de una máquina virtual en la Red virtual 2 (resolución) para una máquina virtual 

de la Red virtual 1 (registro) recibe una respuesta de Azure DNS que contiene la dirección IP privada de la 

máquina virtual. 

• Las consultas de DNS inverso tienen como ámbito la misma red virtual. 

o Una consulta de DNS inverso (PTR) de una máquina virtual en la Red virtual 2 (resolución) 

para una máquina virtual de la Red virtual 1 (registro) recibe una respuesta de Azure DNS 

que contiene NXDOMAIN de la máquina virtual. NXDOMAIN es un mensaje de error que 

indica que el dominio consultado no existe. 

o Una consulta de DNS inverso (PTR) de una máquina virtual en la Red virtual 1 (registro) para 

una máquina virtual también en la Red virtual 1 recibe el FQDN de la máquina virtual. 

 

 

 

 

 



 

Configuración del emparejamiento de 

Azure Virtual Network 

Objetivos de aprendizaje 

En este módulo aprenderá a: 

• Identificar los casos de uso y las características de producto del emparejamiento de red virtual de 

Azure 

• Configurar la red para implementar Azure VPN Gateway para la conectividad de tránsito 

• Extender el emparejamiento mediante una red en estrella tipo hub-and-spoke con rutas definidas 

por el usuario y encadenamiento de servicios 

Introducción 

El emparejamiento de red virtual de Azure le permite conectar redes virtuales que se encuentran en las 

mismas regiones o en regiones diferentes, de manera que los recursos de ambas redes pueden comunicarse 

entre sí. 

En este módulo, supongamos que su empresa de ingeniería está migrando servicios a Azure. La empresa ha 

implementado servicios en redes virtuales de Azure independientes. Todavía no se configura la conectividad 

privada entre las redes virtuales. Varias unidades de negocio han identificado servicios en las redes virtuales 

que deben comunicarse entre sí. 

Es su responsabilidad implementar una solución de emparejamiento de red virtual de Azure y habilitar la 

conectividad entre las redes virtuales. Dos de sus objetivos estratégicos incluyen evitar que los servicios 

queden expuestos en Internet y mantener la integración lo más simple posible. La solución debe abordar los 

problemas de tránsito y conectividad. 

 

 

 

 

 

 

 

 

 

 

 

 



 

Determinación de los usos del emparejamiento de red virtual de Azure 

El emparejamiento de red virtual de Azure es probablemente la manera más simple y rápida de conectar sus 

redes virtuales. El emparejamiento de red virtual le permite conectar sin problemas dos redes virtuales de 

Azure. Una vez que se emparejan las redes, ambas redes virtuales funcionan como una red única con fines 

de conectividad. 

Aspectos que debe saber sobre el emparejamiento de red virtual de Azure 

Vamos a examinar algunas características destacadas del emparejamiento de red virtual de Azure. 

• Existen dos tipos de emparejamiento de red virtual de Azure: regional y global. 

 

• El emparejamiento de red virtual regional conecta redes virtuales de Azure que existen en la misma 

región. 

• El emparejamiento de red virtual global conecta redes virtuales de Azure que existen en regiones 

diferentes. 

• Puede crear un emparejamiento regional de redes virtuales en la misma región de nube pública de 

Azure, en la misma región de nube de China o en la misma región de nube de Microsoft Azure 

Government. 

• Puede crear un emparejamiento global de redes virtuales en cualquier región de nube pública de 

Azure o en cualquier región de nube de China. 

• No se permite el emparejamiento global de redes virtuales en regiones de nube de Azure 

Government diferentes. 

• Después de crear un emparejamiento entre redes virtuales, las redes virtuales individuales se siguen 

administrando como recursos independientes. 

 

 

 

 

 

 

 

 

 

 



 

Aspectos que se deben tener en cuenta al usar el emparejamiento de red virtual de Azure 

Considere las ventajas siguientes que brinda el uso del emparejamiento de red virtual de Azure. 

Prestación Descripción 

Conexiones de red 

privada 

Cuando implementa el emparejamiento de red virtual de Azure, el tráfico entre las 

redes virtuales emparejadas es privado. El tráfico entre las redes virtuales se 

mantiene en la red troncal de Microsoft Azure. No se requiere ninguna red pública 

de Internet, puertas de enlace ni cifrado en la comunicación entre las redes 

virtuales. 

Rendimiento sólido Como el emparejamiento de red virtual de Azure utiliza la infraestructura de Azure, 

obtiene una conexión de ancho de banda alto de baja latencia entre los recursos de 

redes virtuales diferentes. 

Comunicación 

simplificada 

El emparejamiento de red virtual de Azure permite que los recursos de una red 

virtual se comuniquen con los recursos de otra red virtual una vez que se 

emparejen las redes virtuales. 

Transferencia de 

datos sin 

problemas 

Puede crear una configuración de emparejamiento de red virtual de Azure para 

transferir datos entre suscripciones de Azure, modelos de implementación y entre 

distintas regiones de Azure. 

Sin interrupciones 

en los recursos 

El emparejamiento de red virtual de Azure no requiere tiempo de inactividades 

para los recursos de ninguna de las redes virtuales al crear el emparejamiento o 

después de crearlo. 

 

Determinación del tránsito de puerta de enlace y la conectividad 

Cuando las redes virtuales están emparejadas, puede configurar una puerta de enlace de VPN de Azure en la 

red virtual emparejada como punto de tránsito. En este escenario, una red virtual emparejada usa la puerta 

de enlace de VPN remota para obtener acceso a otros recursos. 

Piense en un escenario en el que el emparejamiento de red virtual conecta tres redes virtuales de la misma 

región. La red virtual A y la red virtual B están cada una emparejadas con una red virtual de centro. La red 

virtual de centro contiene varios recursos, incluida una subred de puerta de enlace y una puerta de enlace 

de VPN de Azure. La puerta de enlace de VPN está configurada para permitir el tránsito de la puerta de 

enlace de VPN. La red virtual B accede a los recursos del centro, incluida la subred de puerta de enlace, 

mediante una puerta de enlace de VPN remota. 



 

 

Aspectos que debe saber sobre Azure VPN Gateway 

Echemos un vistazo con mayor detalle a cómo se implementa Azure VPN Gateway con el emparejamiento de 

red virtual de Azure. 

• Una red virtual solo puede tener una puerta de enlace de VPN. 

• El tránsito de puerta de enlace es compatible con el emparejamiento de red virtual regional y el 

global. 

• Cuando se permite el tránsito de puerta de enlace de VPN, la red virtual puede comunicarse con 

recursos que están fuera del emparejamiento. En la ilustración de ejemplo, la puerta de enlace de 

subred de puerta de enlace dentro de la red virtual de centro puede completar tareas como: 

o Usar una VPN de sitio a sitio para conectarse a una red local. 

o Usar una conexión de red virtual a red virtual a otra red virtual. 

o Usar una VPN de punto a sitio para conectarse a un cliente. 

• El tránsito de puerta de enlace permite que las redes virtuales emparejadas compartan la puerta de 

enlace y obtengan acceso a los recursos. Con esta implementación, no es necesario implementar 

una puerta de enlace de VPN en la red virtual del mismo nivel. 

• En una red virtual, se pueden aplicar grupos de seguridad de red para bloquear o permitir el acceso a 

otras redes o subredes virtuales. Al configurar el emparejamiento de red virtual, puede elegir si abrir 

o cerrar las reglas del grupo de seguridad de red entre las redes virtuales. 

 

 

 

 

 



 

Creación del emparejamiento de red virtual 

El emparejamiento de red virtual de Azure se puede configurar para redes virtuales mediante PowerShell, la 

CLI de Azure y en Azure Portal. En este módulo, revisamos los pasos para crear el emparejamiento en Azure 

Portal para las redes virtuales implementadas a través de Azure Resource Manager. 

Aspectos que debe saber sobre la creación del emparejamiento de red virtual 

Hay algunos puntos que revisar antes de examinar cómo crear el emparejamiento en Azure Portal. 

• Para implementar el emparejamiento de red virtual, se debe asignar la cuenta de Azure al 

rol Network Contributor o Classic Network Contributor. De manera alternativa, la cuenta de Azure se 

puede asignar a un rol personalizado que pueda completar las acciones de emparejamiento 

necesarias. Para información detallada, consulte Permisos. 

• Si desea crear un emparejamiento, necesita dos redes virtuales. 

• Cada red virtual del emparejamiento necesita al menos una máquina virtual. 

• La segunda red virtual del emparejamiento se conoce como la red remota. 

• Inicialmente, las máquinas virtuales de las redes virtuales no se pueden comunicar entre sí. Una vez 

que se establece el emparejamiento, las máquinas pueden comunicarse dentro de la red 

emparejada en función de los valores de configuración. 

Creación de un emparejamiento de red virtual 

Inicie sesión en su cuenta de Azure en Azure Portal y elija la suscripción que se usará para la configuración 

del emparejamiento. 

1. Cree dos redes virtuales para incluir en el emparejamiento. Recuerde que se debe implementar al 

menos una de las redes virtuales mediante Azure Resource Manager. 

2. Elija la primera red virtual que se va a usar en el emparejamiento y 

seleccione Configuración>Agregar (emparejamiento). 

3. Configure los parámetros de emparejamiento para la primera red virtual. 

La parte superior del cuadro de diálogo Agregar emparejamiento muestra la configuración de esta red 

virtual. En la parte inferior del cuadro de diálogo, se muestra la configuración de la red virtual remota del 

emparejamiento. 

https://learn.microsoft.com/es-es/azure/virtual-network/virtual-network-manage-peering?tabs=peering-portal#permissions


 

 

• Nombre del vínculo de emparejamiento: proporcione un nombre para identificar el 

emparejamiento en esta red virtual. El nombre debe ser único dentro de la red virtual. 

• Tráfico hacia la red virtual remota: especifique cómo controlar el tráfico hacia la red virtual 

remota. 

o Permitir: permita la comunicación entre los recursos conectados a ambas redes 

virtuales dentro de la red emparejada. 

o Bloquear: bloquee todo el tráfico hacia la red virtual remota. Puede permitir cierto 

tráfico a la red virtual remota de todos modos si abre explícitamente el tráfico a 

través de una regla de grupo de seguridad de red. 

• Tráfico reenviado desde la red virtual remota: especifique cómo controlar el tráfico que se 

origina fuera de la red virtual remota. 

o Permitir: reenvíe el tráfico externo de la red virtual remota a esta red virtual dentro 

del emparejamiento. Este parámetro permite reenviar el tráfico desde fuera de la 

red virtual remota, como el tráfico de una NVA, a esta red virtual. 

o Bloquear: bloquee el reenvío del tráfico externo de la red virtual remota a esta red 

virtual dentro del emparejamiento. Al igual que mencionamos anteriormente, se 

puede reenviar cierto tráfico si abre explícitamente el tráfico a través de una regla 

de grupo de seguridad de red. Este parámetro no es aplicable si se configura el 

reenvío de tráfico entre redes virtuales a través de una puerta de enlace de VPN de 

Azure. 

• Puerta de enlace de red virtual o servidor de rutas: especifique si el emparejamiento de red 

virtual debe usar una puerta de enlace de VPN de Azure. El valor predeterminado es no usar 

una puerta de enlace de VPN (Ninguna). 



 

4. Configure los parámetros de emparejamiento para la red virtual remota. 

En Azure Portal, configura la red virtual remota del emparejamiento en el diálogo Agregar emparejamiento. 

En la parte inferior, se muestra la configuración de la red virtual remota. 

 

• Nombre del vínculo de emparejamiento: proporcione un nombre para identificar el 

emparejamiento en la red virtual remota. El nombre debe ser único dentro de la red virtual. 

• Modelo de implementación de red virtual: seleccione el modelo de implementación de la 

red virtual con la que desea establecer el emparejamiento. 

• Conozco mi id. de recurso: esta configuración admite escenarios en los que no tiene acceso 

de lectura a la red virtual con la que desea establecer el emparejamiento. 

Según sea necesario, active la casilla y escriba el identificador de recurso completo de la red virtual con la 

que desea establecer el emparejamiento. Al seleccionar esta opción, los dos parámetros siguientes no están 

disponibles para la configuración. 

• Suscripción: seleccione la suscripción de la red virtual con la que desea establecer el 

emparejamiento. 

• Red virtual: seleccione la red virtual con la que desea establecer el emparejamiento. 

La configuración restante es similar a los parámetros que se describieron para la primera red virtual en el 

paso anterior. 

5. Cree al menos una máquina virtual en cada red virtual. 

6. Pruebe la comunicación entre las máquinas virtuales dentro de la red emparejada. 

 

 



 

Comprobación del estado del emparejamiento 

En Azure Portal, puede comprobar el estado de la conectividad de las redes virtuales en el emparejamiento 

de red virtual. Las condiciones del estado dependen de cómo se implementan las redes virtuales. 

• Para la implementación con Azure Resource Manager, las dos condiciones de estado principales 

son Iniciado y Conectado. Para el modelo de implementación clásica, también se usa la condición de 

estado Actualizando. 

• Cuando se crea el emparejamiento inicial a la segunda red virtual (remota) desde la primera, el 

estado del emparejamiento para la primera red virtual es Iniciado. 

• Cuando se crea el emparejamiento subsiguiente desde la segunda red virtual a la primera, el estado 

del emparejamiento para la primera red virtual y la remota es Conectado. En Azure Portal, puede 

ver que el estado de la primera red virtual cambia de Iniciado a Conectado. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Configuración de Azure VPN Gateway 

Objetivos de aprendizaje 

En este módulo aprenderá a: 

• Identifique características y casos de uso de Azure VPN Gateway. 

• Implementar escenarios de alta disponibilidad 

• Configure conexiones VPN de sitio a sitio mediante una puerta de enlace de VPN. 

 

Introducción 

Las organizaciones usan una red privada virtual (VPN) para crear una conexión privada y cifrada para sus 

recursos y usuarios a Internet. Una VPN permite cambiar u ocultar una dirección IP verdadera para ayudar a 

evitar el acceso no deseado y los ataques malintencionados. Azure VPN Gateway admite el tráfico cifrado 

entre redes virtuales de Azure y ubicaciones locales a través de Internet, o entre redes virtuales de Azure a 

través de la red de Microsoft. 

En este módulo, supondremos que trabaja como administrador de TI para una asociación sanitaria. A su 

empresa le gustaría conectar el centro de datos y otras instalaciones regionales de mayor tamaño a Azure. 

La implementación de la infraestructura requiere conectividad segura para garantizar que los datos privados 

de salud de los pacientes estén protegidos mientras cruzan la red. La configuración actual no tiene los 

requisitos de ancho de banda para admitir un circuito dedicado. 

Usted es responsable de investigar cómo integrar las redes de la empresa de una manera rentable. Le 

interesará crear puertas de enlace de VPN para conectar de forma segura los sitios de la empresa a Azure. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Determinación de los usos de Azure VPN Gateway 

Una instancia de VPN Gateway es un tipo específico de puerta de enlace de red virtual que se usa para 

enviar tráfico cifrado entre una red virtual de Azure y una ubicación local a través de la red pública de 

Internet. También puede usar una instancia de VPN Gateway para enviar tráfico cifrado entre sus redes 

virtuales de Azure a través de la red de Microsoft. 

Azure VPN Gateway es un servicio que usa este tipo específico de puerta de enlace de red virtual para 

admitir el tráfico cifrado. 

En la ilustración siguiente se muestran varias maneras de implementar Azure VPN Gateway. La configuración 

muestra una conexión de red virtual con una puerta de enlace de VPN. La red virtual tiene una conexión de 

sitio a sitio a una red local que usa el protocolo IKEv2 de IPsec. 

 

Aspectos que debe conocer sobre las puertas de enlace de VPN 

Vamos a examinar las características destacadas de las puertas de enlace de VPN. 

• Al implementar una puerta de enlace de VPN, el servicio VPN intercepta los datos y aplica el cifrado 

antes de que llegue a Internet. 

• El servicio VPN usa una ruta segura (denominada túnel VPN) para el movimiento de los datos entre 

el dispositivo e Internet. El túnel VPN es lo que permite la conexión segura a Internet. 

• Una red virtual solo puede tener una puerta de enlace de VPN. 

• Se pueden crear varias conexiones a la misma puerta de enlace de VPN. 

• Al crear varias conexiones a la misma instancia de VPN Gateway, todos los túneles VPN comparten el 

ancho de banda disponible de la puerta de enlace. 

• Una puerta de enlace de VPN se puede implementar en zonas de disponibilidad de Azure para 

obtener resistencia, escalabilidad y mayor disponibilidad para las puertas de enlace de red virtual. 

Puerta de enlace de red virtual 

Una puerta de enlace de red virtual se compone de dos o más máquinas virtuales que se implementan en 

una subred específica que creará el usuario llamada subred de puerta de enlace. 

• Las máquinas virtuales se crean al crear la puerta de enlace de red virtual. 

• Las máquinas virtuales contienen tablas de enrutamiento y ejecutan servicios de puerta de enlace 

específicos. 

• No se pueden configurar directamente las máquinas virtuales que forman parte de la puerta de 

enlace de red virtual. 



 

Aspectos que debe tener en cuenta al usar subredes 

Las conexiones de puerta de enlace de VPN están disponibles en diferentes configuraciones. En este módulo, 

exploraremos cómo configurar una conexión de sitio a sitio. A medida que desarrolle su estrategia de puerta 

de enlace de VPN, revise las opciones y elija la configuración que mejor admita sus necesidades 

empresariales. Microsoft proporciona una tabla de planeación que le resultará útil. 

Configuración Escenarios 

De sitio a sitio 

(S2S) 

- Conexión de los centros de datos locales a las redes virtuales de Azure a través de un túnel 

de VPN IPsec/IKE (IKEv1 o IKEv2) 

- Compatibilidad con configuraciones entre entornos locales e híbridos 

- Configuración de VPN S2S y Azure ExpressRoute para la misma red virtual 

- Configuración de VPN de sitio a sitio como ruta de acceso de conmutación por error para 

ExpressRoute 

- Uso de VPN de sitio a sitio para conectarse a sitios fuera de la red que están conectados a 

través de ExpressRoute 

De punto a sitio 

(VPN de usuario o 

P2S) 

- Conexión de dispositivos individuales a las redes virtuales de Azure 

- Creación de una conexión segura con una red virtual desde un equipo cliente individual 

- Útil para trabajadores remotos o viajeros que desean conectarse a redes virtuales de Azure 

desde su ubicación actual 

- Compatibilidad con algunos clientes que necesitan conectarse a una red virtual 

De red virtual a 

red virtual 

(de red virtual a 

red virtual) 

- Conexión de una red virtual a otra a través de un túnel de VPN de IPsec o IKE 

- Creación de una red que integre la conectividad entre locales con conectividad entre redes 

virtuales mediante la combinación de la comunicación entre redes virtuales con 

configuraciones de conexión de varios sitios 

- Conexión de redes virtuales en las mismas o en diferentes regiones 

- Conexión de redes virtuales en las mismas o en diferentes suscripciones 

- Conexión de redes virtuales que tienen los mismos o diferentes modelos de 

implementación 

Alta disponibilidad - Compatibilidad con la alta disponibilidad para conexiones entre locales y de red virtual a 

red virtual 

- Implementación de alta disponibilidad para varios dispositivos VPN locales 

- Implementación de alta disponibilidad para una puerta de enlace de VPN de Azure activa-

activa 

- Implementación de alta disponibilidad para una combinación de varios dispositivos VPN 

locales y una puerta de enlace de VPN de Azure activa-activa 

 

 

 

https://learn.microsoft.com/es-es/azure/vpn-gateway/vpn-gateway-about-vpngateways#planningtable


 

Creación de conexiones de sitio a sitio 

Como hemos revisado en la sección anterior, las conexiones de puerta de enlace de VPN están disponibles 

en distintas configuraciones. En este módulo, revisamos los pasos para configurar una conexión de sitio a 

sitio en Azure Portal. En el diagrama de flujo siguiente se resaltan los siete pasos de alto nivel para esta 

configuración. Seis de los siete pasos se completan en Azure y uno se completa en el entorno local. 

 

El proceso completo para crear una puerta de enlace de VPN para una conexión de sitio a sitio puede durar 

hasta 45 minutos. 

Aspectos que debe saber sobre la configuración de sitio a sitio 

Antes de empezar a examinar los detalles de configuración, hay algunas notas que revisar. 

• En este módulo, no revisamos los detalles de los pasos 1 y 2. Puede revisar cómo crear estos 

recursos en otros módulos de entrenamiento: 

o Configurar redes virtuales 

o Configuración de redes virtuales: Creación de subredes 

o Configuración de Azure DNS 

• Paso 1: Creación de redes virtuales y subredes. Llegados a este punto, ya debería conocer bien la 

creación de redes virtuales y subredes. Para completar este paso, trabaje con el administrador de 

red local a fin de reservar un intervalo de direcciones IP para esta red virtual. 

• Paso 2: Especificación del servidor DNS (opcional). DNS no es necesario para crear una conexión de 

sitio a sitio. Pero, si necesita resolución de nombres para los recursos que se implementan en la red 

virtual, debe especificar un servidor DNS en la configuración de red virtual. 

• Paso 3: Configuración del dispositivo VPN. El paso local solo es necesario al configurar una conexión 

de sitio a sitio. Si sigue estos pasos para crear otro tipo de configuración de puerta de enlace de VPN, 

es posible que no tenga que completar este paso. 

 

 

 

 

 

 

 

https://learn.microsoft.com/es-es/training/modules/configure-virtual-networks/
https://learn.microsoft.com/es-es/training/modules/configure-virtual-networks/3-create-subnets
https://learn.microsoft.com/es-es/training/modules/configure-azure-dns/


 

Creación de la subred de la puerta de enlace 

Antes de crear una puerta de enlace de red virtual para una red virtual es preciso crear la subred de la 

puerta de enlace. Esta subred forma parte del intervalo de direcciones IP de red virtual que se especifican al 

configurar una red virtual. Hay algunos requisitos para crear la subred de puerta de enlace, incluida la 

identificación de las direcciones IP de la puerta de enlace de red virtual antes de iniciar el proceso de 

creación. 

Aspectos que se deben conocer sobre la subred de puerta de enlace 

Dedique unos minutos a revisar los siguientes detalles importantes sobre la subred de puerta de enlace. 

• Implemente una puerta de enlace en la red virtual agregando una subred de puerta de enlace. 

• La subred de puerta de enlace debe denominarse GatewaySubnet. 

• La subred de la puerta de enlace contiene las direcciones IP que usan los recursos y servicios de la 

puerta de enlace de la red virtual. 

• Al crear la subred de puerta de enlace, las máquinas virtuales de puerta de enlace se implementan 

en la subred de puerta de enlace y se configuran con los valores de VPN Gateway necesarios. 

Aspectos que se deben tener en cuenta al crear la subred de puerta de enlace 

Al crear la subred de puerta de enlace en Azure Portal, hay varios parámetros de configuración. Hay algunos 

elementos que se deben tener en cuenta al planear los valores de los parámetros. 

 



 

• Tenga en cuenta el tamaño de la subred de la puerta de enlace. Algunas configuraciones requieren 

una subred de puerta de enlace mayor que otras. Para conocer los tamaños recomendados, consulte 

la documentación de la configuración que planea crear. Si es posible, es mejor crear una subred de 

puerta de enlace mediante un bloque de enrutamiento entre dominios (CIDR) sin clases de /28 o 

/27. Este enfoque debe proporcionar suficientes direcciones IP para adaptarse a los requisitos de 

configuración futuros. 

• No tenga en cuenta ningún recurso adicional. Identifique los recursos de puerta de enlace de red 

virtual necesarios, incluidas las máquinas virtuales. Al crear la subred de puerta de enlace, las 

máquinas virtuales de puerta de enlace se implementan en la subred de puerta de enlace. Nunca 

implemente otros recursos en la subred de puerta de enlace, como máquinas virtuales adicionales. 

• Considere los grupos de seguridad de red. Los grupos de seguridad de red (NSG) no se pueden usar 

para crear la subred de puerta de enlace. Si intenta crear la subred de puerta de enlace con grupos 

de seguridad de red, se bloqueará la configuración. 

Creación de la puerta de enlace VPN 

La configuración de puerta de enlace de VPN que elija será fundamental para crear una conexión correcta 

para su red virtual. Hay varios parámetros que se deben especificar para una puerta de enlace de VPN en 

Azure Portal. 

Aspectos que hay que tener en cuenta al crear una puerta de enlace de VPN 

Echemos un vistazo más detenidamente a las consideraciones para configurar la puerta de enlace de VPN. 

 

https://learn.microsoft.com/es-es/training/wwl-azure/configure-vpn-gateway/media/create-virtual-gateways-expanded.png#lightbox


 

Detalles del proyecto 

• Suscripción: usa el menú desplegable para seleccionar la suscripción que se usará para crear el 

recurso de puerta de enlace de red virtual. 

• Grupo de recursos: usa el menú desplegable para seleccionar el grupo de recursos para el recurso de 

puerta de enlace de red virtual. 

Detalles de instancia 

• Nombre: proporcione un nombre para identificar la puerta de enlace de VPN. 

• Región: use el menú desplegable para seleccionar la ubicación de la región (y suscripción) de Azure 

para la puerta de enlace de VPN. La ubicación es donde residirán los recursos que implemente en 

esta puerta de enlace de red virtual. 

• Tipo de puerta de enlace: seleccione el tipo de puerta de enlace que se va a crear, VPN (puerta de 

enlace de VPN de Azure) o ExpressRoute (Azure ExpressRoute). 

• Tipo de VPN: seleccione el tipo de VPN que se va a crear: basada en rutas o basada en directivas. El 

tipo de VPN que elija depende de la marca y el modelo del dispositivo VPN, y del tipo de conexión 

VPN que quiera crear. En la unidad siguiente, examinamos las opciones de esta configuración de 

parámetro en detalle. 

o Las puertas de enlace de VPN basadas en rutas son las más comunes. Los escenarios típicos 

incluyen conexiones de punto a sitio, entre redes virtuales o varias de sitio a sitio. Seleccione 

la opción basada en rutas cuando la red virtual coexista con una puerta de enlace de Azure 

ExpressRoute o si necesita usar el protocolo IKEv2. 

o Las puertas de enlace de VPN basadas en directivas solo admiten el protocolo IKEv1. 

• SKU: use el menú desplegable para seleccionar una SKU de puerta de enlace. Revise las opciones de 

SKU en la unidad Determinación de la SKU de puerta de enlace y la generación. 

La elección afectará al número de túneles de VPN que puede tener y al punto de referencia de rendimiento 

agregado. El valor de punto de referencia se basa en las mediciones de varios túneles agregados mediante 

una sola puerta de enlace. No se garantiza el rendimiento debido a las condiciones de tráfico de Internet y al 

comportamiento de la aplicación. 

• Generación: use el menú desplegable para seleccionar la generación de puerta de 

enlace, Generation1 o Generation2. Generation2 ofrece un rendimiento mejorado y un contrato de 

nivel de servicio para el mismo precio que Generation1. 

o Generation1 admite SKU básicas y VpnGw1, junto con la mayoría de las demás SKU 

admitidas en Generation2. 

o Generation2 admite la mayoría de las SKU disponibles en Generation1, junto con VpnGw4 y 

VpnGw5. 

• Red virtual: use el menú desplegable para seleccionar una red virtual existente para la puerta de 

enlace de VPN o seleccione Crear red virtual para configurar una nueva red virtual. Tenga en cuenta 

que una red virtual no se puede asociar a más de una puerta de enlace. La red virtual envía y recibe 

tráfico a través de la puerta de enlace de VPN. 

 

https://learn.microsoft.com/es-es/azure/vpn-gateway/vpn-gateway-about-vpngateways#gwsku


 

Dirección IP 

En Azure Portal, puede ver la dirección IP asignada a la puerta de enlace de VPN. Su puerta de enlace debe 

aparecer como un dispositivo conectado. 

 

Determinación del tipo de puerta de enlace de VPN 

Al configurar una puerta de enlace de red virtual, debe especificar el tipo de VPN que se va a crear. Hay dos 

opciones: basada en rutas o basada en directivas. 

El tipo de VPN que elija dependerá de la topología de conexión que desee crear. Para crear una conexión de 

punto a sitio (P2S), creará una VPN basada en rutas. El tipo de VPN también puede depender del hardware. 

Para una configuración de sitio a sitio (S2S), necesita un dispositivo VPN. Algunos dispositivos VPN solo serán 

compatibles con un determinado tipo de VPN. 

 

Determinación de la SKU y la generación de la puerta de enlace 

Al crear una puerta de enlace de red virtual, debe especificar una SKU de puerta de enlace para usar. 

Seleccione una SKU que cumpla los requisitos empresariales. Tenga en cuenta criterios como los tipos de 

cargas de trabajo que necesita admitir, los rendimientos esperados, las características necesarias y los 

acuerdos de nivel de servicio deseados. 

En las tablas siguientes se proporcionan SKU de puerta de enlace de ejemplo que están disponibles para su 

implementación. Dado que la SKU básica se considera una SKU heredada, no se muestran ejemplos para esta 

opción. Las tablas identifican la siguiente información para cada tipo y generación de SKU: 

• Túneles: número máximo de túneles de sitio a sitio (S2S) y de red a red virtual que se pueden crear 

para la SKU. 

• Conexiones: número máximo de conexiones IKEv2 de punto a sitio (P2S) que se pueden crear para la 

SKU. 

• Pruebas comparativas de rendimiento agregado: se basan en las mediciones de varios túneles de 

VPN agregados a través de una sola puerta de enlace. El banco de pruebas de rendimiento agregado 

para una puerta de enlace de VPN es la combinación de S2S + P2S. Las pruebas comparativas de 

rendimiento agregado no es un rendimiento garantizado debido a las condiciones del tráfico de 

Internet y al comportamiento de las aplicaciones. 

Creación de la puerta de enlace de red local 

La puerta de enlace de red local suele hacer referencia a la ubicación local. Para crear una puerta de enlace 

local, proporcione un nombre para el sitio, junto con la dirección IP o el FQDN del dispositivo VPN local para 

la conexión. Especifique también los prefijos de dirección IP que se enrutarán a través de la puerta de enlace 

VPN al dispositivo VPN. Los prefijos de dirección que especifique son los que se encuentran en la red local. 

Aspectos que debe saber sobre la creación de una puerta de enlace de red local 

Vamos a examinar los detalles sobre los parámetros de configuración de una puerta de enlace de red local. 



 

 

• Nombre: Escribe un nombre para el sitio. Azure usa este nombre para hacer referencia a la puerta 

de enlace de red local. 

• Punto de conexión: especifique la dirección IP o el FQDN del dispositivo VPN local para la conexión. 

• Dirección IP. Identifique la dirección IP pública de la puerta de enlace de red local. 

• Espacio de direcciones. Proporcione uno o varios intervalos de direcciones IP (en notación CIDR) 

para definir el espacio de direcciones de la red local. 

• Configuración de BGP: según sea necesario, seleccione este cuadro para configurar los valores de 

BGP para la puerta de enlace de red local. 

 

Configuración del dispositivo VPN local 

Los desarrolladores disponen de una lista validada de dispositivos VPN estándar que funcionan bien con la 

puerta de enlace de VPN. La lista se ha creado en colaboración con fabricantes de dispositivos como Cisco, 

Juniper, Ubiquiti y Barracuda Networks. 

Aspectos que saber sobre cómo configurar el dispositivo VPN 

Vamos a explorar cómo completar la configuración local del dispositivo VPN. 

• Compruebe la lista de dispositivos validados para localizar su dispositivo. Para ver la lista, 

consulte Dispositivos VPN validados y guías de configuración de dispositivos. 

• Para configurar el dispositivo VPN, necesita la siguiente información: 

o Una clave compartida. Esta clave es la misma clave compartida que se especifica al crear la 

conexión VPN. 

o La IP pública de la puerta de enlace de VPN. La dirección IP puede ser nueva o existente. 

 

 

 

https://learn.microsoft.com/es-es/azure/vpn-gateway/vpn-gateway-about-vpn-devices#devicetable


 

Creación de la conexión VPN 

El último paso del proceso de conexión de sitio a sitio es establecer la conexión entre las puertas de enlace 

de VPN. Si las redes virtuales están en la misma suscripción, puede usar Azure Portal para crear la conexión. 

Es necesario configurar varios parámetros para crear la conexión. 

Aspectos que debe conocer sobre cómo crear la conexión VPN 

Vamos a revisar cómo configurar la conexión para las puertas de enlace de VPN en Azure Portal. 

 

• Nombre: Escriba un nombre para la conexión VPN. 

• Tipo de conexión: use el menú desplegable para seleccionar una conexión de sitio a sitio (IPSec). 

• Puerta de enlace de red virtual: Azure proporciona el valor de este parámetro. El valor se establece 

en la puerta de enlace de red virtual para la que va a establecer la conexión VPN. 

• Puerta de enlace de red local: establezca este valor en la puerta de enlace de red local que creó en 

el paso 5 del proceso de conexión de sitio a sitio. 

• Clave compartida (PSK). Proporcione una clave compartida que se usará para la conexión. Puede 

generar o crear usted mismo la clave compartida. Para establecer una conexión de sitio a sitio, 

necesita una clave compartida, que es la misma clave que usa para el dispositivo VPN local y la 

conexión de puerta de enlace de red virtual. 

Comprobación de la conexión VPN 

Después de configurar todos los componentes de sitio a sitio, es el momento de confirmar que la 

configuración funciona según lo previsto. Puede comprobar las conexiones VPN en Azure Portal o mediante 

PowerShell. 

 

 



 

Determinación de escenarios de alta disponibilidad 

Puede implementar una puerta de enlace de VPN de alta disponibilidad para admitir conexiones y 

configuraciones entre redes virtuales y entre locales con varios dispositivos VPN locales. En estos escenarios, 

la puerta de enlace de VPN de Azure consta de dos instancias en una configuración activa-en espera. 

También puede crear una puerta de enlace de VPN de Azure en una configuración activa-activa. Ambas 

instancias de las máquinas virtuales de puerta de enlace establecen túneles VPN de sitio a sitio en el 

dispositivo VPN local. Puede admitir una configuración activa-activa solo para puertas de enlace de VPN de 

Azure o en combinación con varios dispositivos VPN locales. 

Aspectos que debe saber sobre la configuración activa-en espera 

En un escenario de alta disponibilidad, cada puerta de enlace de VPN de Azure tiene dos instancias en una 

configuración activa-en espera. 

Con cualquier mantenimiento planeado o interrupción imprevista que se produzca en la instancia activa, la 

instancia en modo de espera se hace cargo automáticamente (conmutación por error) y reanuda las 

conexiones de VPN de sitio a sitio o de red virtual a red virtual. 

• El cambio causa una breve interrupción. 

• En el caso del mantenimiento planeado, la conectividad normalmente se restaura en un plazo de 10 

a 15 segundos. 

• Para problemas no planeados, la recuperación de la conexión puede llevar más tiempo, 

aproximadamente entre un minuto y uno y medio, en el peor de los casos. 

• Para las conexiones de cliente VPN de punto a sitio a la puerta de enlace, se desconectan las 

conexiones de punto a sitio y los usuarios deben volverse a conectar desde las máquinas cliente. 

 

 



 

Aspectos que debe saber sobre la configuración activa-activa 

Un escenario de alta disponibilidad también se puede configurar para una puerta de enlace de VPN de Azure 

en una configuración activa-activa. Las máquinas virtuales en ambas instancias de puerta de enlace 

establecen túneles VPN de sitio a sitio en el dispositivo VPN local. 

• Cada instancia de puerta de enlace de VPN de Azure tiene una dirección IP pública única. 

• Cada instancia establece un túnel VPN de IPsec/IKE S2S en el dispositivo VPN local especificado en la 

puerta de enlace de red local y la conexión, pero ambos túneles VPN forman parte de la misma 

conexión. 

• Todavía necesitará configurar el dispositivo VPN local para que acepte o establezca dos túneles VPN 

S2S a esas dos direcciones IP públicas de la instancia de puerta de enlace de VPN de Azure. 

El tráfico desde la red virtual de Azure hasta su red local se enruta mediante ambos túneles de VPN 

simultáneamente. El mismo flujo TCP o UDP siempre atraviesa el mismo túnel de VPN o ruta de acceso, a 

menos que se produzca un evento de mantenimiento en una de las instancias. 

Cuando se produce un mantenimiento planeado o un evento imprevisto en una instancia de puerta de 

enlace, se desconecta el túnel IPsec desde esa instancia hacia el dispositivo VPN local. Las rutas 

correspondientes en los dispositivos VPN se deben eliminar o retirar automáticamente para que el tráfico 

cambie al otro túnel IPsec activo. En el lado de Azure, el cambio se realiza automáticamente de la instancia 

afectada a la activa. 

 

 

 

 

 



 

Configurar Azure ExpressRoute y Azure 

Virtual WAN 

Objetivos de aprendizaje 

En este módulo aprenderá a: 

• Identificar las características y los casos de uso de Azure ExpressRoute. 

• Hacer que coexistan redes de sitio a sitio y Azure ExpressRoute. 

• Identificar las características y los casos de uso de Azure Virtual WAN. 

 

Introducción 

Azure ExpressRoute proporciona una conexión privada de alta velocidad para conectar las redes locales a los 

servicios en la nube de Microsoft. El servicio de red Azure Virtual WAN combina funcionalidades de red, 

seguridad y enrutamiento en una única interfaz operativa. 

En este módulo, imagine que su empresa tiene oficinas principales ubicadas en todo el mundo. Algunas 

ubicaciones locales se deben conectar a Azure y estas conexiones deben ser privadas y seguras. En otras 

ubicaciones, se necesita una arquitectura de red de tránsito global. Es responsable del desarrollo de un plan 

para implementar ExpressRoute y Virtual WAN a fin de proporcionar estos servicios de conexión. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Determinación de los usos de Azure ExpressRoute 

Azure ExpressRoute permite extender las redes locales a la nube de Microsoft. Un proveedor de 

conectividad facilita la conexión. Con ExpressRoute, se pueden establecer conexiones con servicios en la 

nube de Microsoft, como Microsoft Azure, Microsoft 365 y aplicaciones CRM de Microsoft Dynamics. 

La red de Microsoft opera las conexiones principales y secundarias de los circuitos de Azure ExpressRoute en 

modo activo-activo. Los administradores pueden forzar las conexiones redundantes de un circuito 

ExpressRoute para poder trabajar en modo activo-pasivo. 

En la ilustración siguiente se muestran dos circuitos de Azure ExpressRoute. El tráfico fluye desde una red de 

clientes por el lado del asociado a los dos circuitos ExpressRoute y al lado de Microsoft. El tráfico continúa a 

las aplicaciones web, las direcciones IP públicas en Azure, los servicios de Microsoft 365 y CRM de Dynamics, 

y las redes virtuales. 

 

Aspectos que se deben tener en cuenta al usar Azure ExpressRoute 

En la tabla siguiente se resumen las muchas ventajas de usar Azure ExpressRoute para ampliar las redes 

locales a la nube de Microsoft. 

Prestación Descripción Escenarios 

Obtención de 

conexiones rápidas, 

confiables y privadas 

Las conexiones de Azure ExpressRoute no usan la 

red pública de Internet y ofrecen más 

confiabilidad, velocidad, seguridad y una menor 

latencia que las conexiones a Internet habituales. 

En algunos casos, las conexiones ExpressRoute 

que transfieren datos entre sistemas locales y 

Azure pueden aportar beneficios económicos 

importantes. 

Crear conexiones privadas entre 

los centros de datos de Azure y 

la infraestructura para los 

recursos locales o en un 

entorno de coubicación 

 

Establecer conexiones a Azure 

en una ubicación de 

ExpressRoute, como una 

instalación de proveedor de 

intercambio 

 

Conectarse directamente a 

Azure desde la red WAN 

existente, como una VPN de 

conmutación por etiquetas 

multiprotocolo (MPLS) que 

proporcione un proveedor de 

servicios de red 



 

Prestación Descripción Escenarios 

Acceso a una nube 

privada virtual para el 

almacenamiento, las 

copias de seguridad y la 

recuperación 

Azure ExpressRoute ofrece una conexión rápida y 

fiable a Azure con anchos de banda de hasta 

100 Gbps. Las altas velocidades de conexión 

hacen que sea excelente para escenarios en los 

que se necesitan la integridad y disponibilidad de 

los datos. ExpressRoute es una opción rentable 

para transferir grandes cantidades de datos. 

Compatibilidad con la 

migración de datos periódica, la 

recuperación ante desastres y 

la replicación para la 

continuidad empresarial 

 

Transferencia de grandes 

cantidades de datos como 

conjuntos de datos para 

aplicaciones informáticas de 

alto rendimiento 

 

Traslado de máquinas virtuales 

de gran tamaño entre los 

entornos de desarrollo y prueba 

Ampliación y conexión 

de los centros de datos 

Azure ExpressRoute ofrece un alto rendimiento y 

latencias bajas. Una implementación de 

ExpressRoute funciona como una extensión 

natural para los centros de datos o entre ellos. 

Conectar y agregar capacidad 

de proceso y almacenamiento a 

los centros de datos existentes 

 

Disfrutar de la escala y la 

economía de la nube pública sin 

tener que poner en peligro el 

rendimiento de la red 

Creación de aplicaciones 

híbridas 

Azure ExpressRoute proporciona la funcionalidad 

para ayudarle a compilar aplicaciones que 

abarcan la infraestructura local y Azure sin poner 

en peligro la privacidad ni el rendimiento. 

Ejecutar una aplicación de 

intranet corporativa en Azure 

que autentique a los clientes 

con un servicio local de 

Azure Active Directory 

 

Prestar servicio a todos los 

clientes corporativos sin que el 

tráfico pase por la conexión 

pública de Internet 

 

 

 

 

 

 

 



 

Determinación de las funcionalidades de Azure ExpressRoute 

Azure ExpressRoute es compatible con todas las ubicaciones y regiones de Azure. El siguiente mapa 

proporciona una lista de regiones de Azure y ubicaciones de ExpressRoute. Las ubicaciones de ExpressRoute 

hacen referencia a los emparejamientos de Microsoft con varios proveedores de servicio. 

 

Cosas que hay que saber sobre Azure ExpressRoute 

Ahora se examinará más de cerca cómo Azure ExpressRoute admite las conexiones de red y sitio. 

• Microsoft usa el Protocolo de puerta de enlace de borde (BGP) para intercambiar rutas entre la red 

local, las instancias de Azure y las direcciones públicas de Microsoft para proporcionar conectividad 

de nivel 3. Se crean varias sesiones BGP para distintos perfiles de tráfico. 

• Cada circuito ExpressRoute consta de dos conexiones a dos enrutadores de perímetro de 

Microsoft Enterprise (MSEE) desde el proveedor de conectividad o la red perimetral. Microsoft 

necesita conexión BGP dual desde el proveedor de conectividad o el perímetro de la red, una a cada 

MSEE. Las conexiones BGP duales proporcionan redundancia. 

• Las conexiones de ExpressRoute permiten el acceso a los servicios de Microsoft Azure y 

Microsoft 365, así como a Microsoft Dynamics CRM. Microsoft 365 se ha creado para poder acceder 

a él de forma segura y fiable desde Internet, por lo que ExpressRoute necesita la autorización de 

Microsoft. 

• Puede conectarse a Microsoft en una de nuestras ubicaciones de configuración entre pares y 

acceder a las regiones dentro de la región geopolítica. 

Imagine que se conecta a Microsoft en Ámsterdam mediante ExpressRoute. Puede acceder a todos los 

servicios en la nube de Microsoft hospedados en el Norte y Oeste de Europa. 

• La característica de complemento Premium de ExpressRoute le permite ampliar la conectividad 

entre límites geopolíticos. 



 

Imagine que se conecta a Microsoft en Ámsterdam mediante ExpressRoute. Al habilitar la característica de 

complemento Premium de ExpressRoute, puede acceder a todos los servicios en la nube de Microsoft 

hospedados en todas las regiones del mundo, excepto las nubes nacionales. 

• Global Reach de ExpressRoute le permite intercambiar datos entre los sitios locales mediante la 

conexión de los circuitos ExpressRoute. 

Imagine que tiene un centro de datos privado en California conectado a ExpressRoute en Silicon Valley. 

Configura otro centro de datos privado en Texas conectado a ExpressRoute en Dallas y habilita Global Reach 

de ExpressRoute. Puede conectar los centros de datos privados juntos mediante dos circuitos ExpressRoute. 

De esta forma, el tráfico entre centros de datos pasará por la red de Microsoft. 

• Los circuitos ExpressRoute se pueden comprar para una amplia gama de anchos de banda. Consulte 

con el proveedor de conectividad para determinar sus anchos de banda admitidos. 

• Microsoft ofrece varias opciones de precios para ExpressRoute. 

 

Coexistencia de sitio a sitio y Azure ExpressRoute 

Azure ExpressRoute es una conexión directa y privada desde la WAN (no desde la red pública de Internet) a 

los servicios de Microsoft, incluido Azure. El tráfico VPN de sitio a sitio viaja cifrado por la red pública de 

Internet. Poder configurar las conexiones VPN de sitio a sitio y ExpressRoute para la misma red virtual tiene 

varias ventajas. 

Puede configurar una VPN de sitio a sitio como una ruta de conmutación por error segura para 

ExpressRoute. También puede usar VPN de sitio a sitio para conectarse a sitios que no forman parte de la 

red, pero que están conectados mediante ExpressRoute. Tenga en cuenta que para esta configuración se 

necesitan dos puertas de enlace de red virtual para la misma red virtual. En una red se usa el tipo de puerta 

de enlace VPN y, en la otra, el tipo de puerta de enlace ExpressRoute. 

 

https://azure.microsoft.com/pricing/details/expressroute/


 

Comparación de las opciones de conexión entre sitios 

La red de Microsoft opera las conexiones principales y secundarias de los circuitos de Azure ExpressRoute en 

modo activo-activo. Los administradores pueden forzar las conexiones redundantes de un circuito 

ExpressRoute para poder trabajar en modo activo-pasivo. Para mejorar la alta disponibilidad, se recomienda 

trabajar con las dos conexiones de un circuito ExpressRoute en modo activo-activo. Al permitir que las 

conexiones funcionen en modo activo-activo, la red de Microsoft equilibra la carga del tráfico en todas las 

conexiones en función de cada flujo. 

Aspectos que se deben conocer sobre las conexiones entre sitios 

Hay varios servicios de Azure que pueden admitir varias configuraciones de conexión entre sitios. En la tabla 

siguiente se resaltan algunos escenarios comunes. A medida que revise estos detalles, piense en qué 

solución puede cumplir los requisitos empresariales. 

Conexión Servicios de Azure Ancho de banda Protocolos Escenarios 

Red virtual y punto a 

sitio (VPN de 

usuario) 

Servicios de IaaS 

de Azure, 

Azure Virtual 

Machines 

Se basa en la SKU 

de puerta de 

enlace 

activa-pasiva Entornos de desarrollo, 

prueba y laboratorio para 

servicios en la nube 

 

Entornos de desarrollo, 

prueba y laboratorio para 

máquinas virtuales 

Red virtual y de sitio 

a sitio 

Servicios de IaaS 

de Azure, 

Azure Virtual 

Machines 

Agregación típica 

de < 1 Gbps 

activa-pasiva 

activa-activa 

Entornos de desarrollo, 

prueba y laboratorio 

 

Cargas de trabajo de 

producción a pequeña 

escala y máquinas 

virtuales 

Circuito de 

ExpressRoute 

Servicios de IaaS y 

PaaS de Azure, 

Servicios de 

Microsoft 365 

Desde 50 Mbps 

hasta 100 Gbps 

activo-activo 

(recomendado) 

activo-pasivo 

(forzado 

manualmente) 

Cargas de trabajo críticas 

y de clase empresarial 

 

Soluciones de macrodatos 

 

 

 

 

 

 

 



 

Determinación de los usos de Azure Virtual WAN 

Azure Virtual WAN (red de área extensa) es un servicio de red que proporciona conectividad de rama a rama 

optimizada y automatizada mediante Azure. Las regiones de Azure sirven como centros que se pueden elegir 

para conectar las distintas ramas. La red troncal de Azure se usa para conectar sucursales y disfrutar de 

conectividad entre la sucursal y la red virtual. 

En la ilustración siguiente se muestran las conexiones entre sitios mediante Azure Virtual WAN para acceder 

a redes virtuales de Azure. Una conexión se realiza desde la ubicación local mediante Azure ExpressRoute. 

Varias ramas se conectan mediante una configuración de sitio a sitio y los usuarios remotos se conectan 

mediante una conexión de punto a sitio (VPN de usuario). 

 

Aspectos que se deben conocer sobre Azure Virtual WAN 

Ahora se verán las características de Azure Virtual WAN con más detalle. 

• Azure Virtual WAN reúne muchos servicios de conectividad en la nube de Azure como la VPN S2S, la 

VPN de usuario (P2S) y Azure ExpressRoute en una única interfaz operativa. 

• La conectividad con las redes virtuales de Azure se establece mediante el uso de conexiones de red 

virtual. 

• La arquitectura de red de tránsito global se basa en un modelo de conectividad de concentrador y 

radio. El concentrador de la red que se hospeda en la nube permite la conectividad transitiva entre 

puntos de conexión que pueden estar distribuidos en distintos tipos de radios. 

• Existen dos tipos de WAN virtuales: 

o Básico: una instancia de Virtual WAN de tipo Básico solo se puede implementar en una 

conexión VPN S2S. 



 

o Estándar: una instancia de Virtual WAN Estándar se puede implementar con 

Azure ExpressRoute y una VPN de usuario (P2S). También puede usar una WAN Estándar con 

una VPN S2S, un centro de conectividad y una conexión de red virtual a red virtual que 

transitan por el centro de conectividad virtual. 

• Puede buscar asociados que admitan la automatización de la conectividad con la VPN de 

Azure Virtual WAN. Para más información, vea Asociados, regiones y ubicaciones del concentrador 

virtual de Virtual WAN. 

Aspectos que hay que considerar al usar Azure Virtual WAN 

A medida que planee la configuración de Azure ExpressRoute, tenga en cuenta las siguientes ventajas de 

usar Azure Virtual WAN en la solución. 

• Considere la posibilidad de la conectividad integrada para soluciones de concentrador y radio.  

• Considere la instalación y la configuración automáticas de radios.  

• Considere la solución intuitiva de problemas.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://learn.microsoft.com/es-es/azure/virtual-wan/virtual-wan-locations-partners
https://learn.microsoft.com/es-es/azure/virtual-wan/virtual-wan-locations-partners


 

Configuración de enrutamiento de red y de 

puntos de conexión 

Objetivos de aprendizaje 

En este módulo aprenderá a: 

• Implementar rutas del sistema y rutas definidas por el usuario 

• Configurar una ruta personalizada 

• Implementar puntos de conexión de servicio 

• Identificar las características y los casos de uso de vínculos privados y servicios de punto de 

conexión. 

Introducción 

Los administradores usan rutas de red para controlar el flujo de tráfico a través de una red. Las redes 

virtuales de Azure proporcionan funcionalidades que le ayudarán a personalizar las rutas de red, establecer 

puntos de conexión de servicio y acceder a vínculos privados. 

En este módulo, supondremos que su empresa ha sufrido recientemente un incidente de seguridad que ha 

expuesto la información personal de los clientes. Como consecuencia de este incidente de seguridad, no solo 

perdió los datos confidenciales de los clientes, sino su confianza. Para abordar este escenario, el equipo de TI 

ha recomendado implementar aplicaciones virtuales de red (NVA). Debe asegurarse de que el tráfico se 

enrute correctamente mediante las aplicaciones virtuales. Explorará otras opciones de seguridad, como 

puntos de conexión de servicio y vínculos privados. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Revisión de las rutas del sistema 

Azure usa rutas del sistema para dirigir el tráfico de red entre máquinas virtuales, redes locales e Internet. La 

información sobre las rutas del sistema se registra en una tabla de rutas. 

Aspectos que saber sobre las rutas del sistema 

Echemos un vistazo más detallado a la forma en que Azure implementa las rutas del sistema. 

• Azure usa rutas del sistema para controlar el tráfico de las máquinas virtuales en varios escenarios: 

o Tráfico entre máquinas virtuales en la misma subred 

o Tráfico entre máquinas virtuales en subredes diferentes de la misma red virtual 

o Tráfico de máquinas virtuales a Internet 

• Una tabla de enrutamiento contiene un conjunto de reglas, denominadas rutas, que especifica cómo 

se deben enrutar los paquetes en una red virtual. 

• Las tablas de enrutamiento registran información sobre las rutas del sistema, donde las tablas están 

asociadas a subredes. 

• Cada paquete que sale de una subred se controla en función de la tabla de redirección asociada. 

• Los paquetes se hacen coincidir con las rutas mediante el uso del destino. El destino puede ser una 

dirección IP, una puerta de enlace de red virtual, una aplicación virtual o Internet. 

• Si no se encuentra una ruta que coincida, se descarta el paquete. 

Escenario empresarial 

Supongamos que tiene una red virtual con dos subredes. En esta configuración, puede usar rutas del sistema 

de Azure para controlar la comunicación entre las subredes y entre subredes e Internet. Una subred de 

front-end puede usar una ruta del sistema para acceder a Internet. Una subred de back-end puede usar una 

ruta del sistema para acceder a la subred de front-end. Ambas subredes acceden a una tabla de rutas. En la 

ilustración siguiente se destaca este escenario: 

 

 



 

Identificación de las rutas definidas por el usuario 

Azure controla automáticamente todo el enrutamiento del tráfico de red, pero en algunos casos, es 

preferible una configuración personalizada. En estas situaciones, puede configurar rutas definidas por el 

usuario (UDR) y destinos de próximo salto. 

Aspectos que se deben conocer sobre las rutas definidas por el usuario 

Examinemos las características de las rutas definidas por el usuario. 

• Las UDR controlan el tráfico de red mediante la definición de rutas que especifican el próximo 

salto del flujo de tráfico. 

• El próximo salto puede ser uno de los siguientes destinos: 

o Puerta de enlace de red virtual 

o Virtual network 

o Internet 

o Aplicación virtual de red (NVA) 

• De forma similar a las rutas del sistema, las UDR también acceden a las tablas de rutas. 

• Una tabla de rutas se puede asociar a varias subredes. 

• Cada subred solo se puede asociar a una tabla de rutas. 

• No se aplica ningún cargo por crear tablas de rutas en Microsoft Azure. 

Escenario empresarial 

Supongamos que tiene una máquina virtual que realiza una función de red, como el enrutamiento, la tarea 

de firewall o la optimización de WAN. Quiere dirigir cierto tráfico de subred a la NVA. Para realizar esta 

configuración, puede colocar una NVA entre subredes o entre una subred e Internet. La subred puede usar 

una UDR para acceder a la NVA y, a continuación, a Internet. La subred puede usar otra UDR y NVA para 

acceder a la subred de backend. En la ilustración siguiente se destaca este escenario: 

 



 

Determinación de los usos del punto de conexión de servicio 

Un punto de conexión de servicio de red virtual proporciona la identidad de la red virtual al servicio de Azure. 

Una vez que los puntos de conexión de servicio se habilitan en la red virtual, puede proteger los recursos de 

servicio de Azure en la red virtual mediante la incorporación de una regla de red virtual a los recursos. 

Actualmente, el tráfico del servicio de Azure desde una red virtual usa direcciones IP públicas como 

direcciones IP de origen. Con los puntos de conexión de servicio, el tráfico del servicio cambia para usar 

direcciones privadas de red virtual como la direcciones IP de origen al acceder al servicio de Azure desde una 

red virtual. Este modificador permite acceder a los servicios sin necesidad de direcciones IP públicas y 

reservadas utilizadas normalmente en los firewalls IP. 

Aspectos que debe conocer sobre los puntos de conexión de servicio 

Revise las siguientes características de los puntos de conexión de servicio. 

• Los puntos de conexión de servicio pueden ampliar la identidad de red virtual a los servicios de 

Azure para proteger los recursos de servicio. 

• Los recursos de servicio de Azure se protegen en la red virtual mediante reglas de red virtual. 

• Las reglas de red virtual pueden quitar el acceso público a Internet a los recursos y permitir el tráfico 

solo desde la red virtual. 

• Los puntos de conexión de servicio siempre toman el tráfico del servicio directamente de la red 

virtual al servicio en la red troncal de Microsoft Azure. 

• Los puntos de conexión de servicio se configuran mediante la subred.  

En la siguiente ilustración se muestra una máquina virtual que se conecta al servicio de Azure a través de un 

punto de conexión de servicio. Una máquina virtual de una subred accede a una cuenta de Azure Storage a 

través de un punto de conexión de servicio. Las reglas de red virtual permiten que la máquina virtual acceda 

al recurso de servicio de Azure sin comunicarse con Internet. 

 



 

Aspectos que se deben tener en cuenta al usar puntos de conexión de servicio 

Hay varios escenarios en los que el uso de puntos de conexión de servicio puede ser ventajoso. Revise los 

puntos siguientes y piense en cómo puede implementar puntos de conexión de servicio en la configuración. 

• Considere la posibilidad de mejorar la seguridad de los recursos.  

• Considere el enrutamiento óptimo para el tráfico de servicio. 

• Considere la posibilidad de dirigir el tráfico a la red de Microsoft.  

• Considere la posibilidad de facilitar la configuración y el mantenimiento.  

Determinación de los servicios del punto de conexión de servicio 

Servicio Disponibilidad Descripción 

Almacenamiento de 

Azure 

Disponibilidad general 

en todas las regiones de 

Azure 

Este punto de conexión proporciona al tráfico una 

ruta óptima hasta el servicio de Azure Storage. Cada 

cuenta de almacenamiento admite hasta 100 reglas 

de red virtual. 

Azure SQL Database y 

Azure SQL Data 

Warehouse 

Disponibilidad general 

en todas las regiones de 

Azure 

Una característica de seguridad de firewall controla si 

la base de datos acepta la comunicación de subredes 

concretas en redes virtuales. Esta característica se 

aplica al servidor de bases de datos para las bases de 

datos únicas y el grupo elástico en SQL Database o en 

las bases de datos de SQL Data Warehouse. 

Azure Database for 

PostgreSQL y Azure 

Database for MySQL 

Disponibilidad general 

en las regiones de 

Azure en las que el 

servicio de base de 

datos esté disponible 

Las reglas y los puntos de conexión de servicios de 

red virtual amplían el espacio de direcciones privadas 

de una red virtual al servidor de Azure Database for 

PostgreSQL y de Azure Database for MySQL. 

Azure Cosmos DB Disponibilidad general 

en todas las regiones de 

Azure 

Puede configurar la cuenta de Azure Cosmos DB para 

permitir el acceso solo desde una subred específica 

de una red virtual. Habilite los puntos de conexión de 

servicio para acceder a Azure Cosmos DB en la subred 

dentro de una red virtual. El tráfico de la subred se 

envía a Azure Cosmos DB con la identidad de la 

subred y la red virtual.  

Azure Key Vault Disponibilidad general 

en todas las regiones de 

Azure 

Los puntos de conexión de servicio de red virtual para 

Key Vault permiten restringir el acceso a una red 

virtual especificada. También permiten restringir el 

acceso a una lista de intervalos de direcciones IPv4 

(protocolo de Internet, versión 4). A todos los 

usuarios que se conecten a su almacén de claves 

desde fuera de esos orígenes se les negará el acceso. 

 



 

Identificación de los usos de Private Link 

Azure Private Link proporciona conectividad privada desde una red virtual a la plataforma como servicio 

(PaaS) de Azure, propiedad del cliente o servicios de asociados de Microsoft. Simplifica la arquitectura de red 

y protege la conexión entre los puntos de conexión de Azure mediante la eliminación de la exposición de los 

datos a la red pública de Internet. 

Aspectos que se deben conocer sobre Azure Private Link 

Vamos a examinar las características de las configuraciones de enrutamiento de red y Azure Private Link. 

• Private Link mantiene el tráfico en la red global de Microsoft. No hay acceso a la red pública de 

Internet. 

• Private Link es global y no hay restricciones regionales. Puede conectarse de forma privada a los 

servicios que se ejecutan en otras regiones de Azure. 

• Puede llevar los servicios entregados en Azure a la red virtual privada mediante la asignación de su 

red a un punto de conexión privado. 

• Private Link puede ofrecer sus propios servicios de forma privada en las redes virtuales de los 

clientes. 

• Todo el tráfico al servicio se puede enrutar a través del punto de conexión privado. No se requieren 

puertas de enlace, dispositivos NAT, conexiones VPN o Azure ExpressRoute, ni direcciones IP 

públicas. 

En la ilustración siguiente, se muestra una configuración de enrutamiento de red con Azure Private Link. El 

servicio se conecta a un punto de conexión privado de un grupo de seguridad de red (NSG) mediante Azure 

SQL Database. Esta configuración impide una conexión directa. 

 

Aspectos que se deben tener en cuenta al usar Azure Private Link 

Hay muchas ventajas para trabajar con Azure Private Link. Revise los puntos siguientes y tenga en cuenta 

cómo puede implementar el servicio para sus escenarios. 

• Considere usar la conectividad privada a los servicios de Azure.  

• Considere usar la integración con redes locales y emparejadas.  

• Considere usar la protección contra la filtración de datos de recursos de Azure. 

• Considere usar los servicios entregados directamente a las redes virtuales de los clientes.  



 

Configuración de Azure Load Balancer 

Objetivos de aprendizaje 

En este módulo aprenderá a: 

• Identificación de las características y los casos de uso de Azure Load Balancer. 

• Implementar equilibradores de carga de Azure públicos e internos 

• Comparación de las características de las SKU del equilibrador de carga y las diferencias de 

configuración. 

• Configuración de los grupos de servidores back-end, reglas del equilibrio de carga, permanencia en 

la sesión y de los sondeos de estado. 

 

Introducción 

Muchas aplicaciones tienen que ser resistentes a los errores y se deben escalar fácilmente cuando aumente 

la demanda. Los administradores pueden abordar estos requisitos mediante Azure Load Balancer. 

En este módulo, supongamos que su organización de atención sanitaria va a lanzar una nueva aplicación de 

portal para que los pacientes programen citas. La aplicación tiene un portal de pacientes, un front-end de 

aplicación web y una base de datos de nivel empresarial. El front-end usa la base de datos para recuperar y 

guardar la información de los pacientes. 

El nuevo portal debe estar disponible en todo momento para controlar los errores. El portal se debe ajustar 

a las fluctuaciones de la carga, y agregar y quitar recursos para que coincidan con la carga. Necesita una 

solución que distribuya el trabajo a las máquinas virtuales través del sistema a medida que se agregan. La 

solución debe detectar errores y volver a enrutar los trabajos a las máquinas según corresponda. La 

resistencia y la escalabilidad mejoradas son necesarias para garantizar que los pacientes puedan programar 

citas desde cualquier lugar. 

Es responsable de configurar los equilibradores de carga para distribuir el tráfico de red entrante a través de 

un grupo de recursos o servicios de back-end, como máquinas virtuales. Necesita escalar las aplicaciones al 

mismo tiempo que mantiene el rendimiento y garantiza unos tiempos de respuesta bajos. 

 

 

 

 

 

 

 

 

 



 

Determinación de los usos de Azure Load Balancer 

Equilibrador de carga de Azure proporciona una alta disponibilidad y un elevado rendimiento de red para sus 

aplicaciones. Los administradores usan el equilibrio de carga para distribuir eficazmente el tráfico de red 

entrante entre servidores y recursos de back-end. Un equilibrador de carga se implementa mediante reglas 

de equilibrio de carga y sondeos de estado. 

En el diagrama siguiente se muestra cómo funciona Azure Load Balancer. El front-end intercambia 

información con un equilibrador de carga. El equilibrador de carga usa reglas y sondeos de estado para 

comunicarse con el back-end. 

 

Aspectos que conviene saber sobre Azure Load Balancer 

Echemos un vistazo más detallado a cómo funciona Azure Load Balancer. 

• Azure Load Balancer se puede usar para escenarios de entrada y salida. 

• Puede implementar un equilibrador de carga público o interno, o usar ambos tipos en una 

configuración combinada. 

• Para implementar un equilibrador de carga, configure cuatro componentes: 

o Configuración de IP de front-end 

o Grupos de servidores back-end 

o Sondeos de estado 

o Reglas de equilibrio de carga. 

• La configuración de front-end especifica la dirección IP pública o la dirección IP interna a la que 

responde el equilibrador de carga. 

• Los grupos de back-end son los servicios y recursos, incluidos Azure Virtual Machines o instancias de 

Azure Virtual Machine Scale Sets. 

• Las reglas de equilibrio de carga determinan cómo se distribuye el tráfico a los recursos de back-end. 

• Los sondeos de estado garantizan que los recursos del back-end son correctos. 

• Load Balancer escala verticalmente hasta millones de flujos de aplicaciones TCP y UDP. 

 

 

 



 

Implementación de un equilibrador de carga público 

Los administradores usan equilibradores de carga públicos para asignar las direcciones IP públicas y los 

números de puerto del tráfico entrante a las direcciones IP privadas y a los números de puerto de las 

máquinas virtuales. La asignación también se puede configurar para el tráfico de respuesta desde las 

máquinas virtuales. 

Las reglas de equilibrio de carga se usan para especificar cómo distribuir tipos específicos de tráfico entre 

varias máquinas virtuales o servicios. Puede usar este enfoque para compartir la carga del tráfico de 

solicitudes web entrantes entre varios servidores web. 

Escenario empresarial 

Considere un escenario en el que el tráfico de Internet intenta acceder a máquinas virtuales en una subred 

de nivel web que implementa un equilibrador de carga público. Los clientes de Internet envían solicitudes de 

páginas web a la dirección IP pública de una aplicación web en el puerto TCP 80. Azure Load Balancer 

intercepta el tráfico y distribuye las solicitudes entre las máquinas virtuales del conjunto de carga 

equilibrada según las reglas de equilibrio de carga definidas. En la ilustración siguiente se destaca este 

escenario: 

 

 

 

 

 

 

 

 



 

Implementación de un equilibrador de carga interno 

Los administradores usan equilibradores de carga internos para dirigir el tráfico a los recursos que residen en 

una red virtual o a los recursos que usan una VPN para acceder a la infraestructura de Azure. En esta 

configuración, las direcciones IP del front-end y las redes virtuales no se exponen nunca directamente a un 

punto de conexión de Internet. Las aplicaciones de línea de negocio internas se ejecutan en Azure y se 

accede a ellas desde Azure o desde recursos locales. 

Escenario empresarial 

Supongamos que tiene una subred de nivel de Azure SQL Database con varias máquinas virtuales e 

implementa un equilibrador de carga interno. Las solicitudes de base de datos deben distribuirse al back-

end. El equilibrador de carga interno recibe las solicitudes de base de datos y usa las reglas de equilibrio de 

carga para determinar cómo distribuir las solicitudes a los servidores SQL de back-end. Los servidores SQL 

responden en el puerto 1443. En la ilustración siguiente se destaca este escenario: 

 

Aspectos que se deben tener en cuenta al usar un equilibrador de carga interno 

Puede implementar un equilibrador de carga interno para lograr varios tipos de equilibrio de carga. 

• En una red virtual: establezca un equilibrio de carga entre las máquinas virtuales de la red virtual y 

un conjunto de máquinas virtuales que residen en la misma red virtual. 

• Para una red virtual entre entornos locales: aplique un equilibrio de carga entre los equipos locales 

y un conjunto de máquinas virtuales que residen en la misma red virtual. 



 

• Para aplicaciones de niveles múltiples: implemente un equilibrio de carga para aplicaciones de 

niveles múltiples accesibles desde Internet en las que los niveles de back-end no son accesibles 

desde Internet. Los niveles de back-end requieren un equilibrio de carga del tráfico desde el nivel 

accesible desde Internet. 

• Para aplicaciones de línea de negocio: agregue un equilibrio de carga para las aplicaciones de línea 

de negocio hospedadas en Azure sin tener que agregar otro hardware o software del equilibrador de 

carga. Este escenario incluye servidores locales que se encuentran en el conjunto de equipos de 

cuyo tráfico se va a equilibrar la carga. 

• Con el equilibrador de carga público: configure un equilibrador de carga público delante del 

equilibrador de carga interno para crear una aplicación de varios niveles. 

Determinación de las SKU del equilibrador de carga 

Al crear un equilibrador de carga de Azure en Azure Portal, seleccione el tipo de equilibrador de carga que se 

va a crear (interno o público) y la SKU. Azure Load Balancer admite tres opciones de SKU: Básica, Estándar y 

Puerta de enlace. Cada SKU proporciona diferentes características, escalado de escenarios y precios. 

 



 

Aspectos que conviene saber sobre las SKU de Azure Load Balancer 

Vamos a repasar algunos aspectos que se deben tener en cuenta al elegir el tipo de SKU para el equilibrador 

de carga. 

• Standard Load Balancer es el producto más reciente. Básicamente, se trata de un superconjunto de 

Basic Load Balancer. 

• La SKU estándar ofrece un conjunto de características expandido y más granular que la SKU básica. 

• La SKU básica se puede actualizar a estándar. Aun así, los nuevos diseños y arquitecturas deben usar 

la SKU Estándar. 

• La SKU de puerta de enlace admite escenarios de alto rendimiento y alta disponibilidad con 

aplicaciones virtuales de red de terceros (NVA) 

 

Creación de grupos de servidores back-end 

Cada equilibrador de carga tiene uno o varios grupos de servidores back-end que se usan para distribuir el 

tráfico. Los grupos de servidores back-end contienen las direcciones IP de las NIC virtuales que están 

conectadas al equilibrador de carga. Estas opciones de grupo se configuran en Azure Portal. 

 

Aspectos que conviene saber sobre los grupos de servidores back-end 

El tipo de SKU que seleccione determina qué configuraciones de punto de conexión se admiten para el grupo 

junto con el número de instancias de grupo permitidas. 

• La SKU básica permite hasta 300 grupos y la SKU estándar permite hasta 1000 grupos. 

• Al configurar los grupos de servidores back-end, puede conectarse a conjuntos de disponibilidad, 

máquinas virtuales o Azure Virtual Machine Scale Sets. 

• Para la SKU básica, puede seleccionar máquinas virtuales en un único conjunto de disponibilidad o 

máquinas virtuales en una instancia de Azure Virtual Machine Scale Sets. 

• Para la SKU estándar, puede seleccionar máquinas virtuales o Virtual Machine Scale Sets en una sola 

red virtual. La configuración puede incluir una combinación de máquinas virtuales, conjuntos de 

disponibilidad y Virtual Machine Scale Sets. 

 

 



 

Crear sondeos de estado 

El sondeo de estado permite al equilibrador de carga supervisar el estado de la aplicación. El sondeo agrega 

o quita máquinas virtuales de la rotación del equilibrador de carga dinámicamente en función de la 

respuesta de la máquina a las comprobaciones de estado. Cuando un sondeo no responde, el equilibrador 

de carga deja de enviar nuevas conexiones a la instancia incorrecta. 

En la imagen siguiente se muestra cómo crear un sondeo de estado en Azure Portal. Un sondeo de estado 

HTTP personalizado está configurado para ejecutarse en el puerto TCP 80. El sondeo se define para 

comprobar el estado de las instancias de máquina virtual en intervalos de 5 segundos. 

 

Aspectos que conviene saber sobre los sondeos de estado 

Hay dos maneras principales de configura un sondeo de estado personalizado: HTTP y TCP. 

• En un sondeo HTTP, el equilibrador de carga sondea los puntos de conexión del grupo de back-end 

cada 15 segundos. La instancia de máquina virtual se considera correcta si responde con un mensaje 

HTTP 200 antes de que finalice el tiempo de espera especificado (el valor predeterminado es 31 

segundos). Si se devuelve algún estado distinto de HTTP 200, la instancia se considera incorrecta y se 

produce un error en el sondeo. 

• Un sondeo TCP se basa en el establecimiento de una sesión TCP correcta en un puerto de sondeo 

definido. Si existe el agente de escucha especificado en la máquina virtual, el sondeo se realizará 

correctamente. Si se rechaza la conexión, se producirá un error en el sondeo. 

• Para configurar un sondeo, especifique valores para las siguientes opciones: 



 

o Puerto: puerto de back-end 

o URI: URI para solicitar el estado de mantenimiento del back-end 

o Intervalo: cantidad de tiempo entre intentos de sondeo (el valor predeterminado es de 15 

segundos) 

o Umbral incorrecto: número de errores que se deben producir para que se considere que la 

instancia no funciona correctamente 

• Un sondeo del agente invitado es una tercera opción que usa el agente invitado dentro de la 

máquina virtual. Esta opción no se recomienda cuando se puede configurar un sondeo personalizado 

HTTP o TCP. 

Creación de reglas de equilibrador de carga 

Puede definir reglas de equilibrio de carga para especificar cómo se distribuye el tráfico a los grupos de back-

end. Cada regla asigna una combinación de dirección IP de front-end y puerto a un conjunto de 

combinaciones de direcciones IP de back-end y puerto. 

 



 

Aspectos que se deben saber sobre las reglas de equilibrio de carga 

Echemos un vistazo con más detenimiento a cómo configurar reglas de equilibrio de carga para los grupos de 

back-end. 

• Para configurar una regla de equilibrio de carga, debe tener un sondeo de estado, un front-end y un 

back-end para el equilibrador de carga. 

• Para definir una regla en Azure Portal, configure varias opciones: 

o Versión de IP (IPv4 o IPv6) 

o Dirección IP de front-end, *Puerto y Protocolo (TCP o UDP) 

o Grupo de servidores back-end y Puerto de back-end 

o Sondeo de estado 

o Persistencia de la sesión 

• De forma predeterminada, Azure Load Balancer distribuye el tráfico de red equitativamente entre 

varias máquinas virtuales. 

Azure Load Balancer usa un hash de cinco tuplas para asignar el tráfico a los servidores disponibles. La tupla 

consta de la dirección IP de origen, el puerto de origen, la dirección IP de destino, el puerto de destino y el 

tipo de protocolo. El equilibrador de carga solo proporciona adherencia dentro de una sesión de transporte. 

• La persistencia de la sesión especifica cómo controlar el tráfico de un cliente. De forma 

predeterminada, las solicitudes sucesivas de un cliente las controla cualquier máquina virtual del 

grupo. 

Puede modificar el comportamiento de persistencia de la sesión de la manera siguiente: 

o Ninguno (valor predeterminado): cualquier máquina virtual puede controlar la solicitud. 

o IP de cliente: la misma máquina virtual controlará las solicitudes sucesivas de la misma 

dirección IP de cliente. 

o IP y protocolo del cliente: la misma máquina virtual controlará las solicitudes sucesivas de la 

misma combinación de dirección IP y protocolo del cliente. 

 

 

 

 

 

 

 

 

 



 

Configuración de Azure Application 

Gateway 

En este módulo aprenderá a: 

• Identificar las características y los casos de uso de Azure Application Gateway. 

• Implemente una puerta de enlace de aplicación de Azure, incluida la selección de un método de 

enrutamiento. 

• Configure componentes de puerta de enlace, como clientes de escucha, sondeos de estado y reglas 

de enrutamiento. 

 

Introducción 

Azure Application Gateway es un equilibrador de carga para el tráfico web. Los administradores 

implementan una puerta de enlace de aplicaciones para administrar el tráfico a sus aplicaciones web. 

Suponga que trabaja para el departamento de vehículos motorizados de una organización gubernamental. El 

departamento cuenta con varios sitios web públicos que permiten a los conductores registrar sus vehículos y 

renovar sus permisos en línea. El sitio web de registro de vehículos se ha estado ejecutando en un único 

servidor y ha sufrido varias interrupciones debido a errores del servidor. Las interrupciones han provocado la 

frustración de los conductores que intentan registrar sus vehículos antes de que expiren sus registros. 

Usted es la persona responsable de mejorar la resistencia del sitio agregando varios servidores web para 

distribuir la carga. Querrá centralizar el sitio en un servicio de equilibrio de carga único y simplificar las 

direcciones URL para los visitantes del sitio. Está investigando cómo implementar Azure Application 

Gateway. 

 

 

 

 

 

 

 

 

 

 

 

 



 

Implementación de Azure Application Gateway 

Los administradores usan Azure Application Gateway para administrar solicitudes de aplicaciones cliente a 

sus aplicaciones web. Una puerta de enlace de aplicaciones escucha el tráfico entrante a las aplicaciones 

web y comprueba si hay mensajes enviados a través de protocolos como HTTP. Las reglas de puerta de 

enlace dirigen el tráfico a los recursos de un grupo de back-end. 

Escenario empresarial 

Considere un escenario en el que las aplicaciones cliente de Internet solicitan acceso a los recursos de un 

grupo de back-end con equilibrio de carga. Las solicitudes se pueden administrar mediante la 

implementación de Azure Application Gateway para escuchar mensajes HTTP(S). Las reglas de equilibrio de 

carga pueden controlar los mensajes para dirigir el tráfico de solicitudes de cliente a los recursos adecuados 

del grupo. En el siguiente diagrama, se ilustra este escenario: 

 

Determinación del enrutamiento de Azure Application Gateway 

Los clientes envían solicitudes a las aplicaciones web especificando la dirección IP o el nombre DNS de la 

puerta de enlace de aplicación. La puerta de enlace dirige las solicitudes a un servidor web seleccionado en 

el grupo de back-end según un conjunto de reglas. Se definen las reglas de la puerta de enlace para 

identificar las rutas permitidas para el tráfico de solicitud. 

Cosas que debe saber sobre el enrutamiento del tráfico 

Echemos un vistazo más de cerca a las opciones de enrutamiento para Azure Application Gateway. 

• Azure Application Gateway ofrece dos métodos principales para enrutar el tráfico: 

o El enrutamiento basado en rutas de acceso envía solicitudes con distintas rutas de acceso 

de URL a distintos grupos de servidores back-end. 

o El enrutamiento multisitio configura más de una aplicación web en la misma instancia de 

Application Gateway. 

• Puede configurar la puerta de enlace de aplicación para redirigir el tráfico. 

Application Gateway puede redirigir el tráfico recibido en un cliente de escucha a otro cliente de escucha o a 

un sitio externo. Las aplicaciones web suelen usar este enfoque para redirigir automáticamente las 

solicitudes HTTP para comunicarse a través de HTTPS. El redireccionamiento garantiza que toda la 

comunicación entre la aplicación web y los clientes se produzca a través de una ruta de acceso cifrada. 

• Puede implementar Application Gateway para reescribir encabezados HTTP. 



 

Los encabezados HTTP permiten que el cliente y el servidor pasen información de parámetros con la solicitud 

o la respuesta. En este escenario, puede traducir las direcciones URL o los parámetros de cadenas de 

consulta y de modificar los encabezados de solicitud y respuesta. Agregue condiciones para asegurarse de 

que las direcciones URL o los encabezados solo se reescribirán para determinadas condiciones. 

• Application Gateway permite crear páginas de error personalizadas, en lugar de mostrar las páginas 

de error predeterminadas. Puede usar su propia marca y diseño utilizando una página de error 

personalizada. 

Enrutamiento basado en ruta de acceso 

Puede implementar el enrutamiento basado en rutas de acceso para dirigir las solicitudes para rutas de 

acceso de dirección URL específicas al grupo de back-end adecuado. Considere un escenario en el que la 

aplicación web recibe solicitudes para vídeos o imágenes. Puede usar el enrutamiento basado en rutas de 

acceso para dirigir las solicitudes para la ruta de acceso /video/\* a un grupo de servidores back-end 

optimizados para controlar el streaming de vídeo. Las solicitudes de imagen de la ruta de 

acceso /images/\* se pueden dirigir a un grupo de servidores que controlan la recuperación de imágenes. En 

la ilustración siguiente se muestra este método de enrutamiento: 

 

Enrutamiento multisitio 

Si necesita admitir varias aplicaciones web en la misma instancia de puerta de enlace de aplicación, el 

enrutamiento multisitio es la mejor opción. Las configuraciones de varios sitios son útiles para admitir 

aplicaciones de varios inquilinos, donde cada inquilino tiene su propio conjunto de máquinas virtuales u 

otros recursos que hospedan una aplicación web. 

En esta configuración, hay que registrar varios nombres de DNS (CNAME) para la dirección IP de la puerta de 

enlace de aplicación y especificar el nombre de cada sitio. Application Gateway usa agentes de escucha 

independientes para esperar por las solicitudes de cada sitio. Cada agente de escucha pasa la solicitud a otra 

regla, que puede enrutar las solicitudes a servidores en otro grupo de servidores back-end. 

Considere un escenario en el que necesita admitir el tráfico a dos sitios en la misma puerta de enlace. Puede 

dirigir todas las solicitudes del sitio http://contoso.com a los servidores de un grupo back-end y las 



 

solicitudes del sitio http://fabrikam.com a otro grupo de back-end. En la ilustración siguiente se muestra 

este método de enrutamiento. 

 

 

 

Configuración de componentes de Azure Application Gateway 

Azure Application Gateway tiene una serie de componentes que se combinan para enrutar las solicitudes a 

un grupo de servidores web y para comprobar el estado de dichos servidores web. Estos componentes 

incluyen la dirección IP de front-end, los grupos de back-end, las reglas de enrutamiento, los sondeos de 

estado y los clientes de escucha. Como opción, la puerta de enlace también puede implementar un firewall. 

Aspectos que se deben saber sobre los componentes de Application Gateway 

Vamos a explorar cómo funcionan conjuntamente los componentes de una puerta de enlace de aplicaciones. 

• La dirección IP de front-end recibe las solicitudes del cliente. 

• Un firewall opcional comprueba el tráfico entrante en busca de amenazas comunes antes de que las 

solicitudes lleguen a los clientes de escucha. 

• Uno o varios clientes de escucha reciben el tráfico y enrutan las solicitudes al grupo de back-end. 

• Las reglas de enrutamiento definen cómo analizar la solicitud para dirigirla al grupo de back-end 

adecuado. 

• Un grupo de back-end contiene servidores web para recursos como máquinas virtuales o Virtual 

Machine Scale Sets. Cada grupo tiene un equilibrador de carga para distribuir la carga de trabajo 

entre los recursos. 

• Los sondeos de estado determinan qué servidores del grupo de back-end están disponibles para el 

equilibrio de carga. 



 

En el diagrama de flujo siguiente se muestra cómo funcionan conjuntamente los componentes de 

Application Gateway para dirigir las solicitudes de tráfico entre los grupos de servidores front-end y back-

end de la configuración. 

 

Dirección IP de front-end 

Las solicitudes de cliente se reciben a través de una dirección IP de front-end. La puerta de enlace de 

aplicaciones puede tener una dirección IP pública o privada, o ambas. Solo puede tener una dirección IP 

pública y una dirección IP privada. 

Agentes de escucha 

Los clientes de escucha aceptan el tráfico que llega a una combinación especificada de protocolo, puerto, 

host y dirección IP. Cada cliente de escucha enruta las solicitudes a un grupo de back-end según las reglas de 

enrutamiento. Un agente de escucha puede ser básico o multisitio. Un agente de escucha básico solo enruta 

una solicitud según la ruta de acceso de la dirección URL. Un cliente de escucha multisitio también puede 

enrutar las solicitudes mediante el elemento de nombre de host de la dirección URL. Los agentes de escucha 

también controlan los certificados TLS/SSL para proteger la aplicación entre el usuario y Application 

Gateway. 



 

Reglas de enrutamiento 

Una regla de enrutamiento enlaza los clientes de escucha a los grupos de back-end. Una regla especifica 

cómo interpretar los elementos de nombre de host y ruta de la dirección URL de una solicitud y, después, 

dirigir la solicitud al grupo de servidores back-end adecuado. Una regla de enrutamiento también tiene un 

conjunto de configuración de HTTP asociado. Estas configuraciones de HTTP indican si se cifra el tráfico entre 

Application Gateway y los servidores back-end y cómo hacerlo. Entre las otras informaciones de 

configuración se incluye el protocolo, la permanencia de sesión, el drenaje de conexiones, el período de 

tiempo de espera de una solicitud y los sondeos de estado. 

Grupos de servidores back-end 

Un grupo de servidores back-end hace referencia a una colección de servidores web. Al configurar el grupo, 

proporciona la dirección IP de cada servidor web y el puerto en el que escucha las solicitudes. Cada grupo 

puede especificar un conjunto fijo de máquinas virtuales, Virtual Machine Scale Sets, una aplicación 

hospedada por Azure App Services o una colección de servidores locales. Cada grupo de servidores back-end 

tiene un equilibrador de carga asociado que distribuye el trabajo en el grupo. 

Sondeos de estado 

Los sondeos de estado determinan qué servidores del grupo de back-end están disponibles para el equilibrio 

de carga. Application Gateway usa un sondeo de estado para enviar una solicitud a un servidor. Cuando el 

servidor devuelve una respuesta HTTP con un código de estado entre 200 y 399, se considera que el servidor 

está en buen estado. Si no configura un sondeo de estado, Application Gateway crea un sondeo 

predeterminado que espera 30 segundos antes de identificar un servidor como no disponible (incorrecto). 

Firewall (opcional) 

Puede habilitar Azure Web Application Firewall para que Azure Application Gateway controle las solicitudes 

entrantes antes de que lleguen al cliente de escucha. El firewall comprueba cada solicitud en busca de 

riesgos según Open Web Application Security Project (OWASP). Entre las amenazas comunes se incluyen la 

inyección de código SQL, scripting entre sitios, la inserción de comandos, el contrabando de solicitudes HTTP 

y la división de respuestas y la inclusión remota de archivos. Otras amenazas pueden provenir de bots, 

rastreadores, escáneres e infracciones y anomalías del protocolo HTTP. 

OWASP define un conjunto de reglas genéricas para detectar ataques. Estas reglas se conocen como Core 

Rule Set (CRS). Los conjuntos de reglas están en continua revisión, puesto que los ataques son cada vez más 

sofisticados. Azure Web Application Firewall admite dos conjuntos de reglas: CRS 2.2.9 y CRS 3.0. CRS 3.0 es 

el valor predeterminado y más reciente de estos conjuntos de reglas. Si es necesario, puede optar por 

seleccionar únicamente determinadas reglas en un conjunto de reglas para atacar determinadas amenazas. 

Además, puede personalizar el firewall para que especifique qué elementos de una solicitud debe examinar 

y limitar el tamaño de los mensajes para evitar que cargas masivas sobrecarguen los servidores. 

 

 

 

 

 

 



 

Diseño de un esquema de direcciones IP 

para la implementación de Azure 

Objetivos de aprendizaje 

En este módulo, aprenderá a: 

• Identificar las funciones de direcciones IP privadas de las redes virtuales de Azure. 

• Identificar las funciones de direcciones IP públicas de Azure. 

• Identificar los requisitos de las direcciones IP al realizar la integración con redes locales. 

 

Introducción 

Imagine que es el arquitecto de soluciones de una empresa manufacturera. La empresa va a iniciar un 

proyecto para extraer muchos servicios de su centro de datos existente y moverlos a la nube de Azure. La 

empresa quiere integrar la red existente con Azure. Tiene que planear cuidadosamente las direcciones IP 

públicas y privadas de la red, para que no se quede sin direcciones y tenga capacidad de crecimiento en el 

futuro. Un buen esquema de direcciones IP proporciona flexibilidad, espacio para el crecimiento y la 

integración con las redes locales. 

En este módulo, obtendrá información sobre las funcionalidades de direcciones IP públicas y privadas de las 

redes virtuales de Azure. Aprenderá a recopilar los requisitos necesarios para planear un esquema de 

direcciones IP. En este módulo se describen los métodos de integración locales de punto a sitio y de sitio a 

sitio, así como el emparejamiento de redes virtuales. También diseñará e implementará redes virtuales, 

además de configurar y comprobar el emparejamiento de redes virtuales. Al final de este módulo, sabrá 

cómo planear las direcciones IP para una red de Azure y cómo integrar Azure con una red local. 

 

 

 

 

 

 

 

 

 

 

 

 



 

Integración y direcciones IP de red 

Para integrar recursos en una red virtual de Azure con recursos de la red local, debe comprender cómo 

puede conectar esos recursos y cómo configurar las direcciones IP. 

La empresa de fabricación quiere migrar a Azure una base de datos crítica para la empresa. Las aplicaciones 

cliente en equipos de escritorio, portátiles y dispositivos móviles necesitan acceso constante a la base de 

datos como si esta estuviera en la red local. Quiere trasladar el servidor de base de datos sin que los usuarios 

se vean afectados. 

En esta unidad, examinará un diseño de red local típico y lo comparará con un diseño típico de red de Azure. 

También obtendrá información sobre los requisitos de direcciones IP cuando se integra una red de Azure con 

redes locales. 

Direcciones IP locales 

Un diseño típico de red local incluye estos componentes: 

• Enrutadores 

• Firewalls 

• Conmutadores 

• Segmentación de red 

 

En el diagrama se muestra una versión simplificada de una red local típica. En los enrutadores orientados al 

proveedor de acceso a Internet (ISP), tiene direcciones IP públicas que el tráfico saliente de Internet usa 

como origen. Estas direcciones también se usan para el tráfico entrante a través de Internet. Es posible que 

el ISP le emita un bloque de direcciones IP para asignarlas a los dispositivos, o bien puede tener un bloque 

propio de direcciones IP públicas que la organización posee y controla. Puede asignar estas direcciones a 

sistemas que le gustaría que fueran accesibles desde Internet, como los servidores web. 

La red perimetral y la zona interna tienen direcciones IP privadas. En la red perimetral y en la zona interna, 

las direcciones IP asignadas a estos dispositivos no son accesibles a través de Internet. El administrador tiene 

control total sobre la asignación de direcciones IP, la resolución de nombres, la configuración de seguridad y 



 

las reglas de seguridad. Hay tres intervalos de direcciones IP no enrutables diseñados para redes internas 

que no se enviarán a través de enrutadores de Internet: 

• 10.0.0.0 a 10.255.255.255 

• 172.16.0.0 a 172.31.255.255 

• De 192.168.0.0 a 192.168.255.255 

El administrador puede agregar o quitar subredes locales para dar cabida a los dispositivos y servicios de red. 

El número de subredes y direcciones IP que puede tener en la red local depende del enrutamiento de 

interdominios sin clases (CIDR) para el bloque de direcciones IP. 

Direcciones IP de Azure 

En las redes virtuales de Azure se usan direcciones IP privadas. Los intervalos de direcciones IP privadas son 

los mismos que para las direcciones IP locales. Como sucede en las redes locales, el administrador tiene 

control total sobre la asignación de direcciones IP, la resolución de nombres, la configuración de seguridad y 

las reglas de seguridad en una red virtual de Azure. El administrador puede agregar o quitar subredes según 

el CIDR para el bloque de direcciones IP. 

Un diseño de red de Azure típico normalmente incluye estos componentes: 

• Redes virtuales 

• Subredes 

• Grupos de seguridad de red 

• Firewalls 

• Equilibradores de carga 

 



 

En Azure, el diseño de red tiene características y funciones similares a una red local, pero la estructura de la 

red es diferente. La red de Azure no sigue el típico diseño de una red jerárquica local. La red de Azure ofrece 

la posibilidad de escalar y reducir verticalmente la infraestructura en función de la demanda. El 

aprovisionamiento en la red de Azure se produce en cuestión de segundos. No hay dispositivos de hardware 

como enrutadores o conmutadores. Toda la infraestructura es virtual y se puede segmentar en fragmentos 

que se adaptan a sus necesidades. 

En Azure, normalmente se implementa un grupo de seguridad de red y un firewall. Las subredes se usarían 

para aislar los servicios de front-end, incluidos los servidores web y DNS, y los servicios de back-end, como 

las bases de datos y los sistemas de almacenamiento. Los grupos de seguridad de red filtran el tráfico 

interno y externo en el nivel de red. Un firewall tiene funciones de filtrado de capa de aplicación y capa de 

red más extensas. Mediante la implementación de grupos de seguridad de red y un firewall, se consigue un 

aislamiento mejorado de los recursos para una arquitectura de red segura. 

Propiedades básicas de las redes virtuales de Azure 

Una red virtual es la red en la nube. Puede dividir la red virtual en varias subredes. Cada subred tiene una 

parte del espacio de direcciones IP asignada a la red virtual. Puede agregar, quitar, expandir o contraer una 

subred si no hay máquinas virtuales ni servicios implementados en ella. 

De forma predeterminada, todas las subredes de una red virtual de Azure se pueden comunicar entre sí. 

Pero puede usar un grupo de seguridad de red para denegar la comunicación entre las subredes. La subred 

más pequeña que se admite usa una máscara de subred /29. La subred más grande que se admite usa una 

máscara de subred /2. 

Integración de Azure con redes locales 

Antes de empezar a integrar Azure con redes locales, es importante identificar el esquema actual de 

direcciones IP privadas que se usa en la red local. No puede haber ninguna superposición de direcciones IP 

para las redes interconectadas. 

Por ejemplo, no puede usar 192.168.0.0/16 en la red local ni 192.168.10.0/24 en la red virtual de Azure. 

Estos intervalos contienen las mismas direcciones IP y no podrán enrutar tráfico entre sí. 

Pero puede tener el mismo intervalo de clases para varias redes. Por ejemplo, puede usar el espacio de 

direcciones 10.10.0.0/16 para la red local y el espacio de direcciones 10.20.0.0/16 para la red de Azure, ya 

que no se superponen. 

Al planificar un esquema de direcciones IP es fundamental comprobar si hay superposiciones. Si hay una 

superposición de direcciones IP, no puede integrar la red local con la red de Azure. 

 

 

 

 

 

 

 



 

Direcciones IP públicas y privadas en Azure 

Trabaja para una empresa de fabricación y está trasladando recursos a Azure. El servidor de bases de datos 

debe ser accesible para los clientes de la red local. Los recursos públicos, como los servidores web, deben ser 

accesibles desde Internet. Quiere asegurarse de planificar direcciones IP que admitan ambos requisitos. 

En esta unidad, explorará las restricciones y limitaciones de las direcciones IP públicas y privadas de Azure. 

También examinará las funcionalidades disponibles en Azure para reasignar las direcciones IP de la red. 

Tipos de direcciones IP 

En Azure, puede usar dos tipos de direcciones IP: 

• Direcciones IP públicas 

• Direcciones IP privadas 

Los dos tipos de direcciones IP se pueden asignar de una de estas dos maneras: 

• Dinámica 

• Estática 

A continuación se examinará con más detalle cómo funcionan los tipos de direcciones IP de forma conjunta. 

Direcciones IP públicas 

Use una dirección IP pública para los servicios de acceso público. Una dirección pública puede ser estática o 

dinámica. Una dirección IP pública puede estar asignada a una máquina virtual, un equilibrador de carga 

accesible desde Internet, una puerta de enlace de VPN o una puerta de enlace de aplicaciones. 

• A las direcciones IP públicas dinámicas se les asignan direcciones que pueden cambiar durante la 

vida útil del recurso de Azure. La dirección IP dinámica se asigna cuando se crea una máquina virtual 

o se inicia una máquina virtual. La dirección IP se libera cuando se detiene o se elimina la máquina 

virtual. En cada región de Azure, las direcciones IP públicas se asignan desde un grupo de direcciones 

únicas. El método de asignación predeterminado es dinámico. 

• A las direcciones IP públicas estáticas se les asignan direcciones que no cambiarán durante la vida 

útil del recurso de Azure. Para asegurarse de que la dirección IP del recurso no cambia, puede 

establecer el método de asignación en estático. En este caso, se asigna una dirección IP 

inmediatamente y solo se libera cuando se elimina el recurso o se cambia el método de asignación IP 

a dinámico. 

SKU para direcciones IP públicas 

Para las direcciones IP públicas, hay dos SKU entre las que elegir: básica y estándar. Todas las direcciones IP 

públicas creadas antes de la introducción de SKU son direcciones IP públicas de SKU básica. Con la 

introducción de SKU, puede elegir la escala, las características y los precios para equilibrar la carga del tráfico 

de Internet. 

Tanto las SKU básicas como las estándar: 

• Tienen un tiempo de espera de inactividad de flujo originado de entrada predeterminado de 4 

minutos, que se puede ajustar hasta 30 minutos. 

• Tienen un tiempo de espera de inactividad de flujo originado de salida fijo de 4 minutos. 



 

SKU Básico 

Las direcciones IP públicas básicas se pueden asignar mediante métodos de asignación estáticos o 

dinámicos. Las direcciones IP públicas básicas se pueden asignar a cualquier recurso de Azure al que se 

pueda asignar una dirección IP pública. Esto incluye las interfaces de red, las puertas de enlace de VPN y 

aplicación, y los equilibradores de carga accesibles desde Internet. 

De manera predeterminada, las direcciones IP de SKU básica: 

• Están abiertas. Se recomienda el uso de grupos de seguridad de red, pero es opcional para restringir 

el tráfico de entrada o de salida. 

• Están disponibles solo para el tráfico de entrada. 

• Están disponibles cuando se usa Instance Metadata Service (IMDS). 

• No admiten las zonas de disponibilidad. 

• No admiten las preferencias de enrutamiento. 

SKU Estándar 

De manera predeterminada, las direcciones IP de SKU estándar: 

• Usan siempre la asignación estática. 

• Son seguras y, por tanto, se cierran al tráfico de entrada. Debe habilitar el tráfico de entrada 

mediante un grupo de seguridad de red. 

• Tienen redundancia de zona y, opcionalmente, pueden ser zonales (se pueden crear como zonales y 

garantizadas en una zona de disponibilidad específica). 

• Se pueden asignar a interfaces de red, equilibradores de carga públicos estándar y puertas de enlace 

de aplicaciones o de VPN. 

• Se puede usar con la preferencia de enrutamiento para permitir un control más detallado de cómo 

se enruta el tráfico entre Azure e Internet. 

• Se pueden usar como IP de front-end de difusión por proximidad para los equilibradores de carga 

entre regiones. 

Para obtener más información, consulte la comparación de SKU, la información general sobre Load Balancer 

y los componentes. 

Prefijo de dirección IP pública 

En Azure, un prefijo de dirección IP pública es un intervalo estático y reservado de direcciones IP públicas. 

Azure asigna una dirección IP de un grupo de direcciones disponibles que es única para cada región de cada 

nube de Azure. Al definir un prefijo de dirección IP pública, las direcciones IP públicas asociadas se asignan 

desde un grupo para una región de Azure. 

En una región con zonas de disponibilidad, los prefijos de dirección IP pública se pueden crear con 

redundancia de zona o asociados a una zona de disponibilidad específica. 

La ventaja de un prefijo de dirección IP pública es que puede especificar reglas de firewall para un intervalo 

conocido de direcciones IP. Si su empresa necesita tener centros de datos en regiones diferentes, necesita 

https://learn.microsoft.com/es-es/azure/load-balancer/skus
https://learn.microsoft.com/es-es/azure/load-balancer/load-balancer-standard-overview
https://learn.microsoft.com/es-es/azure/load-balancer/components


 

un intervalo de direcciones IP públicas diferente para cada región. Puede asignar las direcciones de un 

prefijo de dirección IP pública a cualquier recurso de Azure que admita direcciones IP públicas. 

Puede crear un prefijo de dirección IP pública, especifique un nombre y un tamaño de prefijo. El tamaño del 

prefijo es el número de direcciones reservadas disponibles para su uso. 

• Los prefijos de dirección IP pública constan de direcciones IPv4 o IPv6. 

• Puede usar tecnología como Azure Traffic Manager para equilibrar las instancias específicas de cada 

región. 

• Las direcciones IP públicas propias no se pueden trasladar de redes locales a Azure. 

• No puede especificar direcciones al crear un prefijo, ya que las asigna Azure. Una vez creado el 

prefijo, las direcciones IP se fijan en un intervalo contiguo. 

• Las direcciones IP públicas no se pueden cambiar entre regiones; todas son específicas de la región. 

Direcciones IP privadas 

Las direcciones IP privadas se usan para la comunicación dentro de una instancia de Azure Virtual Network, 

incluidas las redes virtuales y las redes locales. Las direcciones IP privadas se pueden establecer en dinámicas 

(concesión de DHCP) o estáticas (reserva de DHCP). 

Las direcciones IP privadas dinámicas se asignan a través de una concesión de DHCP y pueden cambiar 

durante la vida útil del recurso de Azure. 

Las direcciones IP privadas estáticas se asignan a través de una reserva de DHCP y no cambian durante la 

vida útil del recurso de Azure. Se conservan si se detiene o se cancela la asignación de un recurso. 

Direcciones IP para redes virtuales de Azure 

En Azure, una red virtual es un componente fundamental que actúa como la red de una organización. El 

administrador tiene control total sobre la asignación de direcciones IP, la configuración de seguridad y las 

reglas de seguridad. Cuando se crea una red virtual, se define un ámbito de direcciones IP. Las direcciones IP 

privadas funcionan igual que en una red local. Las direcciones IP privadas reservadas por Internet Assigned 

Numbers Authority (IANA) se eligen en función de los requisitos de red: 

• 10.0.0.0/8 

• 172.16.0.0/12 

• 192.168.0.0/16 

Una subred es un intervalo de direcciones IP dentro de la red virtual. Puede dividir una red virtual en varias 

subredes. Cada subred debe tener un intervalo de direcciones único, que se especifica en el formato de 

enrutamiento de interdominios sin clases (CIDR). CIDR es una manera de representar un bloque de 

direcciones IP de red. Un CIDR IPv4, especificado como parte de la dirección IP, muestra la longitud del 

prefijo de red. 

Considere, por ejemplo, el CIDR 192.168.10.0/24. "192.168.10.0" es la dirección de red, "24" indica que los 

primeros 24 bits forman parte de la dirección de red y los últimos 8 bits se reservan para direcciones de host 

específicas. El intervalo de direcciones de una subred no se puede superponer con otras subredes de la red 

virtual ni con la red local. 



 

En todas las subredes de Azure, las tres primeras direcciones IP están reservadas de forma predeterminada. 

Para la conformidad con los protocolos, la primera y la última dirección IP de las subredes también están 

reservadas. En Azure, un servicio DHCP interno asigna y mantiene la concesión de direcciones IP. El cliente 

de Azure no puede ver ni configurar las direcciones IP .1, .2, .3, ni la última. Estas direcciones están 

reservadas y las usan los servicios internos de Azure. 

En las redes virtuales de Azure, las direcciones IP se pueden asignar a los tipos de recursos siguientes: 

• Interfaces de red de máquinas virtuales 

• Equilibradores de carga 

• Puertas de enlace de aplicaciones 

Planeamiento de direcciones IP para las redes 

En la empresa de fabricación, ha consultado a los equipos de operaciones e ingeniería sus requisitos para el 

número de máquinas virtuales de Azure. También les ha preguntado sobre sus planes de expansión. En 

función de los resultados de esta encuesta, quiere planificar un esquema de direcciones IP que no tenga que 

cambiar en el futuro más inmediato. 

En esta unidad, explorará los requisitos de un esquema de direcciones IP de red. Obtendrá información 

sobre el enrutamiento de interdominios sin clases (CIDR) y cómo usarlo para segmentar un bloque de 

direcciones IP para satisfacer las necesidades de creación de direcciones. Al final del módulo, hay un 

ejercicio en el que se muestra cómo planificar direcciones IP para redes virtuales de Azure. 

Recopilación de los requisitos 

Antes de planificar el esquema de direcciones IP de red, debe recopilar los requisitos de la infraestructura. 

Estos requisitos también le ayudarán a prepararse para el crecimiento futuro mediante la reserva de 

direcciones IP y subredes adicionales. 

Estas son dos de las preguntas que puede formular para detectar los requisitos: 

• ¿Cuántos dispositivos tiene en la red? 

• ¿Cuántos dispositivos planea agregar a la red en el futuro? 

Cuando la red se expanda, no quiere volver a diseñar el esquema de direcciones IP. Estas son algunas de las 

preguntas que podría formular: 

• En función de los servicios que se ejecutan en la infraestructura, ¿qué dispositivos debe separar? 

• ¿Cuántas subredes necesita? 

• ¿Cuántos dispositivos por subred tendrá? 

• ¿Cuántos dispositivos planea agregar a las subredes en el futuro? 

• ¿Todas las subredes van a tener el mismo tamaño? 

• ¿Cuántas subredes quiere o planea agregar en el futuro? 

Tendrá que aislar algunos servicios. El aislamiento de los servicios proporciona una capa de seguridad 

adicional, pero también requiere una buena planificación. Por ejemplo, los dispositivos públicos pueden 

acceder a los servidores de front-end, pero los servidores de back-end se deben aislar. Las subredes facilitan 

el aislamiento de la red en Azure. Pero de forma predeterminada, todas las subredes de una red virtual se 



 

pueden comunicar entre sí en Azure. Para proporcionar aislamiento adicional, puede usar un grupo de 

seguridad de red. Podría aislar los servicios en función de los datos y sus requisitos de seguridad. Por 

ejemplo, podría elegir aislar los datos de Recursos Humanos y los datos financieros de la empresa de las 

bases de datos de clientes. 

Cuando conozca los requisitos, tendrá un mayor conocimiento del número total de dispositivos en la red por 

cada subred y de la cantidad de subredes que necesitará. CIDR permite una asignación más flexible de 

direcciones IP que la que ofrecía el sistema original de clases de direcciones IP. En función de los requisitos, 

segmentará el bloque de direcciones IP en los hosts y las subredes necesarios. 

Recuerde que en Azure se usan las tres primeras direcciones de cada subred. La primera y la última dirección 

IP de las subredes también están reservadas para la conformidad con los protocolos. Por tanto, el número de 

direcciones posibles en una subred de Azure es (2^n)-5, donde n representa el número de bits del host. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Distribución de los servicios a través de 

redes virtuales de Azure e integración 

mediante emparejamiento de redes 

virtuales 

Objetivos de aprendizaje 

En este módulo, aprenderá a: 

• Identificar casos de uso para el emparejamiento de redes virtuales. 

• Identificar las características y limitaciones del emparejamiento de redes virtuales. 

• Configurar conexiones de emparejamiento entre redes virtuales. 

 

Introducción 

Imagine que es el arquitecto de soluciones de una empresa de ingeniería que ha migrado los servicios a 

Azure. La empresa ha puesto en marcha servicios en distintas redes virtuales, pero no ha configurado 

ninguna conectividad privada entre ellas. 

Varias unidades de negocio han identificado servicios en esas redes virtuales que deben comunicarse entre 

sí. Necesita permitir esa conectividad, pero no quiere exponer esos servicios en Internet. También le gustaría 

reducir la complejidad de la integración todo lo posible. 

En este módulo, obtendrá información sobre las opciones de conexión de red virtual y los motivos por los 

que el emparejamiento de redes virtuales es adecuado en este escenario. Creará tres redes virtuales y 

configurará el emparejamiento de red virtual entre ellas. Luego, probará la configuración para asegurarse de 

que cumple los objetivos de conectividad. 

 

 

 

 

 

 

 

 

 

 



 

Conexión de servicios mediante el emparejamiento de redes virtuales 

Puede usar el emparejamiento de redes virtuales para conectar directamente redes virtuales de Azure 

conjuntamente. Al usar el emparejamiento para conectar las redes virtuales, las máquinas virtuales de esas 

redes se pueden comunicar entre sí, como si estuvieran en la misma red. 

En las redes virtuales emparejadas, el tráfico entre las máquinas virtuales se enruta a través de la red de 

Azure. El tráfico usa solo direcciones IP privadas. No se basa en la conectividad de Internet, puertas de 

enlace ni conexiones cifradas. El tráfico siempre es privado, y aprovecha las ventajas de la baja latencia y el 

elevado ancho de banda de la red troncal de Azure. 

 

Los dos tipos de conexiones de emparejamiento se crean de la misma manera: 

• El emparejamiento de red virtual conecta las redes virtuales en la misma región de Azure, por 

ejemplo, dos redes virtuales en Norte de Europa. 

• El emparejamiento de red virtual global conecta las redes virtuales que están en regiones de Azure 

distintas, por ejemplo, una red virtual en Norte de Europa y otra en Oeste de Europa. 

El emparejamiento de red virtual no interrumpe ni afecta a ninguno de los recursos que ya se hayan 

implementado en las redes virtuales. Cuando use el emparejamiento de redes virtuales, tenga en cuenta las 

características clave que se definen en las secciones siguientes. 

Conexiones recíprocas 

Al crear una conexión de emparejamiento de red virtual con Azure PowerShell o la CLI de Azure, solo se crea 

un lado del emparejamiento. Para completar la configuración de emparejamiento de red virtual, deberá 

configurar el emparejamiento en dirección inversa para establecer la conectividad. Al crear la conexión de 

emparejamiento de red virtual a través del Azure Portal, la configuración de ambos lados se completa al 

mismo tiempo. 

Piense en cómo conectaría dos conmutadores de red entre sí. Conectaría un cable a cada conmutador y es 

posible que configurase algunas opciones para que los conmutadores pudieran comunicarse. El 

emparejamiento de redes virtuales requiere conexiones similares en cada red virtual. Las conexiones 

recíprocas proporcionan esta funcionalidad. 

Emparejamiento de redes virtuales entre suscripciones 

El emparejamiento de redes virtuales se puede usar incluso cuando ambas redes están en suscripciones 

distintas. Esta configuración puede ser necesaria en situaciones de fusión o adquisición empresarial, o bien 

para conectar redes virtuales de suscripciones administradas por otros departamentos. Las redes virtuales 

pueden estar en suscripciones distintas y las suscripciones pueden usar los mismos inquilinos de Azure 

Active Directory u otros diferentes. 

Cuando se usa el emparejamiento de redes virtuales entre suscripciones, es posible que detecte que un 

administrador de una suscripción no administra la suscripción de la red del mismo nivel. Es posible que el 

administrador no pueda configurar ambos extremos de la conexión. Para emparejar las redes virtuales 

cuando las dos suscripciones están en inquilinos de Azure Active Directory distintos, los administradores de 

cada suscripción deben concederse el uno al otro el rol Network Contributor en su red virtual 

correspondiente. 

Transitividad 



 

El emparejamiento de redes virtuales es no transitivo. Solo las redes virtuales emparejadas directamente se 

pueden comunicar entre sí. Las redes virtuales no se pueden comunicar con las del mismo nivel de sus redes 

del mismo nivel. 

Imagine, por ejemplo, que las tres redes virtuales (A, B y C) están emparejadas de esta forma: A <-> B <-> C. 

Los recursos de A no se pueden comunicar con los de C ya que no se permite el tráfico por la red virtual B. Si 

necesita comunicación entre las redes virtuales A y C, tendrá que emparejarlas de forma explícita. 

Tránsito de puerta de enlace 

Puede conectarse a la red local desde una red virtual emparejada si habilita el tránsito de puertas de enlace 

desde una red virtual que tenga una puerta de enlace de VPN. Mediante el tránsito de puerta de enlace, 

puede habilitar la conectividad local sin implementar puertas de enlace de red virtual en todas las redes 

virtuales. Este método puede reducir el costo general y la complejidad de la red. Mediante el 

emparejamiento de redes virtuales con tránsito de puerta de enlace, puede configurar una sola red virtual 

como una red de concentrador. Conecte esta red de concentrador al centro de datos local y comparta su 

puerta de enlace de red virtual con elementos del mismo nivel. 

Para permitir el tránsito de puerta de enlace, configure la opción Permitir tránsito de puerta de enlace en la 

red virtual de concentrador donde haya implementado la conexión de puerta de enlace a la red local. 

Configure también la opción Usar puertas de enlace remotas en cualquiera de las redes virtuales de radio. 

 

Espacios de direcciones superpuestos 

Los espacios de direcciones IP de las redes conectadas en Azure y entre Azure y la red local no se pueden 

superponer. Lo mismo sucede con las redes virtuales emparejadas. Recuerde esta regla cuando planee el 

diseño de la red. En las redes que conecte a través del emparejamiento de redes virtuales, VPN o 

ExpressRoute, asigne otros espacios de direcciones que no se superpongan. 

Métodos de conectividad alternativos 

El emparejamiento de redes virtuales es la forma menos compleja de conectar redes virtuales 

conjuntamente. Otros métodos se centran principalmente en la conectividad entre redes locales y de Azure 

en lugar de las conexiones entre las redes virtuales. 

También puede conectar redes virtuales entre sí a través de un circuito de ExpressRoute. ExpressRoute es 

una conexión privada y dedicada entre un centro de datos local y la red troncal de Azure. Las redes virtuales 

que se conectan a un circuito ExpressRoute forman parte del mismo dominio de enrutamiento y se pueden 

comunicar entre sí. Las conexiones ExpressRoute no pasan por la red pública de Internet, por lo que las 

comunicaciones con los servicios de Azure son tan seguras como sea posible. 

Las VPN usan Internet para conectar el centro de datos local a la red troncal de Azure a través de un túnel 

cifrado. Puede usar una configuración de sitio a sitio para conectar redes virtuales entre sí a través de 

puertas de enlace de VPN. Las puertas de enlace de VPN tienen una latencia mayor que las configuraciones 

de emparejamiento de redes virtuales. Son más complejas de administrar y pueden ser más caras. 

Cuando las redes virtuales se conectan mediante una puerta de enlace y emparejamiento de redes virtuales, 

el tráfico fluye a través de la configuración de emparejamiento. 

Cuándo elegir el emparejamiento de redes virtuales 



 

El emparejamiento de redes virtuales puede ser una forma excelente de habilitar la conectividad de red 

entre los servicios que se encuentran en redes virtuales distintas. Debido a su facilidad de implementación y 

al buen funcionamiento entre regiones y suscripciones, el emparejamiento de redes virtuales debería ser la 

primera elección cuando se necesario integrar redes virtuales de Azure. 

Es posible que el emparejamiento no sea la mejor opción si tiene servicios o conexiones de VPN o 

ExpressRoute existentes detrás de instancias básicas de Azure Load Balancer a las que se podría acceder 

desde una red virtual emparejada. En estos casos, debe buscar alternativas. 
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Hospedaje de su dominio en Azure DNS 

Requisitos previos 

• Conocimiento de los conceptos de red como la resolución de nombres y las direcciones IP 

 

Introducción 

Azure DNS le permite hospedar sus registros DNS de sus dominios en la infraestructura de Azure. Con Azure 

DNS puede usar las mismas credenciales, API, herramientas y facturación que con los demás servicios de 

Azure. 

Imaginemos que su empresa ha comprado hace poco el nombre de dominio personalizado 

wideworldimporters.com a un registrador de nombres de dominio de terceros. El nombre de dominio es 

para un sitio web nuevo que tiene previsto lanzar su organización. Necesita un servicio de hospedaje de 

dominios DNS. Este servicio de hospedaje resolvería el dominio wideworldimporters.com en la dirección IP 

de su servidor web. 

Ya está usando Azure para crear su sitio web. Decide usar Azure DNS para administrar su dominio. 

En este módulo se muestra cómo configurar Azure DNS para hospedar su dominio. También aprenderá a 

agregar un alias y otros registros DNS para resolver el nombre de dominio en un sitio web. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

¿Qué es Azure DNS? 

Azure DNS es un servicio de hospedaje para dominios DNS que ofrece resolución de nombres mediante la 

infraestructura de Microsoft Azure. 

En esta unidad descubrirá qué es DNS y cómo funciona. También aprenderá sobre Azure DNS y por qué 

debería usarlo. 

¿Qué es DNS? 

DNS (sistema de nombres de dominio) es un protocolo que se encuentra dentro del estándar TCP/IP. DNS 

tiene un rol esencial de convertir los nombres de dominio legibles (por 

ejemplo: www.wideworldimports.com) en una dirección de protocolo IP conocida. Las direcciones IP 

permiten a los equipos y a los dispositivos de red identificar y enrutar las solicitudes entre ellas. 

DNS usa un directorio global hospedado en servidores de todo el mundo. Microsoft forma parte de esa red 

que proporciona un servicio DNS mediante Azure DNS. 

Un servidor DNS también se denomina servidor de nombres DNS (o simplemente servidor de nombres). 

¿Cómo funciona DNS? 

Un servidor DNS desempeña una de las dos funciones principales: 

• Mantiene una memoria caché local de nombres de dominio usados recientemente y sus direcciones 

IP. Esta memoria caché proporciona una respuesta más rápida a una solicitud de búsqueda en un 

dominio local. Si el servidor DNS no encuentra el dominio solicitado, pasa la solicitud a otro servidor 

DNS. Este proceso se repite en cada servidor DNS hasta que se encuentra una coincidencia o hasta 

que se agota el tiempo de espera de la búsqueda. 

• Mantiene la base de datos de pares clave-valor de las direcciones IP y cualquier host o subdominio 

sobre el que el servidor DNS tiene autoridad. Esta función se suele asociar al correo, la Web y otros 

servicios de dominio de Internet. 

Asignación de servidores DNS 

Para que un equipo, servidor u otro dispositivo habilitado para la red acceda a recursos web, debe hacer 

referencia a un servidor DNS. 

Cuando se conecta usando la red local, la configuración de DNS procede de su servidor. Al conectarse desde 

una ubicación externa, como un hotel, la configuración de DNS procede del proveedor de acceso a Internet 

(ISP). 

Solicitudes de búsqueda de dominio 

A continuación se muestra una introducción simplificada del proceso que usa un servidor DNS cuando 

resuelve una solicitud de búsqueda de nombre de dominio: 

• Comprueba si el nombre de dominio está almacenado en la caché a corto plazo. Si es así, el servidor 

DNS resuelve la solicitud de dominio. 

• Si el dominio no se encuentra en la memoria caché, se pondrá en contacto con uno o varios 

servidores DNS de la web para ver si tienen una coincidencia. Si se encuentra una, el servidor DNS 

actualiza la memoria caché local y resuelve la solicitud. 



 

• Si el dominio no se encuentra después de un número razonable de comprobaciones de DNS, el 

servidor DNS responde con un error No se encuentra el dominio. 

IPv4 e IPv6 

Cada equipo, servidor o dispositivo habilitado para la red que se encuentra en su red tiene una dirección IP. 

Las direcciones IP son únicas dentro de su dominio. Hay dos estándares de dirección IP: IPv4 e IPv6. 

• IPv4 se compone de cuatro conjuntos de números, en el intervalo de 0 a 255, separados por un 

punto. Ejemplo: 127.0.0.1. En la actualidad, IPv4 es el estándar que se usa con más frecuencia. Sin 

embargo, con el aumento de los dispositivos IoT, el estándar IPv4 no podrá mantenerse. 

• IPv6 es un estándar relativamente nuevo y acabará reemplazando al estándar IPv4. Está formado 

por ocho grupos de números hexadecimales, separados por dos puntos. Ejemplo: 

fe80:11a1:ac15:e9gf:e884:edb0:ddee:fea3. 

Muchos dispositivos de red se aprovisionan ahora con una dirección IPv4 y una dirección IPv6. El servidor de 

nombres DNS puede resolver nombres de dominio tanto en direcciones IPv4 como en direcciones IPv6. 

Configuración DNS del dominio 

Tanto si el servidor DNS de su dominio está hospedado por un tercero como si está administrado de forma 

interna, deberá configurarlo para cada tipo de host que use. Los tipos de host incluyen Web, correo 

electrónico u otros servicios en uso. 

Como administrador de su empresa, quiere configurar un servidor DNS mediante Azure DNS. En este caso, el 

servidor DNS actuará como inicio de autoridad (SOA) de su dominio. 

Tipos de registros DNS 

La información de configuración del servidor DNS se almacena en forma de archivo dentro de una zona del 

servidor DNS. Cada archivo se denomina registro. Los siguientes tipos de registro son los que se crean y usan 

más a menudo: 

• A es el registro host y es el tipo de registro DNS más habitual. Asigna el nombre de dominio o de 

host a la dirección IP. 

• CNAME es un registro de nombre canónico que se usa para asignar un alias de un nombre de 

dominio a otro. Si tuviera nombres de dominio diferentes a los que ha tenido acceso el mismo sitio 

web, usaría CNAME. 

• MX es el registro de intercambio de correo. Asigna solicitudes de correo al servidor de correo 

electrónico, tanto si están hospedadas en el entorno local como en la nube. 

• TXT es el registro de texto. Sirve para asociar cadenas de texto a un nombre de dominio. Azure y 

Microsoft 365 usan registros TXT para comprobar la propiedad del dominio. 

Por otro lado, existen también los siguientes tipos de registro: 

• Caracteres comodín 

• CAA (entidad de certificación) 

• NS (servidor de nombres) 

• SOA (inicio de autoridad) 



 

• SPF (marco de directivas de remitente) 

• SRV (ubicaciones de servidor) 

Los registros SOA y NS se crean automáticamente al crear una zona DNS con Azure DNS. 

Conjuntos de registros 

Algunos tipos de registro admiten el concepto de conjuntos de registros (o conjuntos de registros de 

recursos). Un conjunto de registros permite definir varios recursos en un único registro. Por ejemplo, esto es 

un registro A que tiene un dominio con dos direcciones IP: 

Copiar 

www.wideworldimports.com.     3600    IN    A    127.0.0.1 

www.wideworldimports.com.     3600    IN    A    127.0.0.2 

Los registros SOA y CNAME no pueden contener conjuntos de registros. 

¿Qué es Azure DNS? 

Azure DNS le permite hospedar y administrar sus dominios usando una infraestructura de servidor de 

nombres distribuida globalmente. Le permite administrar todos sus dominios con sus credenciales de Azure 

existentes. 

Azure DNS actúa como SOA del dominio. 

No se puede usar Azure DNS para registrar un nombre de dominio; para ello se usa un registrador de 

dominios de terceros. 

¿Por qué usar Azure DNS para hospedar su dominio? 

Azure DNS se basa en el servicio Azure Resource Manager, el cual ofrece las siguientes ventajas: 

• Seguridad mejorada 

• Facilidad de uso 

• Dominios de DNS privados 

• Conjuntos de registros de alias 

En este momento, Azure DNS no es compatible con las extensiones de seguridad del sistema de nombres de 

dominio. Si necesita esta extensión de seguridad, deberá hospedar esas partes del dominio con un 

proveedor de terceros. 

Características de seguridad 

Azure DNS proporciona las siguientes características de seguridad: 

• Control de acceso basado en roles, que permite un control específico del acceso de los usuarios a los 

recursos de Azure. Puede supervisar su uso y controlar los recursos y servicios a los que tienen 

acceso. 

• Registros de actividad, que le permiten hacer un seguimiento de los cambios en un recurso e indicar 

dónde se han producido errores. 



 

• Bloqueo de recursos, que proporciona un mayor nivel de control para restringir o quitar el acceso a 

grupos de recursos, suscripciones o a cualquier recurso de Azure. 

Facilidad de uso 

Azure DNS puede administrar registros DNS para sus servicios de Azure y proporcionar DNS para sus 

recursos externos. Azure DNS usa las mismas credenciales de Azure, el mismo contrato de soporte técnico y 

la misma facturación que los demás servicios de Azure. 

Puede administrar sus dominios y registros usando los cmdlets de Azure PowerShell, Azure Portal o la CLI de 

Azure. Las aplicaciones que requieren la administración de DNS automatizada se pueden integrar con el 

servicio usando la API de REST y los SDK. 

Dominios privados 

Azure DNS controla la conversión de nombres de dominio externos en una dirección IP. Azure DNS le 

permite crear zonas privadas. Estas proporcionan la resolución de nombres para las máquinas virtuales (VM) 

dentro de una red virtual, y entre redes virtuales, sin tener que crear una solución DNS personalizada. De 

esta forma puede usar sus propios nombres de dominio personalizados en lugar de los nombres 

proporcionados por Azure. 

Para publicar una zona DNS privada en la red virtual, debe especificar la lista de redes virtuales que pueden 

resolver registros dentro de la zona. 

Las zonas DNS privadas ofrecen las ventajas siguientes: 

• No es necesario invertir en una solución DNS. Las zonas DNS se admiten como parte de la 

infraestructura de Azure. 

• Se admiten todos los tipos de registros DNS: D, CNAME, TXT, MX, SOA, AAAA, PTR y SVR. 

• Los nombres de host de las máquinas virtuales de su red virtual se mantienen automáticamente. 

• La compatibilidad con DNS de horizonte dividido permite que el mismo nombre de dominio exista en 

zonas públicas y privadas. Se resuelve en el dominio correcto en función de la ubicación de la 

solicitud de origen. 

Conjuntos de registros de alias 

Los conjuntos de registros de alias pueden apuntar a un recurso de Azure. Por ejemplo, puede configurar un 

registro de alias para dirigir el tráfico a una IP pública de Azure, un perfil de Azure Traffic Manager o un 

punto de conexión de Azure Content Delivery Network. 

El conjunto de registros de alias es compatible con los siguientes tipos de registro DNS: 

• A 

• AAAA 

• CNAME 

 

 

 



 

Resolución dinámica del nombre del recurso mediante un registro de alias 

Ya ha delegado correctamente el dominio del registrador de dominios en Azure DNS y ha configurado un 

registro A para vincular el dominio al servidor web. 

La siguiente fase de la implementación consiste en mejorar la resistencia usando un equilibrador de carga. 

Los equilibradores de carga distribuyen las solicitudes de datos de entrada y el tráfico a través de uno o 

varios servidores. Reducen la carga en cualquier servidor y mejoran el rendimiento. Esta tecnología está bien 

establecida y se usará en toda la red local. 

Sabe que el registro A y el registro CNAME no admiten la conexión directa con recursos de Azure, como los 

equilibradores de carga. Se le ha asignado la tarea de averiguar cómo vincular el dominio de vértice con un 

equilibrador de carga. 

¿Qué es un dominio de vértice? 

El dominio de vértice representa el nivel más alto del dominio. En nuestro caso, se trata de 

wideworldimports.com. El dominio de vértice también se conoce como vértice de zona o vértice raíz. Suele 

representarse con el símbolo "@" en los registros de la zona DNS. 

Si comprueba la zona DNS de wideworldimports.com, verá que hay dos registros de dominio de vértice: NS y 

SOA. Los registros NS y SOA se crean automáticamente al crear la zona DNS. 

Los registros CNAME que puede necesitar para un perfil de Azure Traffic Manager o los puntos de conexión 

de Azure Content Delivery Network no son compatibles con el nivel de vértice de zona. Sin embargo, 

los registros de alias son compatibles con el nivel de vértice de zona. 

¿Qué son los registros de alias? 

Los registros de alias de Azure permiten que un dominio de vértice de zona haga referencia a otros recursos 

de Azure desde la zona DNS. No es necesario crear directivas de redirección complejas. También puede usar 

un alias de Azure para enrutar todo el tráfico a través de Traffic Manager. 

El registro de alias de Azure puede apuntar a los siguientes recursos de Azure: 

• Un perfil de Traffic Manager. 

• Puntos de conexión de Azure Content Delivery Network. 

• Un recurso de IP pública. 

• Un perfil de puerta principal. 

Los registros de alias proporcionan un seguimiento del ciclo de vida de los recursos de destino, lo que 

garantiza que los cambios efectuados en cualquier recurso de destino se aplican automáticamente a la zona 

DNS. Además, proporcionan compatibilidad con las aplicaciones de carga equilibrada en el vértice de zona. 

El conjunto de registros de alias es compatible con los siguientes tipos de registro de zona DNS: 

• A: el registro de asignación de nombres de dominio IPv4. 

• AAAA: el registro de asignación de nombres de dominio IPv6. 

• CNAME: el alias del dominio, que se vincula al registro A. 

Usos de los registros de alias 



 

A continuación se muestran algunas de las ventajas del uso de registros de alias: 

• Evita los registros DNS pendientes: un registro DNS pendiente se produce cuando los registros de la 

zona DNS no están actualizados con los cambios en las direcciones IP. Los registros de alias evitan las 

referencias pendientes al acoplar estrechamente el ciclo de vida de un registro DNS con un recurso 

de Azure. 

• Actualiza el conjunto de registros DNS automáticamente cuando las direcciones IP 

cambian: cuando se cambia la dirección IP subyacente de un recurso, servicio o aplicación, el 

registro de alias garantiza que se actualicen automáticamente los registros DNS asociados. 

• Hospeda aplicaciones de carga equilibrada en el vértice de zona. los registros de alias permiten el 

enrutamiento de recursos de vértice de zona a Traffic Manager. 

• Apunta el vértice de zona a los puntos de conexión de Azure Content Delivery Network: con los 

registros de alias, ahora puede hacer referencia directamente a su instancia de Azure Content 

Delivery Network. 

Un registro de alias le permite vincular el vértice de zona (wideworldimports.com) a un equilibrador de 

carga. Crea un vínculo al recurso de Azure en lugar de crear una conexión basada en IP directa. Por lo tanto, 

si la dirección IP de su equilibrador de carga cambia, el registro del vértice de zona sigue funcionando. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Administración y control del flujo de 

tráfico en la implementación de Azure con 

rutas 

Objetivos de aprendizaje 

Objetivos de este módulo: 

• Identificar la funcionalidad de enrutamiento de una red virtual de Azure 

• Configurar el enrutamiento dentro de una red virtual 

• Implementar una aplicación virtual de red básica 

• Configurar el enrutamiento para enviar tráfico mediante una aplicación virtual de red 

 

Introducción 

Una red virtual permite implementar un perímetro de seguridad en torno a los recursos en la nube. Puede 

controlar la información que entra y sale de una red virtual. También puede restringir el acceso para permitir 

solo al tráfico que se origina desde orígenes de confianza. 

Imagine que es el arquitecto de soluciones de una organización comercial. Imagine también que la 

organización ha sufrido recientemente un incidente de seguridad que ha expuesto información del cliente, 

como nombres, direcciones y números de tarjetas de crédito. Actores malintencionados han infiltrado 

vulnerabilidades en la infraestructura de red del minorista, lo que ha provocado la pérdida de información 

confidencial de los clientes. 

Como parte de un plan de corrección, el equipo de seguridad recomienda agregar protecciones de red en 

forma de aplicaciones virtuales de red. El equipo de infraestructura de la nube debe asegurarse de que el 

tráfico se enruta correctamente a través de las aplicaciones virtuales y se inspecciona en busca de actividad 

malintencionada. 

Obtendrá información sobre el enrutamiento de Azure y creará rutas personalizadas para controlar el flujo 

de tráfico. También aprenderá a redirigir el tráfico a través de la aplicación virtual de red para poder 

inspeccionarlo antes de que se le permita pasar. 

 

 

 

 

 

 

 



 

Identificación de la funcionalidad de enrutamiento de una red virtual de Azure 

Para controlar el flujo de tráfico dentro de la red virtual, debe conocer el propósito y las ventajas de las rutas 

personalizadas. También debe obtener información sobre cómo configurar las rutas para dirigir el flujo de 

tráfico a través de una aplicación virtual de red (NVA). 

Enrutamiento de Azure 

El tráfico de red en Azure se enruta automáticamente entre las redes locales, las redes virtuales y las 

subredes de Azure. Este enrutamiento se controla mediante rutas del sistema, que se asignan de forma 

predeterminada a cada subred de una red virtual. Con estas rutas del sistema, cualquier máquina virtual de 

Azure que se implemente en una red virtual se puede comunicar con cualquier otra de la red. También se 

puede tener acceso a estas máquinas virtuales desde el entorno local a través de una red híbrida o de 

Internet. 

No se pueden crear ni eliminar rutas del sistema, pero puede invalidar las rutas del sistema agregando rutas 

personalizadas para controlar el flujo de tráfico al próximo salto. 

Cada subred tiene las rutas predeterminadas del sistema siguientes: 

Prefijo de dirección Tipo del próximo salto 

Único para la red virtual Red virtual 

0.0.0.0/0 Internet 

10.0.0.0/8 Ninguno 

172.16.0.0/12 Ninguno 

192.168.0.0/16 Ninguno 

100.64.0.0/10 Ninguno 

En la columna Tipo del próximo salto se muestra la ruta de acceso de red que adopta el tráfico enviado a 

cada prefijo de dirección. La ruta de acceso puede ser uno de los tipos de salto siguientes: 

• Red virtual: se crea una ruta en el prefijo de dirección. El prefijo representa cada intervalo de 

direcciones creado en el nivel de red virtual. Si se especifican varios intervalos de direcciones, se 

crean varias rutas para cada uno. 

• Internet: la ruta predeterminada del sistema 0.0.0.0/0 enruta cualquier intervalo de direcciones a 

Internet, a menos que se reemplace la ruta predeterminada de Azure por una ruta personalizada. 

• Ninguno: todo el tráfico enrutado a este tipo de salto se omite y no se enruta fuera de la subred. De 

forma predeterminada, se crean los siguientes prefijos de dirección privada IPv4: 10.0.0.0/8, 

172.16.0.0/12 y 192.168.0.0/16. También se agrega el prefijo 100.64.0.0/10 para un espacio de 

direcciones compartido. Ninguno de estos intervalos de direcciones se puede enrutar globalmente. 

En el diagrama siguiente se muestra información general sobre las rutas del sistema y cómo fluye el tráfico 

de forma predeterminada entre las subredes e Internet. En el diagrama puede ver que el tráfico fluye 

libremente entre las dos subredes e Internet. 

 



 

 

Dentro de Azure hay otras rutas del sistema. Azure creará estas rutas si se habilitan las funcionalidades 

siguientes: 

• Emparejamiento de redes virtuales 

• Encadenamiento de servicios 

• Puerta de enlace de red virtual 

• Puntos de conexión de servicio de red virtual 

Emparejamiento de redes virtuales y encadenamiento de servicios 

El emparejamiento de redes virtuales y el encadenamiento de servicios permiten que las redes virtuales de 

Azure se conecten entre sí. Con esta conexión, las máquinas virtuales se pueden comunicar entre sí dentro 

de la misma región o entre regiones. Esta comunicación, a su vez, crea más rutas dentro de la tabla de rutas 

predeterminada. El encadenamiento de servicios permite reemplazar estas rutas mediante la creación de 

rutas definidas por el usuario entre redes emparejadas. 

En el diagrama siguiente se muestran dos redes virtuales con emparejamiento configurado. Las rutas 

definidas por el usuario están configuradas para enrutar el tráfico a través de una NVA o una puerta de 

enlace de VPN de Azure. 

 



 

Puerta de enlace de red virtual 

Use una puerta de enlace de red virtual para enviar tráfico cifrado entre Azure y el entorno local a través de 

Internet, así como para enviar tráfico cifrado entre redes de Azure. Una puerta de enlace de red virtual 

contiene tablas de enrutamiento y servicios de puerta de enlace. 

 

Puntos de conexión de servicio de red virtual 

Los puntos de conexión de red virtual amplían el espacio de direcciones privadas en Azure proporcionando 

una conexión directa a los recursos de Azure. Este conexión restringe el flujo de tráfico: las máquinas 

virtuales de Azure pueden acceder a la cuenta de almacenamiento directamente desde el espacio de 

direcciones privadas y denegar el acceso desde una máquina virtual pública.  A medida que se habilitan los 

puntos de conexión de servicio, Azure crea rutas en la tabla de rutas para dirigir este tráfico. 

Rutas personalizadas 

Las rutas del sistema podrían facilitar la tarea de poner rápidamente en marcha el entorno, pero hay muchos 

escenarios en los que preferirá tener un control más estrecho del flujo de tráfico dentro de la red. Por 

ejemplo, es posible que quiera enrutar el tráfico a través de una NVA o de un firewall. Este control es posible 

con las rutas personalizadas. 

Tiene dos opciones para implementar rutas personalizadas: crear una ruta definida por el usuario o usar el 

Protocolo de puerta de enlace de borde (BGP) para intercambiar rutas entre las redes locales y de Azure. 

Rutas definidas por el usuario 

Una ruta definida por el usuario se puede usar para reemplazar las rutas predeterminadas del sistema para 

que el tráfico se pueda enrutar a través de firewalls o aplicaciones virtuales de red. 

Por ejemplo, es posible que tenga una red con dos subredes y quiera agregar una máquina virtual en la red 

perimetral para usarla como firewall. Puede crear una ruta definida por el usuario para que el tráfico pase a 

través del firewall y no vaya directamente de una subred a otra. 

Al crear rutas definidas por el usuario, se pueden especificar estos tipos de próximo salto: 

• Aplicación virtual: suele ser un dispositivo de firewall que se usa para analizar o filtrar el tráfico que 

entra o sale de la red. Puede especificar la dirección IP privada de una NIC conectada a una máquina 



 

virtual para que se pueda habilitar el reenvío IP. O bien, puede proporcionar la dirección IP privada 

de un equilibrador de carga interno. 

• Puerta de enlace de red virtual: se usa para indicar cuándo quiere que las rutas para una dirección 

específica se enruten a una puerta de enlace de red virtual. La puerta de enlace de red virtual se 

especifica como VPN para el tipo de próximo salto. 

• Red virtual: se usa para reemplazar la ruta predeterminada del sistema en una red virtual. 

• Internet: se usa para enrutar el tráfico a un prefijo de dirección especificado que se enruta a 

Internet. 

• Ninguno: se usa para quitar el tráfico enviado a un prefijo de dirección especificado. 

Con las rutas definidas por el usuario, no se puede especificar el tipo de próximo 

salto VirtualNetworkServiceEndpoint, que indica emparejamiento de redes virtuales. 

Protocolo de puerta de enlace de borde 

Una puerta de enlace de red en la red local puede intercambiar rutas con una puerta de enlace de red virtual 

en Azure mediante el Protocolo de puerta de enlace de borde (BGP). BGP es el protocolo de enrutamiento 

estándar que se usa habitualmente para el intercambio de enrutamiento e información entre dos o más 

redes. BGP se usa para transferir datos e información entre diferentes puertas de enlace de host en Internet 

o entre sistemas autónomos. 

Normalmente, BGP se usará para anunciar rutas locales en Azure cuando se está conectado a un centro de 

datos de Azure a través de Azure ExpressRoute. También puede configurar BGP si se conecta a una red 

virtual de Azure con una conexión VPN de sitio a sitio. 

En el diagrama siguiente se muestra una topología con rutas de acceso que permiten la transferencia de 

datos entre Azure VPN Gateway y redes locales: 

 

BGP ofrece estabilidad de red porque los enrutadores pueden cambiar rápidamente las conexiones para 

enviar paquetes si una ruta de conexión deja de funcionar. 

Selección de rutas y prioridad 

Si hay varias rutas disponibles en una tabla de rutas, Azure usa la ruta con la coincidencia de prefijo más 

larga. Por ejemplo, si un mensaje se envía a la dirección IP 10.0.0.2, pero hay dos rutas disponibles con los 

prefijos 10.0.0.0/16 y 10.0.0.0/24, Azure selecciona la ruta con el prefijo 10.0.0.0/24 porque es más 

específica. 



 

Cuanto más largo sea el prefijo de ruta, más corta será la lista de direcciones IP disponibles a través de ese 

prefijo. Cuando se usan prefijos más largos, el algoritmo de enrutamiento puede seleccionar la dirección 

deseada más rápidamente. 

No se pueden configurar varias rutas definidas por el usuario con el mismo prefijo de dirección. 

Si hay varias rutas con el mismo prefijo de dirección, Azure selecciona la ruta según el tipo, con el orden de 

prioridad siguiente: 

1. Rutas definidas por el usuario 

2. Rutas BGP 

3. Rutas del sistema 

¿Qué es una NVA? 

Una aplicación virtual de red (NVA) es una aplicación virtual que se compone de varias capas como las 

siguientes: 

• un firewall 

• un optimizador de WAN 

• controladores de entrega de aplicaciones 

• enrutadores 

• equilibradores de carga 

• IDS/IPS 

• proxies 

Puede implementar NVA que seleccione de proveedores en Azure Marketplace. Estos proveedores incluyen 

Cisco, Check Point, Barracuda, Sophos, WatchGuard y SonicWall. Puede usar una aplicación virtual de red 

para filtrar el tráfico de entrada a una red virtual, bloquear solicitudes malintencionadas y bloquear 

solicitudes realizadas desde recursos inesperados. 

En el escenario de ejemplo de la organización comercial, debe trabajar con los equipos de seguridad y de 

red. Quiere implementar un entorno seguro que examine todo el tráfico entrante y bloquee el tráfico no 

autorizado para que no pase a la red interna. Como parte de la estrategia de seguridad de red de la empresa, 

también quiere proteger las redes de máquinas virtuales y las de los servicios de Azure. 

El objetivo es impedir que el tráfico de red no seguro o no deseado llegue a los sistemas clave. 

Como parte de la estrategia de seguridad de red, debe controlar el flujo de tráfico dentro de la red virtual. 

También debe conocer el rol de una NVA y la ventaja de usarla para controlar el flujo de tráfico a través de 

una red de Azure. 

Aplicación virtual de red 

Las aplicaciones virtuales de red (NVA) son máquinas virtuales que controlan el flujo del tráfico de red 

mediante el control del enrutamiento. Se suelen usar para administrar el flujo de tráfico desde un entorno 

de red perimetral a otras redes o subredes. 



 

 

Puede implementar aplicaciones de firewall en una red virtual con distintas configuraciones. Puede colocar 

un dispositivo de firewall en una subred de red perimetral en la red virtual o si quiere tener un mayor control 

de la seguridad, implemente un enfoque de microsegmentación. 

Con el enfoque de microsegmentación puede crear subredes dedicadas para el firewall y luego implementar 

aplicaciones web y otros servicios en otras subredes. Todo el tráfico se enruta a través del firewall y lo 

inspeccionan las NVA. Habilitará el reenvío en las interfaces de red de aplicaciones virtuales para pasar el 

tráfico que acepta la subred adecuada. 

La microsegmentación permite al firewall inspeccionar todos los paquetes en la capa 4 OSI y, en el caso de 

las aplicaciones compatibles con aplicaciones, en la capa 7. Al implementar una NVA en Azure, actúa como 

un enrutador que reenvía las solicitudes entre las subredes de la red virtual. 

Algunas NVA requieren varias interfaces de red. Una interfaz de red está dedicada a la red de administración 

para la aplicación. Las interfaces de red adicionales administran y controlan el procesamiento del tráfico. 

Una vez implementada la NVA, se puede configurar para enrutar el tráfico a través de la interfaz adecuada. 

Rutas definidas por el usuario 

En la mayoría de los entornos, las rutas predeterminadas del sistema ya definidas por Azure son suficientes 

para poner en marcha los entornos. En ciertos casos, hay que crear una tabla de enrutamiento y agregar 

rutas personalizadas. Algunos ejemplos son: 

• Acceso a Internet a través de una red local con tunelización forzada 

• Uso de aplicaciones virtuales para controlar el flujo de tráfico 

Puede crear varias tablas de rutas en Azure. Cada tabla de enrutamiento se puede asociar con una o más 

subredes. Una subred solo se puede asociar con una tabla de rutas. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Mejora de la escalabilidad y la resistencia 

de las aplicaciones con Azure Load 

Balancer 

Objetivos de aprendizaje 

En este módulo, aprenderá a: 

• Identificar las características y funcionalidades de Azure Load Balancer 

• Implementar y configurar una instancia de Azure Load Balancer 

 

Introducción 

Muchas aplicaciones tienen que ser resistentes a los errores y se deben escalar fácilmente cuando aumente 

la demanda. Puede abordar esas necesidades mediante Azure Load Balancer. 

Imagine que trabaja para una organización de atención sanitaria que va a lanzar una nueva aplicación de 

portal con la que los pacientes pueden programar citas. La aplicación tiene un portal de pacientes y un front-

end de aplicación web, y una base de datos de nivel empresarial. El front-end usa la base de datos para 

recuperar y guardar la información de los pacientes. 

El nuevo portal debe estar disponible en todo momento para controlar los errores. El portal se debe ajustar 

a las fluctuaciones de la carga, y agregar y quitar recursos para que coincidan con la carga. La organización 

necesita una solución que distribuya el trabajo a las máquinas virtuales través del sistema a medida que se 

agregan. La solución debe detectar errores y volver a enrutar los trabajos a las máquinas según corresponda. 

La resistencia y la escalabilidad mejoradas garantizan que los pacientes puedan programar citas desde 

cualquier lugar. 

Al final de este módulo, usted será capaz de usar Azure Load Balancer para construir una arquitectura de 

resiliencia y adaptabilidad. 

 

 

 

 

 

 

 

 

 

 



 

Características y funcionalidades de Azure Load Balancer 

Con Azure Load Balancer, puede propagar las solicitudes de usuario entre varias máquinas virtuales u otros 

servicios, lo que le permite escalar la aplicación a tamaños mayores de los que puede admitir una sola 

máquina virtual, y asegurarse de que los usuarios obtienen servicio, incluso cuando se produce un error en 

una máquina virtual. 

En la organización de atención sanitaria, puede esperar una gran demanda de usuarios. Es fundamental que 

cada usuario pueda reservar una cita, incluso durante la máxima demanda o cuando se produzca un error en 

una o varias máquinas virtuales. Si usa varios servidores virtuales para el front-end y un equilibrador de 

carga para distribuir el tráfico entre ellos, se consigue una gran capacidad, ya que todos los servidores 

virtuales colaboran para satisfacer las solicitudes. También mejora la resistencia, ya que el equilibrador de 

carga puede redirigir de forma automática el tráfico cuando se produce un error en un servidor virtual. 

Aquí aprenderá cómo las características de Load Balancer pueden ayudar a crear arquitecturas de 

aplicaciones sólidas. 

Distribución del tráfico con Azure Load Balancer 

Azure Load Balancer es un servicio que se puede usar para distribuir el tráfico entre varias máquinas 

virtuales. Use Load Balancer para escalar las aplicaciones y crear alta disponibilidad para las máquinas 

virtuales y los servicios. El equilibrador de carga usa un algoritmo de distribución basado en hash. De forma 

predeterminada, se usa un hash 5-tupla para asignar el tráfico a los servidores disponibles. El hash se 

compone de los elementos siguientes: 

• IP de origen: dirección IP del cliente que realiza la solicitud. 

• Puerto de origen: puerto del cliente que realiza la solicitud. 

• IP de destino: IP de destino de la solicitud. 

• Puerto de destino: puerto de destino de la solicitud. 

• Tipo de protocolo: el tipo de protocolo especificado, TCP o UDP. 

 



 

Load Balancer admite escenarios de entrada y de salida, proporciona baja latencia y alto rendimiento, y 

puede escalar hasta millones de flujos para las aplicaciones TCP y UDP. 

Los equilibradores de carga no son instancias físicas. Los objetos de LB se usan para expresar cómo configura 

Azure su infraestructura a fin de satisfacer los requisitos. 

Con Load Balancer, puede usar conjuntos de disponibilidad y zonas de disponibilidad para garantizar que las 

máquinas virtuales estén siempre disponibles: 

Configuración Acuerdo de Nivel de Servicio 

(SLA) 

Información 

Conjunto de 

disponibilidad 

99,95 % Protección contra errores de hardware en centros 

de datos 

Zona de disponibilidad 99,99 % Protección contra errores en todo el centro de 

datos 

 

Conjuntos de disponibilidad 

Un conjunto de disponibilidad es una agrupación lógica que se usa para aislar los recursos de máquina virtual 

entre sí cuando se implementan. Azure garantiza que las máquinas virtuales colocadas en un conjunto de 

disponibilidad se ejecuten en varios servidores físicos, grupos de proceso, unidades de almacenamiento y 

conmutadores de red. Si se produce un error de hardware o software, solo un subconjunto de las máquinas 

virtuales se verá afectado. La solución general permanecerá operativa. Los conjuntos de disponibilidad son 

esenciales para la creación de soluciones en la nube confiables. 

 



 

Zonas de disponibilidad 

Una zona de disponibilidad ofrece grupos de uno o varios centros de datos con alimentación, refrigeración y 

redes independientes. Las máquinas virtuales de una zona de disponibilidad se colocan en otras ubicaciones 

físicas dentro de la misma región. Use esta arquitectura cuando quiera asegurarse de que, en caso de error 

en un centro de datos completo, pueda continuar atendiendo a los usuarios. 

 

Las zonas de disponibilidad no admiten todos los tamaños de máquina virtual ni están disponibles en todas 

las regiones de Azure. Compruebe que se admiten en su región antes de usarlas en la arquitectura. 

Selección del producto de LB adecuado 

Al crear un equilibrador de carga en Azure, hay dos productos disponibles: equilibradores de carga básicos y 

equilibradores de carga estándar. 

Los equilibradores de carga básicos permiten realizar lo siguiente: 

• Reenvío de puertos 

• Reconfiguración automática 

• Sondeos de estado 

• Conexiones de salida a través de la traducción de direcciones de red de origen (SNAT) 

• Diagnóstico a través de Azure Log Analytics para equilibradores de carga de acceso público 

Los equilibradores de carga básicos solo se pueden usar con un único conjunto de disponibilidad o conjunto 

de escalado. 

Los equilibradores de carga estándar admiten todas las características de los equilibradores de carga básicos. 

También permiten: 

• Sondeos de estado HTTPS 

• Zonas de disponibilidad 

• Diagnóstico a través de Azure Monitor, para métricas multidimensionales 

• Puertos de alta disponibilidad 

• Reglas de salida 

• Acuerdo de Nivel de Servicio (SLA) garantizado (99,99 % para dos o más máquinas virtuales) 



 

Equilibradores de carga internos y externos 

Un equilibrador de carga externo funciona distribuyendo el tráfico de cliente entre varias máquinas virtuales 

y permite el tráfico desde Internet. Es posible que el tráfico proceda de exploradores, aplicaciones móviles u 

otros orígenes. En una organización de atención sanitaria, el equilibrador distribuye la carga de todos los 

exploradores que ejecutan la aplicación cliente de atención sanitaria. 

Un equilibrador de carga interno distribuye una carga desde los recursos internos de Azure a otros recursos 

de Azure. Por ejemplo, si tiene servidores web front-end en los que se tiene que llamar a la lógica de 

negocios hospedada en varios servidores de nivel intermedio, puede distribuir esa carga de manera 

uniforme mediante un equilibrador de carga interno. No está permitido el tráfico procedente de orígenes de 

Internet. En una organización de atención sanitaria, un equilibrador distribuye una carga en la capa de 

aplicación interna. 

Configuración de un equilibrador de carga público 

Como arquitecto de soluciones del portal de atención sanitaria, debe distribuir la carga de los exploradores 

de cliente entre las máquinas virtuales de la granja de servidores web. Tendrá que configurar un equilibrador 

de carga además de las máquinas virtuales que se van a equilibrar. 

Un equilibrador de carga público asigna la dirección IP pública y el número de puerto del tráfico de entrada a 

la dirección IP privada y el número de puerto de una máquina virtual del grupo de back-end. Las respuestas 

se devuelven después al cliente. Al aplicar reglas de equilibrio de carga, se distribuyen tipos específicos de 

tráfico en varios servicios o máquinas virtuales. 

Modos de distribución 

De forma predeterminada, Azure Load Balancer distribuye el tráfico de red equitativamente entre varias 

instancias de máquina virtual. Los modos de distribución siguientes también son posibles si se requiere otro 

comportamiento: 

• Hash de cinco tuplas. El modo de distribución predeterminado de Load Balancer es un hash de cinco 

tuplas. La tupla se compone de la IP de origen, el puerto de origen, la IP de destino, el puerto de 

destino y el tipo de protocolo. Como el puerto de origen se incluye en el hash y cambia para cada 

sesión, es posible que los clientes se dirijan a una máquina virtual diferente en cada sesión. 

 



 

• Afinidad de IP de origen. Este modo de distribución también se conoce como afinidad de 

sesión o afinidad de IP del cliente. Para asignar el tráfico a los servidores disponibles, el modo de 

afinidad de dirección IP de origen usa un hash de dos tuplas (de la dirección IP de origen y la de 

destino), o bien uno de tres tuplas (de la dirección IP de origen, la de destino y el tipo de protocolo). 

El hash garantiza que las solicitudes de un cliente determinado se envían siempre a la misma 

máquina virtual detrás del equilibrador de carga. 

 

Elección de un modo de distribución 

En el ejemplo del portal de atención sanitaria, imagine que un requisito del desarrollador del nivel de 

presentación es usar sesiones en memoria para almacenar el perfil del usuario que inició sesión mientras 

interactúa con el portal. 

En este escenario, el equilibrador de carga debe proporcionar la afinidad de IP de origen para mantener la 

sesión de un usuario. El perfil solo se almacena en la máquina virtual a la que se conecta el cliente por 

primera vez, ya que esa dirección IP se dirige al mismo servidor. Al crear el punto de conexión del 

equilibrador de carga, debe especificar el modo de distribución siguiendo este ejemplo de PowerShell: 

Para agregar persistencia de sesión a través de Azure Portal: 

1. En Azure Portal, abra el recurso del equilibrador de carga. 

2. Edite la línea correspondiente de Reglas de equilibrio de carga. 

3. Cambie el valor de Persistencia de la sesión a IP del cliente. 



 

 

 

Load Balancer y Puerta de enlace de Escritorio remoto 

Puerta de enlace de Escritorio remoto es un servicio de Windows que se puede usar para que los clientes de 

Internet realicen conexiones del Protocolo de escritorio remoto (RDP) a través de firewalls con servidores de 

Escritorio remoto en la red privada. El hash 5-tupla predeterminado de Load Balancer no es compatible con 

este servicio. Si quiere usar Load Balancer con los servidores de Escritorio remoto, use la afinidad de IP de 

origen. 

Load Balancer y carga de contenido multimedia 

Otro caso de uso de la afinidad de IP de origen es la carga de contenido multimedia. En muchas 

implementaciones, un cliente inicia una sesión a través de un protocolo TCP y se conecta a una dirección IP 

de destino. Esta conexión permanece abierta durante la carga para supervisar el progreso, pero el archivo se 

carga a través de un protocolo UDP independiente. 

Con el hash de cinco tuplas, es probable que el equilibrador de carga envíe las conexiones TCP y UDP a otras 

direcciones IP de destino y que la carga se complete correctamente. Use la afinidad de IP de origen para 

corregir este problema. 



 

Equilibrador de carga interno 

Además de equilibrar las solicitudes de los usuarios en los servidores front-end, puede usar Azure Load 

Balancer para distribuir el tráfico de los servidores front-end de manera uniforme entre los servidores back-

end. 

En la organización de atención sanitaria, los servidores front-end llaman a la lógica de negocios que se 

hospeda en un nivel intermedio. Quiere asegurarse de que el nivel intermedio sea escalable y resistente 

como front-end. Quiere usar un equilibrador de carga para distribuir las solicitudes de los servidores front-

end de manera uniforme entre los servidores de nivel intermedio. 

Configuración de un equilibrador de carga interno 

En el escenario del portal de atención sanitaria, las solicitudes de los usuarios se controlan en un nivel web. 

El nivel web se conecta a las bases de datos para recuperar los datos de los usuarios. El nivel de base de 

datos también se implementa en dos máquinas virtuales. Para que el portal web front-end siga atendiendo 

las solicitudes de cliente en caso de error en un servidor de base de datos, puede configurar un equilibrador 

de carga interno que distribuya el tráfico a los servidores de bases de datos. 

Puede configurar un equilibrador de carga interno prácticamente de la misma manera que un equilibrador 

de carga externo, pero con estas diferencias: 

• Al crear el equilibrador de carga, seleccione Interno para Tipo. Cuando se elige esta opción, la 

dirección IP de front-end del equilibrador de carga no se expone a Internet. 

• Asigne una dirección IP privada al front-end del equilibrador de carga en lugar de una dirección IP 

pública. 

• Coloque el equilibrador de carga en la red virtual protegida que contiene las máquinas virtuales que 

quiere que controlen las solicitudes. 

El equilibrador de carga interno solo debe ser visible para el nivel web. Todas las máquinas virtuales que 

hospedan las bases de datos están en una subred. Puede usar un equilibrador de carga interno para 

distribuir el tráfico a esas máquinas virtuales. 

 



 

Elección del modo de distribución 

En el portal de atención sanitaria, la capa de aplicación no tiene estado, por lo que no es necesario usar la 

afinidad de IP de origen. Puede usar el modo de distribución predeterminado de un hash de cinco tuplas. 

Este modo ofrece la máxima escalabilidad y resistencia. El equilibrador de carga enruta el tráfico a cualquier 

servidor correcto. 

 


