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Objetivos de aprendizaje

En este médulo aprendera a:

Describir las caracteristicas y los componentes de Azure Virtual Network.

Identificar las caracteristicas y los casos de uso de las subredes

e Identificar los casos de uso de las direcciones IP publicas y privadas

e Crear direcciones IP publicas y determinar qué recursos las requieren
e Crear direcciones IP privadas y determinar qué recursos las requieren

e Crear redes virtuales

Introduccion

Las redes virtuales son un componente fundamental de las redes privadas que permiten a los recursos
comunicarse de forma segura. La comunicacidn puede producirse entre recursos, a través de Internet y con
redes locales. En este médulo, exploraremos cdmo Azure Virtual Network puede admitir la configuracion.

Supongamos que su empresa estd migrando a Azure. Quiere replicar la red local en la nube Sus recursos de
Azure deben organizarse en redes virtuales y subredes e implementar un esquema de direccionamiento IP
personalizado para la empresa.

Usted es responsable de configurar las redes virtuales y subredes, incluido el direccionamiento IP. El
esquema de la empresa debe proporcionar flexibilidad, espacio para el crecimiento e integracién con redes
locales. El esquema también debe minimizar la exposicién publica de los sistemas y ofrecer a la organizacion
flexibilidad en su disefio de red. Si la configuracidn de red no esta bien diseifada, es posible que los sistemas
no se puedan comunicar.
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Planear redes virtuales

Un incentivo importante para adoptar soluciones en la nube como Azure consiste en permitir que los
departamentos de tecnologias de la informacidon muevan los recursos de servidor a la nube. Cuando se
migran recursos a la nube, se puede ahorrar dinero y simplificar las operaciones administrativas. La
reubicacidn de recursos elimina la necesidad de mantener centros de datos costosos con sistemas de
alimentacién ininterrumpida, generadores, varios sistemas de seguridad a prueba errores o servidores de
bases de datos en cluster. En el caso de las pequefias y medianas empresas, que podrian no tener la
experiencia necesaria para mantener una infraestructura sélida propia, la migracién a la nube es
especialmente interesante.

Una vez que los recursos se han migrado a Azure, requieren la misma funcionalidad de red que una
implementacion local. En escenarios especificos, los recursos requieren cierto nivel de aislamiento de red.
Los servicios de red de Azure ofrecen una variedad de componentes con funcionalidades, como se muestra
en la imagen siguiente:
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Aspectos que se deben conocer sobre las redes virtuales de Azure

Puede implementar Azure Virtual Network para crear una representacién virtual de la red en la nube. Vamos
a examinar algunas caracteristicas de las redes virtuales en Azure.

e Unared virtual de Azure es un aislamiento légico de la nube de Azure dedicado a su suscripcion.

e Puede usar redes virtuales para aprovisionar y administrar redes privadas virtuales (VPN) en Azure.
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e Cada red virtual tiene su propio bloque de enrutamiento de interdominios sin clases (CIDR) y se
puede vincular a otras redes virtuales y redes locales.

e Puede vincular redes virtuales con una infraestructura de Tl local para crear soluciones hibridas o
entre entornos locales, cuando los bloques CIDR de las redes de conexién no se superponen.

e Puede controlar la configuracién del servidor DNS para las redes virtuales y la segmentacion de la
red virtual en subredes.

En la ilustracidn siguiente se muestra una red virtual que tiene una subred que contiene dos maquinas
virtuales. La red virtual tiene conexiones a una infraestructura local y a una red virtual independiente.
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Aspectos que se deben tener en cuenta al usar redes virtuales

Las redes virtuales se pueden usar de muchas formas. A medida que piense en el plan de configuracién de
las redes virtuales y subredes, tenga en cuenta los siguientes escenarios.

Escenario Descripcidn

Crear una red virtual |A veces no necesita una configuracién entre entornos para su solucion. Cuando crea
dedicada solo en la |una red virtual, los servicios y las maquinas virtuales de la red virtual pueden

nube privada comunicarse de manera directa y segura entre si en la nube. Aun asi, puede
configurar conexiones de punto de conexidn para las maquinas virtuales y los
servicios que requieren la comunicacion con Internet, como parte de la solucidn.

Ampliacion segura  |Puede crear VPN de sitio a sitio tradicionales para escalar la capacidad del centro de
del centro de datos |datos de forma segura. Las redes privadas virtuales de sitio a sitio usan IPSEC para
con redes virtuales |proporcionar una conexion segura entre la puerta de enlace VPN corporativa y
Azure.

Habilitacion de Las redes virtuales ofrecen flexibilidad para admitir distintos escenarios de nube
escenarios de nube |hibrida. Puede conectar de forma segura aplicaciones basadas en la nube a
hibrida cualquier tipo de sistema local como grandes sistemas y sistemas Unix.
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Creacion de las subredes

Las subredes proporcionan una manera de implementar divisiones légicas dentro de la red virtual. La red se
puede segmentar en subredes para ayudar a mejorar la seguridad, aumentar el rendimiento y facilitar la
administracién.

Aspectos que saber sobre las subredes

Hay ciertas condiciones relativas a las direcciones IP de una red virtual cuando se usa la segmentacidn con
subredes.

e (Cada subred contiene un intervalo de direcciones IP que estdn dentro del espacio de direcciones de
la red virtual.

e Elintervalo de direcciones de una subred debe ser Unico dentro del espacio de direcciones de la red
virtual.

e Elintervalo de una subred no se puede superponer con otros intervalos de direcciones IP de subred
en la misma red virtual.

e El espacio de direcciones IP de una subred debe especificarse con notacion de CIDR.

e Puede segmentar una red virtual en una o varias subredes en Azure Portal. Aqui se muestran las
caracteristicas de las direcciones IP de las subredes.

+ Subred D aeetualizar

Mambre Ty IPvd T IPv6 T Direcciones IP disponibles T4 Delegado
10.0.0.0/24 = 250
10.0.1.0/24 = 251
10.0.2.0/24 = 251

AzureBastionSubnet 10.0.30.0/27 = 27

GatewaySubnet 10.0.3.0/27 = dispanibilidad dependiente del usa dinamica

Direcciones reservadas
En cada subred, Azure reserva cinco direcciones IP. Reserva las cuatro primeras y la ultima.

Vamos a examinar las direcciones reservadas en un intervalo de direcciones IP de 192.168.1.0/24.

Direccidon reservada Motivo
192.168.1.0 Este valor identifica la direccidn de red virtual.
192.168.1.1 Azure configura esta direccidn como puerta de enlace predeterminada.

192.168.1.2 y 192.168.1.3 |Azure asigna estas direcciones IP de Azure DNS al espacio de red virtual.

192.168.1.255 Este valor proporciona la direccion de difusion de red virtual.
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Aspectos que tener en cuenta al usar subredes

Al planear la adicién de segmentos de subred dentro de una red virtual, hay varios factores que se deben
tener en cuenta. Revise los siguientes escenarios.

e Tenga en cuenta los requisitos de servicio.
¢ Tenga en cuenta las aplicaciones virtuales de red.
e Considere los puntos de conexion de servicio.

e Considere los grupos de seguridad de red.

Tenga en cuenta los vinculos privados.
Creacion de redes virtuales

Puede crear redes virtuales en cualquier momento. También puede agregar redes virtuales al crear una
maquina virtual.

Aspectos que saber sobre la creacion de redes virtuales
Revise los siguientes requisitos para crear una red virtual.
e Al crear una red virtual, debe definir el espacio de direcciones IP de la red.
e Planee usar un espacio de direcciones IP que aun no esté en uso en su organizacion.
o El espacio de direcciones de la red puede ser local o en la nube, pero no ambos.

o El espacio de direcciones IP de una red no se puede redefinir después de crearla. Incluso si
planea usar el espacio de direcciones solo en redes virtuales en la nube, mas adelante puede
decidir conectar un sitio local.

e Para crear una red virtual, debe definir al menos una subred.

o Cada subred contiene un intervalo de direcciones IP que estan dentro del espacio de
direcciones de la red virtual.

o Elintervalo de direcciones de cada subred debe ser Unico dentro del espacio de direcciones
de la red virtual.

e Puede crear una red virtual mediante Azure Portal. Proporcione la suscripciéon de almacenamiento
de Azure, el grupo de recursos, el nombre de red virtual y la region de servicio de la red.

Creacion de una red virtual

Detalles del proyecto

*

Lab04 v

Detalles de instancia

Mombre * ‘ VNet2
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Planeamiento de las direcciones IP

Puede asignar direcciones IP a los recursos de Azure para que se comuniquen con otros recursos de Azure, la
red local e Internet. Hay dos tipos de direcciones IP en Azure: privadas y publicas.

Las direcciones IP privadas permiten la comunicacién dentro de una red virtual de Azure y la red local. Cree
una direccion IP privada para el recurso cuando use una puerta de enlace de VPN o un circuito ExpressRoute
de Azure para ampliar la red a Azure.

Las direcciones IP publicas permiten que el recurso se comunique con Internet. Puede crear una direccién IP
publica para conectarse a los servicios orientados al publico de Azure.

En la ilustracidn siguiente se muestra un recurso de maquina virtual que tiene una direccién IP privada y una
direccion IP publica.
. Direccion IP Direccion IP
Redes virtuales, puertas privada plblica Internet,
de enlace VPN, redes +-------------—-—-> AN ¢~ ——-——-—- + servicios de
locales, ExpressRoute acceso publico

Recurso

Aspectos que se deben conocer sobre las direcciones IP
Veamos las caracteristicas de las direcciones IP con mas detalle.
e Las direcciones IP se pueden asignar de forma estdtica o dindmica.

e Puede separar en subredes diferentes los recursos de la direccién IP asignados de forma dindmica y
estatica.

e Las direcciones IP estaticas no cambian y son mas recomendables para determinadas situaciones,
como las siguientes:

o Resolucién de nombres DNS, donde un cambio en la direccion IP requiere actualizar los
registros de host.

o Modelos de seguridad basados en direcciones IP que requieren que las aplicaciones o
servicios tengan una direccion IP estatica

o Certificados TLS/SSL vinculados a una direccién IP.
o Reglas de firewall que permiten o deniegan el trafico mediante intervalos de direcciones IP.

o Madquinas virtuales basadas en roles, como controladores de dominio y servidores DNS.
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Creacion de una direccion IP publica

Puede crear una IP publica para el recurso en Azure Portal.
Inicio » Direcciones IP pablicas

Crear direccion IP publica X
versisnde IP* (@
(®) Pv4 () 1Pvs () Ambos

SKU* @
'@-} Estandar O Basico

Nivel
(®) Regional O Global

Configuracion de direccion IP IPv4

Nombre®

Asignacion de direccion IF

Praferencia de enrutamiento @
'@} Red de Microsoft O Internet

Aspectos a tener en cuenta al crear una IP publica
Para crear una IP publica, configure las opciones siguientes:

e Versidn de IP: seleccione una opcidn para crear una direccién IPv4, IPv6 o ambas. La
opcion Ambas crea dos IP publicas: una direccién IPv4 y una direccidon IPv6.

e SKU: seleccione la SKU para la IP publica, incluido Basica o Estandar. El valor debe coincidir con la
SKU del equilibrador de carga de Azure con la que se usa la direccidn.

e Nombre: escriba un nombre para identificar la direccién IP. El nombre debe ser Unico dentro del
grupo de recursos que seleccione.

e Asignacidn de direccion IP: identifique el tipo de asignacion de direccién IP que se va a usar.

o Las direcciones dinamicas se asignan solo después de que una IP publica se asocie a un
recurso de Azure y el recurso se inicie por primera vez. Las direcciones dindmicas pueden
cambiar si se asignan a un recurso; por ejemplo, una maquina virtual. La maquina virtual se
debe detener (desasignar) y, después, reiniciar. La direccién sigue siendo la misma si la
magquina virtual se reinicia o se detiene (pero no se desasigna). Las direcciones dindmicas se
liberan cuando un recurso de direccién IP publica se desasocia de un recurso.

o Las direcciones estaticas se asignan cuando se crea la IP publica. Las direcciones estaticas no
se liberan hasta que se elimina un recurso de direccidon IP publica. Si la direccién no esta
asociada a un recurso, puede cambiar el método de asignacidn después de crear la
direccion. Si la direccién esta asociada a un recurso, es posible que no pueda cambiar el
método de asignacion. Si selecciona IPv6 como la versidn de direccion IP, el método de
asignacion debe ser Dinamico para el SKU basico. Las direcciones de SKU Estandar
son Estaticas tanto para direcciones IPv4 como IPv6.
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Asociacidon de direcciones IP publicas

Un recurso de direccién IP publica se puede asociar a interfaces de red de mdaquinas virtuales, equilibradores
de carga orientados a Internet, instancias de VPN Gateway e instancias de Application Gateway. Puede
asociar su recurso a direcciones IP publicas tanto dinamicas como estaticas.

Aspectos que tener en cuenta al asociar direcciones IP publicas

En la siguiente tabla se resume cdmo asociar direcciones IP publicas a distintos tipos de recursos.

Resource Asociacidn de direcciones IP publicas  |Direccién IP Direccidn IP
dinamica estatica

Maquina virtual NIC Si Si
Equilibrador de carga Configuracion de front-end Si Si
puerta de enlace de VPN |Configuracidn de direccion IP de puerta |Yes Si*

de enlace VPN
puerta de enlace de Configuracion de front-end Si Si*
aplicaciones

* Las direcciones IP estaticas solo estan disponibles en determinadas SKU.
SKU de direccién IP publica

Al crear una direccién IP publica, hay que seleccionar una SKU Basica o Estandar. La eleccion de la SKU afecta
al método de asignacién de IP, a la seguridad, a los recursos disponibles y a las opciones de redundancia.

En la siguiente tabla se resumen las diferencias entre los tipos de SKU de las direcciones IP publicas.

Caracteristica|SKU Basico SKU Estandar
Asignacion IP |[Estatica o dinamica estdtica
Seguridad Abierta de forma predeterminada Son seguras de forma

predeterminada, se cierran al
trafico de entrada

Recursos Interfaces de red, puertas de enlace VPN, puertas de |Interfaces de red o equilibradores
enlace de aplicacidn y equilibradores de carga de carga estandar publicos
orientados a Internet

Redundancia [Sin redundancia de zona Redundancia de zona de forma
predeterminada
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Asociacidon de direcciones IP privadas

Un recurso de direccién IP privada se puede asociar a interfaces de red de mdaquinas virtuales, equilibradores
de carga internos e instancias de Application Gateway. Azure puede proporcionar una direccién IP
(asignacidn dinamica), o bien puede ser usted quien asigne la direccidn IP (asignacion estatica).

Aspectos que se deben tener en cuenta al asociar direcciones IP privadas

En la tabla siguiente se resume cdmo puede asociar direcciones IP privadas para distintos tipos de recursos.

Recurso Asociacion de direcciones IP Direccion IP Direccion IP
privadas dindmica estdtica
Maquina virtual NIC Si Si
Equilibrador de carga interno Configuracion de front-end Si Si
puerta de enlace de Configuracion de front-end Si Si
aplicaciones

Asignacion de la direccion IP privada

Se asigna una direccién IP privada del intervalo de direcciones de la subred de la red virtual en la que se
implementa un recurso. Hay dos opciones: dindmicas y estaticas.

e Dinamica: Azure asigna la siguiente direccidn IP sin asignar o no reservada disponible en el intervalo
de direcciones de la subred. La asignacion dinamica es el método de asignacién predeterminado.

Supongamos que las direcciones 10.0.0.4 a 10.0.0.9 ya estan asignadas a otros recursos. En este caso, Azure
asigna la direccién 10.0.0.10 a un nuevo recurso.

e Estatica: seleccione y asigne cualquier direccion IP sin asignar o no reservada en el intervalo de
direcciones de la subred.

Supongamos que un intervalo de direcciones de la subred es 10.0.0.0/16 y las direcciones 10.0.0.4 a 10.0.0.9

ya se han asignado a otros recursos. En este escenario, puede asignar cualquier direccién entre 10.0.0.10 y
10.0.255.254.
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Configuracion de grupos de seguridad de
red

Objetivos de aprendizaje
En este médulo aprendera a:
e Determinar cuando usar grupos de seguridad de red
e Implementar reglas de grupo de seguridad de red
e Evaluar las reglas vigentes del grupo de seguridad de red

e Examine las ventajas de los grupos de seguridad de aplicaciones.

Introduccion

Las organizaciones usan redes virtuales para permitir que los recursos se comuniquen con otros recursos, a
través de Internet y con redes locales. Para proporcionar una comunicacion segura y controlar el acceso
dentro de una red virtual, puede usar grupos de seguridad de red y reglas de grupo de seguridad de red.

En este médulo, supongamos que su empresa tiene varios sitios. Todos los usuarios de la empresa
emplearan una aplicacién de planeacién de recursos empresariales para migrar a Azure. La empresa solo va
a considerar la posibilidad de migrar los sistemas clave a la plataforma si se pueden cumplir estrictos
requisitos de seguridad. Entre estos, se incluye un estrecho control sobre qué equipos tienen acceso de red a
los servidores que ejecutan la aplicacidn. Necesita proteger tanto las redes de maquinas virtuales como las
de los servicios de Azure. El objetivo es impedir que el trafico de red no seguro o no deseado pueda llegar a
los sistemas clave.

Debe implementar grupos de seguridad de red. Ademas, necesita crear reglas de grupo de seguridad de red
y asegurarse de que se aplican correctamente.
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Implementacion de grupos de seguridad de red

Puede limitar el trafico de red a los recursos de una red virtual mediante un grupo de seguridad de red. Un
grupo de seguridad de red se puede asignar a una subred o a una interfaz de red, y se pueden definir reglas
de seguridad en el grupo para controlar el trafico de red.

Aspectos que saber sobre los grupos de seguridad de red
Echemos un vistazo a las caracteristicas de los grupos de seguridad de red.

e Un grupo de seguridad de red contiene reglas de seguridad que permiten o deniegan el trafico de
red entrante o saliente.

e Un grupo de seguridad de red se puede asociar a una subred o a una interfaz de red.

e Ademds, se puede asociar varias veces.

e Elgrupo de seguridad de red se crea y luego se definen reglas de seguridad en Azure Portal.

Los grupos de seguridad de red se definen para las maquinas virtuales en Azure Portal. La
pagina Informacidén general de una maquina virtual proporciona informacién sobre los grupos de seguridad
de red asociados. Puede ver detalles como las subredes asignadas, las interfaces de red asignadas y las reglas

de seguridad definidas.

@ nsg0 o

0 «

—> - ) Actualizar
rgo1 dlidedadrada, 0 de salida

"h Informacion general
+ Este de EE. U 1 subred, 0 interfaces de red

ml Registro de actividad
Control de acceso (|AM)

¢ Etiquetas

»

f’ Diagnosticar v solucionar problemas

Grupos de seguridad de red y subredes

Puede asignar grupos de seguridad de red a una subred y crear una subred filtrada protegida (también
denominada zona desmilitarizada o DMZ). Una DMZ actiia como un bufer entre los recursos de la red virtual

e Internet.

e Use el grupo de seguridad de red para restringir el flujo de trafico a todas las maquinas que residen
dentro de la subred.

e Cada subred puede tener como mdaximo un grupo de seguridad de red asociado.

Grupos de seguridad de red e interfaces de red
Puede asignar grupos de seguridad de red a una tarjeta de interfaz de red (NIC).

e Defina reglas de grupo de seguridad de red para controlar todo el trafico que fluye a través de una
NIC.

e Cadainterfaz de red que existe en una subred puede tener un grupo de seguridad de red asociado o

ninguno.
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Determinacion de las reglas de grupo de seguridad de red

Las reglas de seguridad de los grupos de seguridad de red permiten filtrar el trafico de red. Puede definir
reglas para controlar el flujo de trafico dentro y fuera de las subredes de red virtual y de las interfaces de

red.

Aspectos que saber sobre las reglas de seguridad

Vamos a revisar las caracteristicas de las reglas de seguridad de los grupos de seguridad de red.

Azure crea varias reglas de seguridad predeterminadas dentro de cada grupo de seguridad de red,
incluido el trafico entrante y el trafico saliente. Un par de ejemplos de reglas predeterminadas son el
trafico DenyAllinbound y el tréfico AllowInternetOutbound.

Azure crea reglas de seguridad predeterminadas en cada grupo de seguridad de red que cree.

Para agregar mas reglas de seguridad a un grupo de seguridad de red, hay que especificar las
condiciones de cualquiera de las siguientes opciones:

o Nombre
o Prioridad
o Puerto

o Protocolo (Cualquiera, TCP o UDP)

o Origen (Cualquiera, Direcciones IP o Etiqueta de servicio)
o Destino (Cualquiera, Direcciones IP o Red virtual)

o Accidén (Permitir o Denegar)

A cada regla de seguridad se le asigna un valor de prioridad. Todas las reglas de seguridad de un
grupo de seguridad de red se procesan por orden de prioridad. Cuando una regla tiene un valor de
prioridad bajo, la regla tiene una prioridad o prioridad mas alta en términos de orden de
procesamiento.

Las reglas de seguridad predeterminadas no se pueden quitar.

Una regla de seguridad predeterminada se puede invalidar creando otra regla de seguridad que
tenga una configuracion de prioridad mas alta en el grupo de seguridad de red.

Reglas de trafico entrante

Azure define tres reglas de seguridad de entrada predeterminadas para el grupo de seguridad de red. Estas
reglas deniegan todo el trafico entrante, excepto el trafico desde la red virtual y los equilibradores de carga
de Azure. En la siguiente imagen se muestran las reglas de seguridad de entrada predeterminadas de un
grupo de seguridad de red en Azure Portal.
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¥ VM1-nsg - Reglas de seguridad de entrada

MOMBRE DE L& PRICRIDAD FUERTO PROTOCOLD ORIGERN DESTIMG ACCION
65000 AllowVnetinBound CualguiersCualguiera  VirtualNetwork VirtualNetwork Permitir
65001 AllowetzureloadBalancernBound Cualguiera Cualguiera  AzureLoadBalancer Cualguiera Permitir
65500 DenyAllinBound CualguieraCualguiera  Cualguiera Cualguiera @ Denegar

Reglas de trafico de salida

Azure define tres reglas de seguridad de salida predeterminadas para el grupo de seguridad de red. Las
reglas solo permiten el trafico de salida a Internet y a la red virtual. En la siguiente imagen se muestran las
reglas de seguridad de salida predeterminadas de un grupo de seguridad de red en Azure Portal.

T VMI1-nsg - Reglas de seguridad de salida

PRIORDAD — NOMBRE PUERTG PROTOCALD ORIGEN DESTING ACCIGN
65000 AllowVnetOutBound Cualguiera Cualguiera VirtualNetwork VirtualNetwork Permitir
65001 AlowintemetOutBound  coes  Coshuers  Coen  Intemet O e
65500 DenyAllOutBound Cualguiera Cualguiera Cualiuiera Cualguiera € Denegar

Determinacion de las reglas vigentes del grupo de seguridad de red

Cada grupo de seguridad de red y sus reglas de seguridad definidas se evalian de forma independiente.
Azure procesa las condiciones de cada regla definida para cada maquina virtual de la configuracién.

e Para el tréfico entrante, Azure procesa primero las reglas de seguridad del grupo de seguridad de red
para las subredes asociadas y, a continuacidn, las interfaces de red asociadas.

e Para el trafico saliente, se invierte el proceso. Azure evalua primero las reglas de seguridad del grupo
de seguridad de red para las interfaces de red asociadas seguidas de las subredes asociadas.

e En el caso del proceso de evaluacidon de entrada y salida, Azure también comprueba cémo aplicar las
reglas para el trafico dentro de la subred.

La forma en que Azure termina aplicando las reglas de seguridad definidas para una maquina virtual
determina la vigencia general de las reglas.

Aspectos que se deben conocer sobre reglas de seguridad vigentes

Vamos a explorar cdmo se definen y procesan las reglas del grupo de seguridad de red dentro de una red
virtual para producir las reglas vigentes.
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Tenga en cuenta la siguiente configuracién de red virtual que muestra los grupos de seguridad de red (NSG)
gue controlan el trafico a las maquinas virtuales (VM). La configuracion requiere reglas de seguridad para
administrar el tréfico de red hacia y desde Internet a través del puerto TCP 80 por la interfaz de red.
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En esta configuracién de red virtual, hay tres subredes. La subred 1 contiene dos mdaquinas virtuales: VM 1y
VM 2. La subred 2 y la subred 3 contienen una maquina virtual: VM 3 y VM 4, respectivamente. Cada
magquina virtual tiene una tarjeta de interfaz de red (NIC).

Azure evalla cada configuracion de NSG para determinar las reglas de seguridad vigentes:

EvaluacionNSG de |NSG de |Reglas de entrada Reglas de salida
subred NIC
VM 1 Subred 1 |NIC Las reglas de subred NSG 1 tienen Las reglas de NIC NSG 2 tienen
NSG 1 NSG 2  |prioridad sobre las reglas de NIC prioridad sobre las reglas de subred
de NSG 2 de NSG 1
VM 2 Subred 1 |NIC Las reglas de subred NSG 1 se aplican |Las reglas predeterminadas de Azure
NSG 1 Ninguna |a la subred y a la NIC se aplican a la NIC
y las reglas de subred NSG 1 solo se
aplican a la subred
VM 3 Subred 2 |NIC Las reglas predeterminadas de Azure |Las reglas de NIC NSG 2 se aplican a la
Ninguna |NSG2 |se aplican ala subred NICy a la subred
y las reglas de NSG 2 se aplican a la
NIC
VM 4 Subred 3 |NIC Las reglas predeterminadas de Azure |Las reglas predeterminadas de Azure
Ninguna |Ninguna |se aplican a la subredy a la NIC se aplican a lasubred y ala NIC
y se permite todo el trafico entrante |y se permite todo el trafico saliente
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Reglas vigentes del trafico entrante

Azure procesa reglas para el trafico entrante para todas las maquinas virtuales de la configuracién. Azure
identifica si las maquinas virtuales son miembros de un NSG vy si tienen una subred o una NIC asociadas.

Cuando se crea un NSG, Azure crea la regla de seguridad predeterminada DenyAllinbound para el
grupo. El comportamiento predeterminado es denegar todo el trafico entrante desde Internet. Si un
grupo de seguridad de red tiene una subred o NIC, las reglas de la subred o la NIC pueden invalidar
las reglas de seguridad predeterminadas de Azure.

Las reglas de entrada de NSG para una subred de una mdaquina virtual tienen prioridad sobre las
reglas de entrada de NSG para una NIC en la misma maquina virtual.

Reglas vigentes del trafico saliente

Azure procesa reglas para el trafico saliente examinando primero las asociaciones de NSG para las NIC en
todas las maquinas virtuales.

Cuando se crea un NSG, Azure crea la regla de seguridad

predeterminada AllowInternetOutbound para el grupo. El comportamiento predeterminado es
permitir todo el trafico saliente a Internet. Si un grupo de seguridad de red tiene una subred o NIC,
las reglas de la subred o la NIC pueden invalidar las reglas de seguridad predeterminadas de Azure.

Las reglas de salida de NSG para una NIC en una maquina virtual tienen prioridad sobre las reglas de
salida de NSG para una subred de la misma maquina virtual.

Aspectos que hay que tener en cuenta al crear reglas vigentes

Revise las consideraciones siguientes sobre la creacidn de reglas de seguridad vigentes para las maquinas de
la red virtual.

Considere la posibilidad de permitir todo el trafico. Si coloca la maquina virtual dentro de una
subred o utiliza una interfaz de red, no tiene que asociar la subred o la NIC a un grupo de seguridad
de red. Este enfoque permite todo el trafico de red a través de la subred o la NIC segun las reglas de
seguridad predeterminadas de Azure. Si no le preocupa controlar el trafico al recurso en un nivel
especifico, no asocie el recurso en ese nivel a un grupo de seguridad de red.

Considere la importancia de las reglas de permiso. Al crear un grupo de seguridad de red, debe
definir una regla de permiso para la subred y la interfaz de red del grupo para asegurarse de que el
trafico puede pasar. Si tiene una subred o una NIC en el grupo de seguridad de red, debe definir una
regla de permiso en cada nivel. De lo contrario, se deniega el trafico para cualquier nivel que no
proporcione una definicion de regla de permiso.

Considere el trafico dentro de la subred. Las reglas de seguridad de un grupo de seguridad de red
asociado a una subred pueden afectar al trafico entre todas las maquinas virtuales de la subred. De
forma predeterminada, Azure permite que las maquinas virtuales de la misma subred envien trafico
entre si (lo que se conoce como trdfico dentro de la subred). Puede prohibir el trafico dentro de Ia
subred definiendo una regla en el grupo de seguridad de red para denegar todo el trafico entrante y
saliente. Esta regla impide que todas las maquinas virtuales de la subred se comuniquen entre si.

Considere la prioridad de las reglas. Las reglas de seguridad de un grupo de seguridad de red se
procesan en orden de prioridad. Para asegurarse de que siempre se procesa una regla de seguridad
determinada, asigne el valor de prioridad mas bajo posible a la regla. Se recomienda dejar espacios
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en la numeracidn de prioridad, como 100, 200, 300, etc. Los espacios en la numeracién permiten
agregar nuevas reglas sin tener que editar las reglas existentes.

Visualizaciéon de las reglas de seguridad vigentes

Si tiene varios NSG y no estd seguro de qué reglas de seguridad se aplican, puede usar el vinculo Reglas de
seguridad vigentes en Azure Portal. Puede usar el vinculo para comprobar qué reglas de seguridad se aplican
a las mdaquinas, subredes e interfaces de red.

CONFIGURACION

En interfaz de red: ubuntusersers7y2 I J [
IF plblica 40124 43 62 Direccidn IF privada: 10.0. Fedes aceleradas: Deshahilitado

Creacion de reglas de grupo de seguridad de red

Agregar reglas de seguridad para controlar el trafico entrante y saliente en Azure Portal es facil. Se pueden
configurar reglas de grupo de seguridad de red virtual y seleccionar de entre una gran variedad de servicios
de comunicacidn, como HTTPS, RDP, FTP y DNS.

Aspectos que saber sobre la configuracion de reglas de seguridad

Echemos un vistazo a algunas de las propiedades que es necesario especificar para crear las reglas de
seguridad. A medida que revise esta configuracidn, piense en las reglas de trafico que necesita crear y qué
servicios pueden cubrir sus requisitos de red.

Origen (1)

Cualguiera A

Intervalos de puertos de origen * (1)

Destino (i)

| Cualguiera N |
Servicio (0
| Personalizado A |

Intervalos de puertos de destino * (0

|emac |

e Origen: identifica codmo la regla de seguridad controla el trafico entrante. Este valor especifica un
intervalo de direcciones IP de origen especifico que estd permitido o denegado. El filtro de origen
puede ser cualquier recurso, un intervalo de direcciones IP, un grupo de seguridad de aplicaciones o
una etiqueta predeterminada.

e Destino: identifica cdmo la regla de seguridad controla el tréfico saliente. Este valor especifica un
intervalo de direcciones IP de destino especifico que esta permitido o denegado. El valor del filtro de
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destino es similar al del filtro de origen. Este valor puede ser cualquier recurso, un intervalo de
direcciones IP, un grupo de seguridad de aplicaciones o una etiqueta predeterminada.

e Servicio: esta configuracién especifica el protocolo de destino y el intervalo de puertos de la regla de
seguridad. Puede elegir un servicio predefinido (como RDP o SSH) o proporcionar un intervalo de
puertos personalizado. Hay un gran nimero de servicios entre los que seleccionar.

Servicio ()

Personalizado S~

SSH
ROF
Personalizado

FTP

e Prioridad: asigna el valor de orden de prioridad de la regla de seguridad. Las reglas se procesan
segln el orden de prioridad de todas las reglas de un grupo de seguridad de red, incluida una subred
y una interfaz de red. Cuanto menor sea el valor de prioridad, mayor serd la prioridad de la regla.

Prioridad * ()

REE ]

Mombre *

| AllowAnyCustom8030Inbound |

Implementacion de grupos de seguridad de aplicaciones

Puede implementar grupos de seguridad de aplicaciones en la red virtual de Azure para agrupar légicamente
las mdaquinas virtuales por carga de trabajo. Después, puede definir las reglas del grupo de seguridad de red
en funcién de los grupos de seguridad de aplicaciones.

Aspectos que se deben saber sobre el uso de grupos de seguridad de aplicaciones

Los grupos de seguridad de aplicaciones funcionan de la misma manera que los grupos de seguridad de red,
pero proporcionan una manera centrada en la aplicacion de examinar la infraestructura. Las maquinas
virtuales se unen a un grupo de seguridad de aplicaciones. A continuacion, use el grupo de seguridad de
aplicaciones como origen o destino en las reglas del grupo de seguridad de red.

Vamos a examinar cdmo implementar grupos de seguridad de aplicaciones mediante la creacién de una
configuracion para un minorista en linea. En nuestro escenario de ejemplo, es necesario controlar el trafico
de red a las maquinas virtuales en los grupos de seguridad de aplicaciones.


https://learn.microsoft.com/es-es/azure/virtual-network/application-security-groups
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Requisitos del escenario
Estos son los requisitos del escenario para nuestra configuracion de ejemplo:

e Tenemos seis maquinas virtuales en nuestra configuracién con dos servidores web y dos servidores
de bases de datos.

e Los clientes acceden al catdlogo en linea hospedado en nuestros servidores web.

e Losservidores web deben ser accesibles desde Internet mediante el puerto HTTP 80 y el puerto
HTTPS 443.

e lLainformacidn de inventario se almacena en nuestros servidores de bases de datos.

e Losservidores de bases de datos deben ser accesibles desde el puerto HTTPS 1433.

e Solo nuestros servidores web deben tener acceso a nuestros servidores de bases de datos.
Solucién
Para nuestro escenario, es necesario crear la siguiente configuracion:

1. Cree grupos de seguridad de aplicaciones para las maquinas virtuales.

a. Cree un grupo de seguridad de aplicaciones denominado WebASG para agrupar las maquinas del
servidor web.

b. Cree un grupo de seguridad de aplicaciones denominado DBASG para agrupar las maquinas del
servidor de bases de datos.

2. Asigne las interfaces de red para las maquinas virtuales.

e En cada servidor de maquinas virtuales, asigne su NIC al grupo de seguridad de aplicaciones
adecuado.

3. Cree un grupo de seguridad de red y reglas de seguridad.

e Regla 1: establezca Prioridad en 100. Permita el acceso desde Internet a las maquinas del
grupo WebASG desde el puerto HTTP 80 y el puerto HTTPS 443.



AZ-104: Configuracion y administracion de

redes virtuales para administradores de
Azure

La regla 1 tiene el valor de prioridad mas bajo, por lo que tiene prioridad sobre las demds reglas del grupo. El
acceso de los clientes a nuestro catalogo en linea es primordial en nuestro disefo.

e Regla 2: establezca Prioridad en 110. Permita el acceso desde maquinas del
grupo WebASG a mdaquinas del grupo DBASG desde el puerto HTTPS 1433.

e Regla 3: establezca Prioridad en 120. Deniegue el acceso (X) desde cualquier lugar a las
maquinas del grupo DBASG desde el puerto HTTPS 1433.

La combinacién de la Regla 2 y la Regla 3 garantiza que solo nuestros servidores web puedan acceder a
nuestros servidores de bases de datos. Esta configuracidn de seguridad protege nuestras bases de datos de
inventario frente a ataques externos.

Cosas que hay que tener en cuenta al usar grupos de seguridad de aplicaciones

Hay varias ventajas al implementar grupos de seguridad de aplicaciones en las redes virtuales.
e Considere el mantenimiento de direcciones IP.
e Considere la posibilidad de no usar subredes.
e Considere la posibilidad de usar reglas simplificadas.

e Considere la compatibilidad con cargas de trabajo.
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Configuracion de Azure Firewall

En este mddulo aprenderd a:

e Determinar cuando usar Azure Firewall.

e Implementar Azure Firewall, incluidas las reglas de firewall.
Introduccidn

Las empresas necesitan proteger sus datos y recursos frente a ataques malintencionados. Azure Firewall
ayuda a proteger una implementacion de Azure Virtual Network del trafico permitido y a denegar el trafico
amenazante o desconocido desde Internet.

Supongamos que su empresa tiene recursos distribuidos en varias redes virtuales de Azure. La
infraestructura de red incluye varias redes virtuales y conexiones a una red local. Al personal de Tl le
preocupa que actores malintencionados intenten infiltrarse en la red.

Usted es responsable de implementar Azure Firewall para proteger los recursos de la empresa. Debe
configurar Azure Firewall para denegar las amenazas entrantes y salientes y permitir, al mismo tiempo, el
trafico legitimo.
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Determinacion de los casos de uso de Azure Firewall

Azure Firewall es un servicio de seguridad de red administrado y basado en la nube que protege los recursos
de Azure Virtual Network. Se trata de un firewall como servicio con estado completo que incorpora alta
disponibilidad y escalabilidad a la nube sin restricciones. Puede crear, aplicar y registrar directivas de
aplicaciones y de conectividad de red a nivel central en suscripciones y redes virtuales.

Directivasee _ Direcciones IP y FQDN
conectividad L3-L7 de la P malintencionados conocidos de
_____ configuracion del usuario i la inteligencia sobre amenazas

Radio 1

o Las reglas de filtrado de
Red virtual/Virtual WA trifico de inteligencia
<_ i > de amenazas, categorias
: web MAT, red y
aplicaciones controlan
el acceso de entrada y
salida

o /L
Azure Firewall S Eltrifico se
deniega de

forma
predeterminada

Radio 2

Filtrado de trifico de
Azure a local

Redes virtuales Ei
del radio

Entorno local
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Aspectos que debe saber sobre Azure Firewall

Vamos a examinar las caracteristicas destacadas y las ventajas de Azure Firewall. A medida que revise estos

elementos, empiece a pensar en como Azure Firewall puede admitir la configuracion de red virtual.

Caracteristica

Descripcidn

Direccidn IP publica

Azure Firewall usa una direccién IP publica estatica para los recursos de red virtual.
Los firewalls externos identifican el trafico procedente de la red virtual por la
direccion IP.

Nota: Puede asociar varias direcciones IP publicas al firewall.

Alta disponibilidad
integrada

Con Azure Firewall, obtiene alta disponibilidad integrada sin requisitos de
configuracion adicionales. No es necesario implementar otros equilibradores de
carga.

Zonas de
disponibilidad

Configure Azure Firewall durante la implementacidn para abarcar varias zonas de
disponibilidad y asi lograr una mayor disponibilidad.

Escalabilidad a la
nube sin
restricciones

Azure Firewall ofrece escalabilidad en la nube sin restricciones para adaptarse a los
flujos de trafico de red cambiantes. No es necesario presupuestar las horas de
trafico maximas.

Reglas de filtrado
de FQDN de
aplicacion

Azure Firewall le permite limitar el trafico HTTP/S o el trafico de Azure SQL saliente
a una lista especificada de nombres de dominio completos (FQDN), lo que incluye
caracteres comodin.

Reglas de filtrado
de trafico de red

Cree reglas de filtrado de red en Azure Firewall para permitir o denegar el trafico
por direccién IP de origen y destino, puerto y protocolo.

Azure Firewall es un servicio totalmente con estado. El servicio puede distinguir los
paquetes legitimos de diferentes tipos de conexiones. Las reglas se aplican y se
registran en varias suscripciones y redes virtuales.

Informacion sobre
amenazas

Azure Firewall admite el filtrado basado en inteligencia sobre amenazas. Configure
el firewall para alertar y denegar el trafico desde o hacia dominios y direcciones IP
malintencionados conocidos. La direcciones IP y los dominios proceden de la
fuente Inteligencia sobre amenazas de Microsoft.

Integracion de
Azure Monitor

Azure Firewall esta totalmente integrado con Azure Monitor a efectos de registros
y analisis.
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Creacion de una implementacion de Azure Firewall

Al implementar un firewall, el enfoque recomendado es implementar una topologia de red en estrella tipo
hub-and-spoke.

El centro es una red virtual en Azure que actla como punto central de conectividad para la red local.

Los radios son redes virtuales que se emparejan con el centro de conectividad y se pueden usar para aislar
las cargas de trabajo.

El trafico fluye entre un centro de datos local y la red de centro mediante una conexién de Azure, como
Azure ExpressRoute, Azure VPN Gateway o Azure Bastion.

Red virtual de concentradaor Red virtual radial

Azure Bastion i o o = Subred de recursos

T

Azure Firewall H Azure Monitor

¥

- == " b . .

== 1] _..Redvitualradial

A H

: Red |oca| : VEN Ga:eway B . . ) ) Subred de recursos %
o o] =) =R
B S - O ‘B EHE
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Aspectos que se deben tener en cuenta al usar una red en estrella tipo hub-and-spoke

Hay varias ventajas en el uso de una red en estrella tipo hub-and-spoke para la implementacién de Azure
Firewall.

e Considere el ahorro de costos. Implemente una de estas redes y reduzca los costos centralizando los
servicios que pueden compartir varias cargas de trabajo en una sola ubicacién. Algunos ejemplos de
servicios que pueden usar cargas de trabajo que se pueden compartir incluyen aplicaciones virtuales
de red (NVA) y servidores DNS.

e Considere los limites de la suscripcidn. Supere los limites de las suscripciones mediante el
emparejamiento de las redes virtuales de diferentes suscripciones con la red de centro central.

e Considere la separacion de roles. Use una configuracién de red en estrella tipo hub-and-spoke para
permitir la separacion de responsabilidades. La topologia de firewall en estrella tipo hub-and-spoke
permite distribuir las tareas de mantenimiento entre Tl central (SecOps, InfraOps) y las cargas de
trabajo (DevOps).

e Considere los servicios compartidos. Admita cargas de trabajo en diferentes entornos que requieren
servicios compartidos, pero no conectividad entre si. Algunos ejemplos de estos entornos son el de
desarrollo y pruebas en los que cada uno requiere DNS. Coloque los servicios compartidos en la red
virtual del centro e implemente cada entorno en un radio para mantener el aislamiento.

e Considere el control centralizado. Aplique la red en estrella tipo hub-and-spoke para empresas que
requieran un control central sobre los aspectos de seguridad. Un ejemplo comun es un firewall
ubicado en el centro de conectividad y las cargas de trabajo colocadas en cada radio.
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Creacion de reglas de Azure Firewall

De forma predeterminada, Azure Firewall deniega todo el trafico que pasa por la red virtual. El propésito del
comportamiento predeterminado es proporcionar el mayor nivel de proteccién contra el acceso
malintencionado o desconocido. Para permitir el trafico de un recurso o servicio determinado, debe definir
reglas para controlar el trafico especifico.

Hay tres tipos de reglas que puede configurar para Azure Firewall: NAT, red y aplicacion. Las reglas se
definen en Azure Portal.

Cémo Azure Firewall procesa las reglas

Cuando un paquete llega a un puerto designado de la red, se inspecciona el paquete para determinar si se
permite. Para procesarlo, Azure Firewall lo evalla con respecto a las reglas en el orden siguiente:

1. Reglasdered
2. Reglas de aplicacion (para la red y las aplicaciones)

Si se encuentra una regla que permite que pase el paquete, no se comprueban el resto de reglas de red o de
aplicacion del paquete.

Una vez permitido un paquete, Azure Firewall comprueba si hay reglas NAT que definen cdmo enrutar el
trafico permitido.

Supongamos que define cinco reglas de red y cinco reglas de aplicacion. Un paquete llega al puerto 80y
comienza la inspeccidn. Azure Firewall avanza por los conjuntos de reglas. Una vez procesadas las cinco
reglas de red, Azure Firewall continta denegando el paquete. Una vez procesadas tres reglas de aplicacion,
Azure Firewall detecta una regla que permite el paquete. A continuaciéon, Azure Firewall comprueba las
reglas NAT para obtener informacidn sobre cémo enrutar el trafico. Los paquetes de datos se enrutan hacia
la red y a través de ella de acuerdo con las definiciones de las reglas. Azure Firewall no procesa las dos reglas
de aplicacidn restantes del paquete porque el paquete ya esta permitido.

Aspectos que se deben conocer sobre las reglas NAT

Se puede configurar NAT o DNAT (traduccién de direcciones de red de destino) de Azure Firewall para
traducir y filtrar el trafico que entra a las subredes. Todas las reglas de la coleccién de reglas NAT pueden
usarse para traducir la direccidn IP y el puerto publicos del firewall en una direccién IP y un puerto privados.
Una regla NAT que enruta el trafico debe ir acompafiada de la regla de red correspondiente para permitir el
trafico.

Los escenarios en los que las reglas NAT pueden resultar Utiles son la publicacién de aplicaciones SSH, RDP o
que no son HTTP/S en Internet.

Entre las opciones de configuracion de una regla NAT se incluyen:
e Nombre: proporcione una etiqueta para la regla.
e Protocolo: elija el protocolo TCP o UDP.

e Direccidn de origen: identifique la direccién como * (Internet), una direccidn de Internet especifica o
un bloque de enrutamiento entre dominios (CIDR) sin clases.

e Direccidon de destino: especifique la direccidn externa del firewall que va a inspeccionar la regla.
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e Puertos de destino: proporcione los puertos TCP o UDP que escuchara la regla en la direccidn IP
externa del firewall.

e Direccidn traducida: especifique la direccién IP del servicio (maquina virtual, equilibrador de carga
interno, etc.) que hospeda o presenta el servicio de forma privada.

e Puerto traducido: identifique el puerto al que Azure Firewall enrutara el tréfico entrante.
Aspectos que se deben conocer sobre las reglas de red

Cualquier trafico que no sea HTTP/S que pueda fluir a través del firewall debe tener una regla de red.
Considere un escenario en el que los recursos de una subred deben comunicarse con los recursos de otra
subred. En este caso, puede configurar una regla de red desde el origen hasta el destino.

Una regla de red tiene las siguientes opciones de configuracion:
e Nombre: proporcione una etiqueta descriptiva para la regla.
e Protocolo: elija el protocolo para la regla, incluidos TCP, UDP, ICMP (ping y traceroute) o Cualquiera.
e Direccidn de origen: identifique la direccién o el bloque CIDR del origen.
e Direcciones de destino: especifique las direcciones o bloques CIDR de los destinos.
e Puertos de destino: proporcione el puerto de destino del trafico.
Aspectos que se deben conocer sobre las reglas de aplicacion

Las reglas de aplicacién definen los nombres de dominio completo (FQDN) a los que se puede acceder desde
una subred. Un ejemplo es cuando necesita permitir trafico de red de Windows Update a través del firewall.

Estos son los valores de configuracién de una regla de aplicacién:
e Nombre: proporcione una etiqueta descriptiva para la regla.
o Direcciones de origen: identifique la direccion IP del origen.
e Protocolo:Puerto: especifique HTTP o HTTPS y el puerto en el que escucha el servidor web.

e FQDN de destino: nombre de dominio del servicio, como www.contoso.com. Se pueden usar
caracteres comodin (*). Una etiqueta FQDN representa un grupo de FQDN asociados a servicios muy
conocidos de Microsoft. Las etiquetas FQDN de ejemplo incluyen Windows Update, App Service
Environment y Azure Backup.
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Configuracion de Azure DNS

Objetivos de aprendizaje

En este médulo aprendera a:

e Identificar las caracteristicas y los casos de uso de dominios, dominios personalizados y zonas
privadas

e Comprobar nombres de dominio personalizados mediante registros DNS.

e Implementar zonas DNS, la delegacién DNS y conjuntos de registros de DNS

Introduccion

Un sistema de nombres de dominio (DNS) se usa para convertir (o resolver) un nombre de servicio en una
direccion IP. Azure DNS es un servicio que permite hospedar los registros DNS de sus dominios en la
infraestructura de Azure. Al implementar Azure DNS, puede usar las mismas credenciales, API, herramientas
y facturacion que con los demas servicios de Azure.

En este mddulo, supongamos que su empresa obtiene un nombre de dominio personalizado para un nuevo
sitio web. Nuestro cometido es implementar Azure DNS para administrar el dominio personalizado.
Debemos saber cdmo implementar varias caracteristicas de Azure DNS, incluidas las zonas DNS, Ia
delegacién DNS vy los registros DNS.
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Identificacion de dominios y dominios personalizados

Azure DNS permite hospedar los dominios DNS en Azure y acceder a la resolucion de nombres de los
dominios mediante la infraestructura de Microsoft Azure. Puede configurar y administrar los dominios
personalizados con Azure DNS en Azure Portal. Al acceder a los dominios en Azure, puede usar sus mismas
credenciales, contratos de soporte técnico y preferencias de facturacion que con los demas servicios de
Azure.

Antes de empezar a usar Azure DNS para hospedar registros DNS de los dominios, hay algunos conceptos
importantes que se deben revisar.

Aspectos que saber sobre los nombres de dominio en Azure

Vamos a analizar cdmo se implementa un nombre de dominio inicial y nombres de dominio
personalizados en Azure.

e Al crear una suscripcidon de Azure, Azure crea automaticamente un dominio de Azure Active
Directory (Azure AD) para la suscripcion.

e Azure emplea un nombre de dominio inicial en la instancia de dominio inicial.

El nombre de dominio inicial sigue el formato <Your Domain Name>, seguido de .onmicrosoft.com. Por
ejemplo, yourdomainname.onmicrosoft.com.

e El propdsito de un nombre de dominio personalizado es proporcionar una forma simplificada del
nombre de dominio para dar cabida a usuarios o tareas especificos.

Las organizaciones suelen implementar nombres de dominio personalizados para permitir que los usuarios
accedan a su dominio mediante credenciales con las que estan familiarizados.

Veamos el dominio de Azure AD Azure Administrator Incorporated. Azure crea el nombre de dominio inicial
de la instancia de Azure AD como azureadminincorg.onmicrosoft.com. Un nombre de dominio personalizado
de la instancia podria ser azureadmininc.org.

Crear un directorio

Aspectos basicos Configuracion * Revision y creacion
Detalles del directorio

Configure el nueve directorio

Mambre de la organizacidn *

Nombre de dominio per... X

| Administradar de Azure incorporado

Mambre de dominio inicial *

| AZureadmminoorg .

Mombre de dominio personalizado * (1)

azureadminincorg.onmicrosaft.oom

Pais o regidn | HZLJFEHdI"I'III'IIr'IC.DFg e

Estados Unidaos o

Revisidn y creacién < Anterior Siguiente: Revisidn y creacion > Agregar dominio

e El nombre de dominio inicial estd pensado para usarse hasta que el nombre de dominio
personalizado se verifique.
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e Para que Azure AD pueda usar un nombre de dominio personalizado, dicho nombre debe agregarse
al directorio y comprobarse.

e El nombre de dominio inicial no se puede cambiar ni eliminar, pero si se puede agregar un nombre
de dominio personalizado enrutable que se pueda controlar.

e En Azure AD, los nombres de dominio deben ser tnicos globalmente. Cuando un directorio de
Azure AD ha verificado un nombre de dominio especifico, el resto de Azure AD no podra usar ese
nombre.

Comprobacion de nombres de dominio personalizados

Cuando un administrador agrega un nombre de dominio personalizado a una instancia de Azure Active
Directory, el nombre de dominio personalizado inicialmente se encuentra en un estado no comprobado.
Azure AD no permitira que ningun recurso de directorio use un nombre de dominio personalizado sin
comprobar.

Para poder usar un nombre de dominio personalizado para la instancia de Azure AD, se debe comprobar el
nombre de dominio personalizado.

Comprobacion del nombre de dominio personalizado

Después de agregar un nombre de dominio personalizado para la instancia de Azure AD en Azure Portal,
debe comprobar la titularidad del nombre de dominio personalizado.

Para iniciar el proceso de comprobacidn, agregue un registro DNS para el nombre de dominio personalizado.
El tipo de registro DNS puede ser MX o TXT, como se muestra en la imagen siguiente:

azureadmininc.org

Elimina iTiene comentarios?

ﬂ Para usar azureadminincong com su Azure AD, cree un nuevo
©on U registrador de nombres de dominio con la informadian siguiente.

Tipo de registro

Alias o nombre de host

Desting o puntos hacia la direccion

MS=msT9094380
TTL

3600

La comprobacion no se realizara correctaments hasta que haya configurado
el dominio con su registrador tal y como se describe antericrmente.
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El registro MX (o Intercambio de correo) enumera los servidores de intercambio de correo que aceptan
correo electrdnico para su dominio. El registro TXT (o Texto) indica texto o datos legibles por maquina sobre
el dominio.

Después de agregar un registro DNS al nombre de dominio personalizado, Azure consulta el dominio DNS
para comprobar que el registro DNS esta presente.

Creacion de zonas de Azure DNS

Azure DNS proporciona un servicio DNS seguro y confiable para administrar y resolver los nombres de
dominio de una red virtual sin necesidad de agregar una solucidén DNS personalizada.

Una zona DNS de Azure hospeda los registros DNS de un dominio. Para iniciar el hospedaje de su dominio en
Azure DNS, debe crear una zona DNS para ese nombre de dominio. Cada registro DNS del dominio se crea
luego en esta zona DNS.

Aspectos que saber sobre las zonas DNS

Una zona DNS se puede agregar en Azure Portal, como se muestra en la siguiente imagen. Para crear una
zona DNS se necesitan varias opciones de configuracion. En el portal, especifique el nombre de la zona DNS,
el niumero de registros, el grupo de recursos, la ubicacion de la zona, la suscripcidn asociada y los servidores
de nombres DNS.

Crear zona DNS s

g concreto. Por ejemplo, & dominio

Lag ronas DS sirven para haspedar bos registros DNS de un do

com” (para un senddor de cones)
¥ "wwwl.condosouom” (para un st we woure DINS e permite ho ar =u rona DNS, adminisrar los
% e respondan & las consultas de DNS de

"conlosocam” puede conlenss trio DS, como "eorraec.

linales con los registros DNG que oaes.

Detalles del proyecto

Suscripcion * Suscripoion de plataformas de MSOM V

Grupo de recwrsos * rp-cin iy

Detalles de la instancia

MNombre * AzurEaEmInnG.org

Dedique un momento a revisar algunas caracteristicas importantes sobre las zonas DNS.
e El nombre de una zona DNS debe ser Unico dentro de un grupo de recursos.

Al proporcionar un nombre Unico en la creacion de una zona DNS, Azure garantiza que la zona DNS aun no
existe en el grupo de recursos.

e Puede haber varias zonas DNS con el mismo nombre, pero deben estar en grupos de recursos
diferentes o en suscripciones de Azure distintas.
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e Cuando varias zonas DNS comparten el mismo nombre, cada instancia de zona DNS se asigna a una
direccion de servidor de nombres DNS diferente.

e El dominio raiz o principal se registra en el registrador y luego apunta a Azure DNS.
e Los dominios secundarios se registran directamente en Azure DNS.
Delegacion de dominios DNS

Para delegar su dominio a Azure DNS, debe identificar los servidores DNS de la zona DNS. Cada vez que se
crea una zona DNS, Azure DNS asigna servidores DNS de un grupo. Una vez asignados los servidores DNS,
Azure DNS crea automdticamente registros autoritativos NS (o servidor de nombres) en la zona DNS.

El proceso de delegacidn del dominio conlleva varios pasos:
1. Identificar los servidores DNS
2. Actualizar el dominio primario
3. Delegar los subdominios (opcional)
Cémo localizar los servidores DNS
La manera mas facil de localizar los servidores DNS asignados a su zona DNS es mediante Azure Portal.

Echemos un vistazo a nuestro dominio de Azure AD de ejemplo, Azure Administrator Incorporated. En una
unidad anterior, definimos un nombre de dominio personalizado para la instancia de ejemplo

como azureadmininc.org. En Azure Portal, podemos examinar el dominio personalizado y ver que Azure
asignd cuatro servidores DNS a la zona DNS para el dominio: ns1-02.azure-dns.com., ns2-02.azure-
dns.net., ns3-02.azure-dns.org. y ns4-02.azure-dns.info..

@ azureadmininc.org

- Conjunto de regi.. —* Mover il Eliminar zona () Actualizar

Grupo de recursos (cambiar) Servidor DNS
dns ns1-02.azure-dns.com.

SUscrpclon (cambiar) Servidor DNS 2
s

de Plataformas de MSDNM ns2-02.azure-dns.net.

Id. de suscripcién Sarvidor DNS 3
ns3-02.azure-dns.org.
Servidor DNS 4

ns4-02.azure-dns.info.

CAomo actualizar el dominio primario

Una vez que la zona DNS se ha creado y los servidores DNS se pueden identificar, debe actualizar el dominio
principal.

Cada registrador dispone de sus propias herramientas de administracion de DNS para administrar los
registros de servidores DNS de un dominio. El término registrador hace referencia a un registrador de
dominios de terceros, que es la empresa donde registré su dominio.
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El siguiente es un proceso basico que se puede seguir para actualizar la informacién del dominio primario
con el registrador:

1. Vaya ala pdagina de administraciéon de DNS del registrador.

2. Localice los registros NS existentes de su dominio primario

3. Reemplace los registros NS existentes por los registros NS que Azure DNS ha creado para el dominio.
Aspectos que tener en cuenta al trabajar con registros NS

Hay varias consideraciones importantes que se deben tener en cuenta al trabajar con los registros NS y los
servidores DNS de una zona DNS.

e Al copiar un registro NS (una direccidn de servidor DNS), asegurese de incluir el punto final (.) de la
direccioén. Este punto final indica el final de un nombre de dominio completo, como ns1-02.azure-
dns.com. y ns3-02.azure-dns.org..

e Paradelegar el dominio a Azure DNS, debe usar los nombres exactos de los servidores DNS creados
por Azure DNS.

e Se recomienda copiar siempre todos los registros NS de servidor DNS del dominio en el dominio
primario, independientemente del nombre de dominio real. En nuestro escenario de ejemplo,
supongamos que no esperamos trafico en el servidor DNS ns4-02.azure-dns.info.. Aunque no
esperamos trafico en esta direccién de servidor DNS, el procedimiento recomendado es copiar
también este registro NS en el dominio primario con el registrador, junto con las demds direcciones
del servidor DNS.

Cémo delegar subdominios
Para delegar un subdominio del dominio en Azure DNS, configure una zona DNS secundaria independiente.

Veamos nuestro dominio de Azure AD de ejemplo, Azure Administrator Incorporated. Hemos creado el
nombre de dominio personalizado azureadmininc.org para la instancia. Podemos configurar una zona DNS
secundaria aparte para el dominio personalizado para admitir asociados de la organizacion,

como partners.azureadmininc.com.

Los pasos de configuracién para delegar una zona DNS secundaria son similares al proceso de delegacion
tipico. La principal diferencia es que no hay que trabajar con el registrador para delegar un subdominio. La
zona DNS secundaria se delega en Azure Portal.

Estos son los pasos para delegar un subdominio:
1. Vaya ala zona DNS primaria del dominio en Azure Portal.
2. Localice los registros NS existentes de su dominio primario

3. Cree registros NS para la zona DNS secundaria (subdominio).
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Adicién de conjuntos de registros de DNS

Es importante comprender la diferencia entre conjuntos de registros de DNS y registros DNS individuales.
Un conjunto de registros DNS (también denominado conjunto de registros de recursos) es una coleccion de
registros en una zona DNS.

Los conjuntos de registros se definen en Azure Portal. Las opciones de configuracién dependen del tipo de
registro del conjunto que se va a crear.

Supongamos que decide crear un conjunto de registros A (o registro de direcciones) para identificar las
direcciones IP asociadas al dominio. Para crear los registros A, debe proporcionar el TTL (periodo de vida) y
las direcciones IP. El valor de TTL especifica durante cuanto tiempo los clientes almacenan cada registro en
caché.

Agregar conjunto de registros X

Mombre

| hellowaorld

Azureadmininc.org
Tipo
i) R
Conjunto de registros de alias
SEROI

TTL* Unidad de TTL

1 Horas R

Direccion IP

0000 T

Aspectos que saber sobre los conjuntos de registros de DNS
Vamos a examinar algunas caracteristicas del conjunto de registros de DNS.

e Todos los registros de un conjunto de registros de DNS deben tener el mismo nombre y tipo de
registro.

Veamos el siguiente ejemplo en el que tenemos dos registros en un conjunto de registros. Todos los
registros tienen el mismo nombre, www.contoso.com. Todos los registros tienen el mismo tipo de
registro, A. Cada registro del conjunto tiene un valor diferente. En este caso, cada registro proporciona una
direccidn IP diferente.

www.contoso.com. 3600 IN A 134.170.185.46
www.contoso.com. 3600 IN A 134.170.188.221
e Un conjunto de registros de DNS no puede contener dos registros idénticos.

¢ Un conjunto de registros de tipo CNAME puede contener solamente un registro.
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Un registro CNAME (o registro de nombre candnico) proporciona un alias de un nombre de dominio a otro.
Este registro se usa para proporcionar otro nombre para el dominio. La operacidn DNS lookup trata de
encontrar el dominio reintentando la operacidn lookup con el otro nombre especificado en el

registro CNAME.

e Puede crear un conjunto de registros que no tenga ningun registro. Este conjunto se
denomina conjunto de registros vacio.

e Sitiene un conjunto de registros vacio para el dominio, este conjunto no aparece en los
servidores DNS de Azure.

Planeamiento de zonas del DNS privado de Azure

Las zonas de DNS privado de Azure se pueden crear con sus propios nombres de dominio personalizados en
lugar de los nombres proporcionados por Azure. Con sus propios nombres de dominio personalizados puede
adaptar la arquitectura de red virtual para satisfacer mejor las necesidades de su organizacién. Obtiene la
resolucidon de nombres para las maquinas virtuales dentro de una red virtual y entre redes virtuales. Puede
configurar nombres de zonas DNS con una vista de horizonte dividido que permite que una zona DNS privada
y otra publica compartan el mismo nombre de dominio.

@

Solicitar db.contoso.lab

Responder con la direccion IP privad
( 2) Azure DNS

Conectar al recurso con

@ IF privada

<MyVirtualNetwork> —

Los registros DNS de una zona DNS privada no son visibles ni recuperables, pero los registros DNS se
registran y se resuelven correctamente.
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Revision de escenarios de zona del DNS privado de Azure

Vamos a revisar algunos escenarios comunes para implementar registros de zona de DNS privado de Azure.
Escenario 1: Resolucion de nombres con ambito de una Unica red virtual

El primer escenario consta de redes virtuales y recursos en Azure que incluyen maquinas virtuales. Los
recursos deben resolverse desde dentro de la red virtual mediante un nombre de dominio especifico (o zona
DNS). La resolucion de nombres debe ser privada y no ser accesible desde Internet. El escenario requiere
qgue Azure registre automadticamente las maquinas virtuales dentro de la red virtual en la zona DNS.

Red virtual 1

@ .

VM1 10.0.0.4 Red virtt_:::zl P
(resolucion)

@ - Registros de zona de
VM DNS privado

VM2 10.0.0.5

Vamos a examinar los detalles de este escenario:

e laredvirtual 1 contiene dos maquinas virtuales: VM1 y VM2. VM1 y VM2 tienen una direccién IP
privada.

e Cuando se crea una direccién de zona de DNS privado de Azure (como contoso.lab) y se vincula a la
red virtual 1, Azure DNS crea automaticamente dos registros A en la zona DNS si el registro
automatico esta habilitado en la configuracién del vinculo.

e En este escenario, Azure DNS usa solo la Red virtual 2 para resolver consultas de nombre de dominio
(o zona DNS).

Las consultas de Azure DNS de VM1 en la Red virtual 1 para resolver la direccion VM2.contoso.lab reciben
una respuesta de Azure DNS que contiene la direccién IP privada de VM2 (10.0.0.5).

e Una consulta de DNS inversa (PTR) de la direccion IP privada de VM1 (10.0.0.4) emitida desde VM2
recibira una respuesta de Azure DNS que contiene el FQDN de VM1, segun lo previsto.
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Escenario 2: Resolucion de nombres para varias redes

El segundo escenario implica la resolucidn de nombres en varias redes virtuales, que probablemente es el
uso mas comun para las zonas de DNS privado de Azure. Este escenario consta de dos redes virtuales. Una
red se centra en el registro de los registros de zona de DNS privado de Azure y la otra admite la resolucién de
nombres.

Red virtual 1 Red virtual 2

(registro) (resolucion)

Registros de zona de
DNS privado

Estos son los detalles de esta configuracién:
e lLaredvirtual 1 se designa para el registro. La red virtual 2 se designa para la resolucién de nombres.

e Laestrategia de disefio es que ambas redes virtuales compartan la direccién de zona DNS
comun, contoso.lab.

e Las redes virtuales de resolucién y registro estan vinculadas a la zona DNS comun.

e Losregistros de zona de DNS privado de Azure para las maquinas virtuales de la Red virtual 1
(registro) se crean automaticamente.

e En el caso de las maquinas virtuales de la Red virtual 2 (resolucién), los registros de zona de DNS
privado de Azure se pueden crear manualmente.

e En este escenario, Azure DNS usa ambas redes virtuales para resolver consultas de nombres de
dominio.

Una consulta de Azure DNS de una maquina virtual en la Red virtual 2 (resolucién) para una maquina virtual
de la Red virtual 1 (registro) recibe una respuesta de Azure DNS que contiene la direccion IP privada de la
magquina virtual.

e Las consultas de DNS inverso tienen como ambito la misma red virtual.

o Una consulta de DNS inverso (PTR) de una maquina virtual en la Red virtual 2 (resolucién)
para una magquina virtual de la Red virtual 1 (registro) recibe una respuesta de Azure DNS
gue contiene NXDOMAIN de la maquina virtual. NXDOMAIN es un mensaje de error que
indica que el dominio consultado no existe.

o Una consulta de DNS inverso (PTR) de una maquina virtual en la Red virtual 1 (registro) para
una maquina virtual también en la Red virtual 1 recibe el FQDN de la maquina virtual.
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Configuracion del emparejamiento de
Azure Virtual Network

Objetivos de aprendizaje
En este médulo aprendera a:

e Identificar los casos de uso y las caracteristicas de producto del emparejamiento de red virtual de
Azure

e Configurar la red para implementar Azure VPN Gateway para la conectividad de transito

e Extender el emparejamiento mediante una red en estrella tipo hub-and-spoke con rutas definidas
por el usuario y encadenamiento de servicios

Introduccion

El emparejamiento de red virtual de Azure le permite conectar redes virtuales que se encuentran en las
mismas regiones o en regiones diferentes, de manera que los recursos de ambas redes pueden comunicarse
entre si.

En este médulo, supongamos que su empresa de ingenieria esta migrando servicios a Azure. La empresa ha

implementado servicios en redes virtuales de Azure independientes. Todavia no se configura la conectividad
privada entre las redes virtuales. Varias unidades de negocio han identificado servicios en las redes virtuales
gue deben comunicarse entre si.

Es su responsabilidad implementar una solucién de emparejamiento de red virtual de Azure y habilitar la
conectividad entre las redes virtuales. Dos de sus objetivos estratégicos incluyen evitar que los servicios
gueden expuestos en Internet y mantener la integracién lo mas simple posible. La solucidon debe abordar los
problemas de transito y conectividad.
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Determinacion de los usos del emparejamiento de red virtual de Azure

El emparejamiento de red virtual de Azure es probablemente la manera mas simple y rdpida de conectar sus
redes virtuales. El emparejamiento de red virtual le permite conectar sin problemas dos redes virtuales de
Azure. Una vez que se emparejan las redes, ambas redes virtuales funcionan como una red Unica con fines
de conectividad.

Aspectos que debe saber sobre el emparejamiento de red virtual de Azure

Vamos a examinar algunas caracteristicas destacadas del emparejamiento de red virtual de Azure.

Existen dos tipos de emparejamiento de red virtual de Azure: regional y global.

Regién 1 — | e — Regién2 ——— !

Red ) Global [ Red . Regional I Red
virtual 1 | emparejamiento virtual 2 smparejamiento virtual 3

i deredvirtual | de red virtual

El emparejamiento de red virtual regional conecta redes virtuales de Azure que existen en la misma
region.
El emparejamiento de red virtual global conecta redes virtuales de Azure que existen en regiones

diferentes.

Puede crear un emparejamiento regional de redes virtuales en la misma region de nube publica de
Azure, en la misma region de nube de China o en la misma regién de nube de Microsoft Azure
Government.

Puede crear un emparejamiento global de redes virtuales en cualquier regién de nube publica de
Azure o en cualquier regién de nube de China.

No se permite el emparejamiento global de redes virtuales en regiones de nube de Azure
Government diferentes.

Después de crear un emparejamiento entre redes virtuales, las redes virtuales individuales se siguen
administrando como recursos independientes.
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Aspectos que se deben tener en cuenta al usar el emparejamiento de red virtual de Azure

Considere las ventajas siguientes que brinda el uso del emparejamiento de red virtual de Azure.

Prestacion Descripcién

Conexiones de red [Cuando implementa el emparejamiento de red virtual de Azure, el tréfico entre las
privada redes virtuales emparejadas es privado. El trafico entre las redes virtuales se
mantiene en la red troncal de Microsoft Azure. No se requiere ninguna red publica
de Internet, puertas de enlace ni cifrado en la comunicacién entre las redes
virtuales.

Rendimiento sélido/Como el emparejamiento de red virtual de Azure utiliza la infraestructura de Azure,
obtiene una conexidn de ancho de banda alto de baja latencia entre los recursos de
redes virtuales diferentes.

Comunicacion El emparejamiento de red virtual de Azure permite que los recursos de una red
simplificada virtual se comuniquen con los recursos de otra red virtual una vez que se
emparejen las redes virtuales.

Transferencia de |Puede crear una configuracién de emparejamiento de red virtual de Azure para
datos sin transferir datos entre suscripciones de Azure, modelos de implementacién y entre
problemas distintas regiones de Azure.

Sin interrupciones |El emparejamiento de red virtual de Azure no requiere tiempo de inactividades
en los recursos para los recursos de ninguna de las redes virtuales al crear el emparejamiento o
después de crearlo.

Determinacion del transito de puerta de enlace y la conectividad

Cuando las redes virtuales estan emparejadas, puede configurar una puerta de enlace de VPN de Azure en la
red virtual emparejada como punto de transito. En este escenario, una red virtual emparejada usa la puerta
de enlace de VPN remota para obtener acceso a otros recursos.

Piense en un escenario en el que el emparejamiento de red virtual conecta tres redes virtuales de la misma
region. La red virtual Ay la red virtual B estan cada una emparejadas con una red virtual de centro. La red
virtual de centro contiene varios recursos, incluida una subred de puerta de enlace y una puerta de enlace
de VPN de Azure. La puerta de enlace de VPN estd configurada para permitir el transito de la puerta de
enlace de VPN. La red virtual B accede a los recursos del centro, incluida la subred de puerta de enlace,
mediante una puerta de enlace de VPN remota.
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Red virtual A Red virtual B
© 10.1.0.0/16 : © 10.2.0.0/16
' Subred f f Subred
@ Z i Emparejamiento Emparejamiento "l @
' 5 Red virtual : '
conectividad
definid . 10.3.0.0/16 © Permitir puerta
: : P de enlace
apor el : Subred i trmsifo VPN
(UDR) PoE - @ : i1 deenlace remota
L .| i . . VPN
——| N P —

"' Puertade :
4 ; §,.Cnlace VPN

A entorno local

Aspectos que debe saber sobre Azure VPN Gateway

Echemos un vistazo con mayor detalle a cdmo se implementa Azure VPN Gateway con el emparejamiento de
red virtual de Azure.

e Unared virtual solo puede tener una puerta de enlace de VPN.

e El transito de puerta de enlace es compatible con el emparejamiento de red virtual regional y el
global.

e Cuando se permite el transito de puerta de enlace de VPN, la red virtual puede comunicarse con
recursos que estan fuera del emparejamiento. En la ilustracién de ejemplo, la puerta de enlace de
subred de puerta de enlace dentro de la red virtual de centro puede completar tareas como:

o Usar una VPN de sitio a sitio para conectarse a una red local.
o Usar una conexion de red virtual a red virtual a otra red virtual.
o Usar una VPN de punto a sitio para conectarse a un cliente.

e El transito de puerta de enlace permite que las redes virtuales emparejadas compartan la puerta de
enlace y obtengan acceso a los recursos. Con esta implementacién, no es necesario implementar
una puerta de enlace de VPN en la red virtual del mismo nivel.

e Enunared virtual, se pueden aplicar grupos de seguridad de red para bloquear o permitir el acceso a
otras redes o subredes virtuales. Al configurar el emparejamiento de red virtual, puede elegir si abrir
o cerrar las reglas del grupo de seguridad de red entre las redes virtuales.
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Creacion del emparejamiento de red virtual

El emparejamiento de red virtual de Azure se puede configurar para redes virtuales mediante PowerShell, Ia
CLI de Azure y en Azure Portal. En este mddulo, revisamos los pasos para crear el emparejamiento en Azure
Portal para las redes virtuales implementadas a través de Azure Resource Manager.

Aspectos que debe saber sobre la creacién del emparejamiento de red virtual

Hay algunos puntos que revisar antes de examinar cémo crear el emparejamiento en Azure Portal.

Para implementar el emparejamiento de red virtual, se debe asignar la cuenta de Azure al

rol Network Contributor o Classic Network Contributor. De manera alternativa, la cuenta de Azure se
puede asignar a un rol personalizado que pueda completar las acciones de emparejamiento
necesarias. Para informacién detallada, consulte Permisos.

Si desea crear un emparejamiento, necesita dos redes virtuales.
Cada red virtual del emparejamiento necesita al menos una maquina virtual.
La segunda red virtual del emparejamiento se conoce como la red remota.

Inicialmente, las maquinas virtuales de las redes virtuales no se pueden comunicar entre si. Una vez
gue se establece el emparejamiento, las maquinas pueden comunicarse dentro de la red
emparejada en funcion de los valores de configuracién.

Creacion de un emparejamiento de red virtual

Inicie sesién en su cuenta de Azure en Azure Portal y elija la suscripcidon que se usara para la configuracién
del emparejamiento.

1.

3.

Cree dos redes virtuales para incluir en el emparejamiento. Recuerde que se debe implementar al
menos una de las redes virtuales mediante Azure Resource Manager.

Elija la primera red virtual que se va a usar en el emparejamiento y
seleccione Configuracion>Agregar (emparejamiento).

Configure los pardmetros de emparejamiento para la primera red virtual.

La parte superior del cuadro de didlogo Agregar emparejamiento muestra la configuracidn de esta red
virtual. En la parte inferior del cuadro de didlogo, se muestra la configuracion de la red virtual remota del
emparejamiento.


https://learn.microsoft.com/es-es/azure/virtual-network/virtual-network-manage-peering?tabs=peering-portal#permissions
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Agregar emparejamiento

o Para gue el emparejamiento funcione se deben crear dos vinculos de emparejamiento. Siose selel
Azure creard ambos vinculos de emparejamiento.

I Esta red virtual I

Mornbre delvinculo d® emparejamiento

| v

Trafico hacia la red virtual remota
'::f::' Permitir {predeterminacda)

O Bloguear todo el tréfico a la red vitual rerota

Trafico reemviado desde la red virtual remota 0]

(E) Fermitir (valor predeterminado)

O Bloguear el trafico que se origina fuera de esta red virtual

Seridor de ruta o puerta de enlace de la red itual

(:é:) Minguna (valor predeterminada)

e Nombre del vinculo de emparejamiento: proporcione un nombre para identificar el
emparejamiento en esta red virtual. El nombre debe ser Unico dentro de la red virtual.

e Tréfico hacia la red virtual remota: especifique como controlar el trafico hacia la red virtual
remota.

o Permitir: permita la comunicacidn entre los recursos conectados a ambas redes
virtuales dentro de la red emparejada.

o Bloquear: bloquee todo el trafico hacia la red virtual remota. Puede permitir cierto
trafico a la red virtual remota de todos modos si abre exp
través de una regla de grupo de seguridad de red.

icitamente el trafico a

e Trafico reenviado desde la red virtual remota: especifique como controlar el trafico que se
origina fuera de la red virtual remota.

o Permitir: reenvie el trafico externo de la red virtual remota a esta red virtual dentro
del emparejamiento. Este parametro permite reenviar el trafico desde fuera de la
red virtual remota, como el trafico de una NVA, a esta red virtual.

o Bloquear: bloquee el reenvio del trafico externo de la red virtual remota a esta red
virtual dentro del emparejamiento. Al igual que mencionamos anteriormente, se
puede reenviar cierto trafico si abre explicitamente el trafico a través de una regla
de grupo de seguridad de red. Este parametro no es aplicable si se configura el
reenvio de trafico entre redes virtuales a través de una puerta de enlace de VPN de
Azure.

e Puerta de enlace de red virtual o servidor de rutas: especifique si el emparejamiento de red
virtual debe usar una puerta de enlace de VPN de Azure. El valor predeterminado es no usar
una puerta de enlace de VPN (Ninguna).
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4. Configure los parametros de emparejamiento para la red virtual remota.

En Azure Portal, configura la red virtual remota del emparejamiento en el didlogo Agregar emparejamiento.
En la parte inferior, se muestra la configuracién de la red virtual remota.

| Fed virtual remota |

Mambre del vinculo d® emparejamienta

‘ v
tadela de implementacion de red vitua@®

'::?::' Resource Manager

(O ciasica

I:‘ conozeo mi ld. de recursdl)

Suscripcion® @

| v
Red virtual *

| V]

Trifico hacia la red vitual remata @
(:Q:I' Permitir (predeterminado)

O Bloguear todo el trafico a la red virtual remota

Trafico reerviado desde la red virtual remota ®

(:é:) Permitir {valor predeterminada)

O Bloguear el trafico que se origina fuera de esta red wvirtual
e Nombre del vinculo de emparejamiento: proporcione un nombre para identificar el
emparejamiento en la red virtual remota. El nombre debe ser Unico dentro de la red virtual.

e Modelo de implementacion de red virtual: seleccione el modelo de implementacién de la
red virtual con la que desea establecer el emparejamiento.

e Conozco miid. de recurso: esta configuracion admite escenarios en los que no tiene acceso
de lectura a la red virtual con la que desea establecer el emparejamiento.

Segun sea necesario, active la casilla y escriba el identificador de recurso completo de la red virtual con la
gue desea establecer el emparejamiento. Al seleccionar esta opcidn, los dos parametros siguientes no estdn
disponibles para la configuracion.

e Suscripcion: seleccione la suscripcion de la red virtual con la que desea establecer el
emparejamiento.

e Red virtual: seleccione la red virtual con la que desea establecer el emparejamiento.

La configuracidn restante es similar a los pardmetros que se describieron para la primera red virtual en el
paso anterior.

5. Cree al menos una maquina virtual en cada red virtual.

6. Pruebe la comunicacidn entre las maquinas virtuales dentro de la red emparejada.



AZ-104: Configuracion y administracion de

redes virtuales para administradores de
Azure

Comprobacion del estado del emparejamiento

En Azure Portal, puede comprobar el estado de la conectividad de las redes virtuales en el emparejamiento
de red virtual. Las condiciones del estado dependen de cémo se implementan las redes virtuales.

e Paralaimplementacion con Azure Resource Manager, las dos condiciones de estado principales
son Iniciado y Conectado. Para el modelo de implementacién cldsica, también se usa la condicién de

estado Actualizando.

e Cuando se crea el emparejamiento inicial a la segunda red virtual (remota) desde la primera, el
estado del emparejamiento para la primera red virtual es Iniciado.

e Cuando se crea el emparejamiento subsiguiente desde la segunda red virtual a la primera, el estado
del emparejamiento para la primera red virtual y la remota es Conectado. En Azure Portal, puede
ver que el estado de la primera red virtual cambia de Iniciado a Conectado.
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Configuracion de Azure VPN Gateway

Objetivos de aprendizaje

En este médulo aprendera a:
e Identifique caracteristicas y casos de uso de Azure VPN Gateway.
¢ Implementar escenarios de alta disponibilidad

e Configure conexiones VPN de sitio a sitio mediante una puerta de enlace de VPN.

Introduccion

Las organizaciones usan una red privada virtual (VPN) para crear una conexion privada y cifrada para sus
recursos y usuarios a Internet. Una VPN permite cambiar u ocultar una direccién IP verdadera para ayudar a
evitar el acceso no deseado y los ataques malintencionados. Azure VPN Gateway admite el trafico cifrado
entre redes virtuales de Azure y ubicaciones locales a través de Internet, o entre redes virtuales de Azure a
través de la red de Microsoft.

En este mddulo, supondremos que trabaja como administrador de Tl para una asociacién sanitaria. A su
empresa le gustaria conectar el centro de datos y otras instalaciones regionales de mayor tamafio a Azure.
La implementacidn de la infraestructura requiere conectividad segura para garantizar que los datos privados
de salud de los pacientes estén protegidos mientras cruzan la red. La configuracion actual no tiene los
requisitos de ancho de banda para admitir un circuito dedicado.

Usted es responsable de investigar cdmo integrar las redes de la empresa de una manera rentable. Le
interesara crear puertas de enlace de VPN para conectar de forma segura los sitios de la empresa a Azure.
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Determinacion de los usos de Azure VPN Gateway

Una instancia de VPN Gateway es un tipo especifico de puerta de enlace de red virtual que se usa para
enviar trafico cifrado entre una red virtual de Azure y una ubicacién local a través de la red publica de
Internet. También puede usar una instancia de VPN Gateway para enviar trafico cifrado entre sus redes
virtuales de Azure a través de la red de Microsoft.

Azure VPN Gateway es un servicio que usa este tipo especifico de puerta de enlace de red virtual para
admitir el trafico cifrado.

En la ilustracidn siguiente se muestran varias maneras de implementar Azure VPN Gateway. La configuracién
muestra una conexién de red virtual con una puerta de enlace de VPN. La red virtual tiene una conexién de
sitio a sitio a una red local que usa el protocolo IKEv2 de IPsec.

‘ VNet1 GWPIP VPN VIP

VNeti 131.1.1.1 128.8.8.8

< () m—) >
10.1.0.0/16 IPsecIKE S2S VPN
VPN Gateway Tunel

Aspectos que debe conocer sobre las puertas de enlace de VPN
Vamos a examinar las caracteristicas destacadas de las puertas de enlace de VPN.

e Alimplementar una puerta de enlace de VPN, el servicio VPN intercepta los datos y aplica el cifrado
antes de que llegue a Internet.

e Elservicio VPN usa una ruta segura (denominada tunel VPN) para el movimiento de los datos entre
el dispositivo e Internet. El tunel VPN es lo que permite la conexién segura a Internet.

e Unared virtual solo puede tener una puerta de enlace de VPN.
e Se pueden crear varias conexiones a la misma puerta de enlace de VPN.

e Al crear varias conexiones a la misma instancia de VPN Gateway, todos los tuneles VPN comparten el
ancho de banda disponible de la puerta de enlace.

e Una puerta de enlace de VPN se puede implementar en zonas de disponibilidad de Azure para
obtener resistencia, escalabilidad y mayor disponibilidad para las puertas de enlace de red virtual.

Puerta de enlace de red virtual

Una puerta de enlace de red virtual se compone de dos o mas maquinas virtuales que se implementan en
una subred especifica que creara el usuario llamada subred de puerta de enlace.

e Las maquinas virtuales se crean al crear la puerta de enlace de red virtual.

e Las mdaquinas virtuales contienen tablas de enrutamiento y ejecutan servicios de puerta de enlace
especificos.

e No se pueden configurar directamente las maquinas virtuales que forman parte de la puerta de
enlace de red virtual.
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Aspectos que debe tener en cuenta al usar subredes

Las conexiones de puerta de enlace de VPN estan disponibles en diferentes configuraciones. En este mddulo,
exploraremos como configurar una conexién de sitio a sitio. A medida que desarrolle su estrategia de puerta
de enlace de VPN, revise las opciones y elija la configuracién que mejor admita sus necesidades
empresariales. Microsoft proporciona una tabla de planeacidn que le resultara util.

Configuracion

Escenarios

De sitio a sitio
(S2S)

- Conexion de los centros de datos locales a las redes virtuales de Azure a través de un tunel
de VPN IPsec/IKE (IKEv1 o IKEv2)

- Compatibilidad con configuraciones entre entornos locales e hibridos

- Configuracién de VPN S2S y Azure ExpressRoute para la misma red virtual

- Configuracion de VPN de sitio a sitio como ruta de acceso de conmutacién por error para
ExpressRoute

- Uso de VPN de sitio a sitio para conectarse a sitios fuera de la red que estan conectados a
través de ExpressRoute

De punto a sitio
(VPN de usuario o
P2S)

- Conexion de dispositivos individuales a las redes virtuales de Azure

- Creacion de una conexién segura con una red virtual desde un equipo cliente individual

- Util para trabajadores remotos o viajeros que desean conectarse a redes virtuales de Azure
desde su ubicacién actual

- Compatibilidad con algunos clientes que necesitan conectarse a una red virtual

De red virtual a
red virtual
(de red virtual a
red virtual)

- Conexion de una red virtual a otra a través de un tunel de VPN de IPsec o IKE

- Creacion de una red que integre la conectividad entre locales con conectividad entre redes
virtuales mediante la combinacién de la comunicacion entre redes virtuales con
configuraciones de conexién de varios sitios

- Conexion de redes virtuales en las mismas o en diferentes regiones

- Conexion de redes virtuales en las mismas o en diferentes suscripciones

- Conexion de redes virtuales que tienen los mismos o diferentes modelos de
implementacion

Alta disponibilidad

- Compatibilidad con la alta disponibilidad para conexiones entre locales y de red virtual a
red virtual

- Implementacién de alta disponibilidad para varios dispositivos VPN locales

- Implementacidén de alta disponibilidad para una puerta de enlace de VPN de Azure activa-
activa

- Implementacidén de alta disponibilidad para una combinacion de varios dispositivos VPN
locales y una puerta de enlace de VPN de Azure activa-activa
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Creacion de conexiones de sitio a sitio

Como hemos revisado en la seccidn anterior, las conexiones de puerta de enlace de VPN estan disponibles
en distintas configuraciones. En este mddulo, revisamos los pasos para configurar una conexién de sitio a
sitio en Azure Portal. En el diagrama de flujo siguiente se resaltan los siete pasos de alto nivel para esta
configuracion. Seis de los siete pasos se completan en Azure y uno se completa en el entorno local.

\ = ——————— \

I’ ‘\
Azure \ Entorno local / Azure \

ar

subred
de puerta d

Paso 1 Paso 2 Paso 3 Paso 4 Paso g Paso b Paso 7

El proceso completo para crear una puerta de enlace de VPN para una conexion de sitio a sitio puede durar
hasta 45 minutos.

Aspectos que debe saber sobre la configuracién de sitio a sitio
Antes de empezar a examinar los detalles de configuracion, hay algunas notas que revisar.

e En este mddulo, no revisamos los detalles de los pasos 1y 2. Puede revisar cdmo crear estos
recursos en otros médulos de entrenamiento:

o Configurar redes virtuales

o Configuracién de redes virtuales: Creacion de subredes

o Configuracién de Azure DNS

e Paso 1: Creacion de redes virtuales y subredes. Llegados a este punto, ya deberia conocer bien la
creacion de redes virtuales y subredes. Para completar este paso, trabaje con el administrador de
red local a fin de reservar un intervalo de direcciones IP para esta red virtual.

e Paso 2: Especificacion del servidor DNS (opcional). DNS no es necesario para crear una conexion de
sitio a sitio. Pero, si necesita resolucion de nombres para los recursos que se implementan en la red
virtual, debe especificar un servidor DNS en la configuracion de red virtual.

e Paso 3: Configuracion del dispositivo VPN. El paso local solo es necesario al configurar una conexion
de sitio a sitio. Si sigue estos pasos para crear otro tipo de configuracion de puerta de enlace de VPN,
es posible que no tenga que completar este paso.


https://learn.microsoft.com/es-es/training/modules/configure-virtual-networks/
https://learn.microsoft.com/es-es/training/modules/configure-virtual-networks/3-create-subnets
https://learn.microsoft.com/es-es/training/modules/configure-azure-dns/
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Creacion de la subred de la puerta de enlace

Antes de crear una puerta de enlace de red virtual para una red virtual es preciso crear la subred de la
puerta de enlace. Esta subred forma parte del intervalo de direcciones IP de red virtual que se especifican al
configurar una red virtual. Hay algunos requisitos para crear la subred de puerta de enlace, incluida la
identificacion de las direcciones IP de la puerta de enlace de red virtual antes de iniciar el proceso de
creacion.

Aspectos que se deben conocer sobre la subred de puerta de enlace

Dedique unos minutos a revisar los siguientes detalles importantes sobre la subred de puerta de enlace.
¢ Implemente una puerta de enlace en la red virtual agregando una subred de puerta de enlace.
e Lasubred de puerta de enlace debe denominarse GatewaySubnet.

e Lasubred de la puerta de enlace contiene las direcciones IP que usan los recursos y servicios de la
puerta de enlace de la red virtual.

e Alcrear la subred de puerta de enlace, las maquinas virtuales de puerta de enlace se implementan
en la subred de puerta de enlace y se configuran con los valores de VPN Gateway necesarios.

Aspectos que se deben tener en cuenta al crear la subred de puerta de enlace

Al crear la subred de puerta de enlace en Azure Portal, hay varios parametros de configuracién. Hay algunos
elementos que se deben tener en cuenta al planear los valores de los parametros.

Agregar subred X
ntervalo de direcciones de subred *
10.0.0.0 - 100000.255 {251 + 5 direcciones reservadas de Azure)
arta de enlac T

Minguno "
Tabla de rutas

Mingumno e

PUNTOS DE COMEXIGN DE SERVICID

Cree dinsctivas de punto de conexion de serdicio para Ermoir 2l iran

"
recuireos desde la red vartual sobre puirtos de conexion de servicio. Mas
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¢ Tenga en cuenta el tamano de la subred de la puerta de enlace. Algunas configuraciones requieren
una subred de puerta de enlace mayor que otras. Para conocer los tamafos recomendados, consulte
la documentacién de la configuracién que planea crear. Si es posible, es mejor crear una subred de
puerta de enlace mediante un bloque de enrutamiento entre dominios (CIDR) sin clases de /28 o
/27. Este enfoque debe proporcionar suficientes direcciones IP para adaptarse a los requisitos de
configuracion futuros.

¢ No tenga en cuenta ningun recurso adicional. Identifique los recursos de puerta de enlace de red
virtual necesarios, incluidas las maquinas virtuales. Al crear la subred de puerta de enlace, las
maquinas virtuales de puerta de enlace se implementan en la subred de puerta de enlace. Nunca
implemente otros recursos en la subred de puerta de enlace, como maquinas virtuales adicionales.

e Considere los grupos de seguridad de red. Los grupos de seguridad de red (NSG) no se pueden usar
para crear la subred de puerta de enlace. Si intenta crear la subred de puerta de enlace con grupos
de seguridad de red, se bloqueara la configuracion.

Creacion de la puerta de enlace VPN

La configuracién de puerta de enlace de VPN que elija serd fundamental para crear una conexién correcta
para su red virtual. Hay varios pardmetros que se deben especificar para una puerta de enlace de VPN en
Azure Portal.

Aspectos que hay que tener en cuenta al crear una puerta de enlace de VPN

Echemos un vistazo mas detenidamente a las consideraciones para configurar la puerta de enlace de VPN.

Microsoft Azure L Search resources. services, and docs [G+/)

Home > Wirtual network gateways

Create virtual network gateway

Basics Tags Review + create

Project details

Select the subscription to manage deployed rescurces and costs. Use resaurce groups like folders to erganize and manage all
your resources, &'

Subscnption ¥ e
Rescurce group {1 Select a wirtual network bo get resource group

Instance details

Mame *

Region * West Central US v
Gateway type * Z:-:I WP I:::I ExpressRoute

VEN type * (1) .,él foute-based l::] Policy-based

SEU* (i) VpnGwz2 o
Generation (0 Generation2 v
Wirtual network * (1) vy

Create virtual netwark
) Only virtual netwaorks in the currently selected subscription and region are listed.

Public IP Address Type (23


https://learn.microsoft.com/es-es/training/wwl-azure/configure-vpn-gateway/media/create-virtual-gateways-expanded.png#lightbox
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Detalles del proyecto

Suscripcion: usa el menu desplegable para seleccionar la suscripcién que se usara para crear el
recurso de puerta de enlace de red virtual.

Grupo de recursos: usa el menu desplegable para seleccionar el grupo de recursos para el recurso de
puerta de enlace de red virtual.

Detalles de instancia

Nombre: proporcione un nombre para identificar la puerta de enlace de VPN.

Region: use el menu desplegable para seleccionar la ubicaciéon de la region (y suscripcion) de Azure
para la puerta de enlace de VPN. La ubicacién es donde residiran los recursos que implemente en
esta puerta de enlace de red virtual.

Tipo de puerta de enlace: seleccione el tipo de puerta de enlace que se va a crear, VPN (puerta de
enlace de VPN de Azure) o ExpressRoute (Azure ExpressRoute).

Tipo de VPN: seleccione el tipo de VPN que se va a crear: basada en rutas o basada en directivas. El
tipo de VPN que elija depende de la marca y el modelo del dispositivo VPN, y del tipo de conexién
VPN que quiera crear. En la unidad siguiente, examinamos las opciones de esta configuracion de
parametro en detalle.

o Las puertas de enlace de VPN basadas en rutas son las mas comunes. Los escenarios tipicos
incluyen conexiones de punto a sitio, entre redes virtuales o varias de sitio a sitio. Seleccione
la opcidn basada en rutas cuando la red virtual coexista con una puerta de enlace de Azure
ExpressRoute o si necesita usar el protocolo IKEv2.

o Las puertas de enlace de VPN basadas en directivas solo admiten el protocolo IKEv1.

SKU: use el menu desplegable para seleccionar una SKU de puerta de enlace. Revise las opciones de
SKU en la unidad Determinacién de la SKU de puerta de enlace y la generacion.

La eleccion afectard al numero de tuneles de VPN que puede tener y al punto de referencia de rendimiento
agregado. El valor de punto de referencia se basa en las mediciones de varios tuneles agregados mediante
una sola puerta de enlace. No se garantiza el rendimiento debido a las condiciones de trafico de Internet y al
comportamiento de la aplicacion.

Generacion: use el menu desplegable para seleccionar la generacion de puerta de
enlace, Generationl o Generation2. Generation2 ofrece un rendimiento mejorado y un contrato de
nivel de servicio para el mismo precio que Generationl.

o Generationl admite SKU bdsicas y VpnGw1, junto con la mayoria de las demas SKU
admitidas en Generation2.

o Generation2 admite la mayoria de las SKU disponibles en Generation1, junto con VpnGw4 y
VpnGws5.

Red virtual: use el menu desplegable para seleccionar una red virtual existente para la puerta de
enlace de VPN o seleccione Crear red virtual para configurar una nueva red virtual. Tenga en cuenta
gue una red virtual no se puede asociar a mas de una puerta de enlace. La red virtual envia y recibe
trafico a través de la puerta de enlace de VPN.


https://learn.microsoft.com/es-es/azure/vpn-gateway/vpn-gateway-about-vpngateways#gwsku

AZ-104: Configuracion y administracion de

redes virtuales para administradores de
Azure

Direccion IP

En Azure Portal, puede ver la direccidn IP asignada a la puerta de enlace de VPN. Su puerta de enlace debe
aparecer como un dispositivo conectado.

Determinacion del tipo de puerta de enlace de VPN

Al configurar una puerta de enlace de red virtual, debe especificar el tipo de VPN que se va a crear. Hay dos
opciones: basada en rutas o basada en directivas.

El tipo de VPN que elija dependera de la topologia de conexidon que desee crear. Para crear una conexién de
punto a sitio (P2S), creard una VPN basada en rutas. El tipo de VPN también puede depender del hardware.
Para una configuracién de sitio a sitio (S2S), necesita un dispositivo VPN. Algunos dispositivos VPN solo seran
compatibles con un determinado tipo de VPN.

Determinacion de la SKU y la generacidn de la puerta de enlace

Al crear una puerta de enlace de red virtual, debe especificar una SKU de puerta de enlace para usar.
Seleccione una SKU que cumpla los requisitos empresariales. Tenga en cuenta criterios como los tipos de
cargas de trabajo que necesita admitir, los rendimientos esperados, las caracteristicas necesarias y los
acuerdos de nivel de servicio deseados.

En las tablas siguientes se proporcionan SKU de puerta de enlace de ejemplo que estdn disponibles para su
implementacion. Dado que la SKU basica se considera una SKU heredada, no se muestran ejemplos para esta
opcion. Las tablas identifican la siguiente informacidn para cada tipo y generacién de SKU:

e Tuneles: nimero maximo de tuneles de sitio a sitio (S2S) y de red a red virtual que se pueden crear
para la SKU.

e Conexiones: nimero maximo de conexiones IKEv2 de punto a sitio (P2S) que se pueden crear para la
SKU.

e Pruebas comparativas de rendimiento agregado: se basan en las mediciones de varios tuneles de
VPN agregados a través de una sola puerta de enlace. El banco de pruebas de rendimiento agregado
para una puerta de enlace de VPN es la combinacién de S2S + P2S. Las pruebas comparativas de
rendimiento agregado no es un rendimiento garantizado debido a las condiciones del trafico de
Internet y al comportamiento de las aplicaciones.

Creacion de la puerta de enlace de red local

La puerta de enlace de red local suele hacer referencia a la ubicacidn local. Para crear una puerta de enlace
local, proporcione un nombre para el sitio, junto con la direccién IP o el FQDN del dispositivo VPN local para
la conexion. Especifique también los prefijos de direccion IP que se enrutardn a través de la puerta de enlace
VPN al dispositivo VPN. Los prefijos de direccidn que especifique son los que se encuentran en la red local.

Aspectos que debe saber sobre la creacion de una puerta de enlace de red local

Vamos a examinar los detalles sobre los parametros de configuracién de una puerta de enlace de red local.
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Crear puerta de enlace de red local

MNombre *

| VMet1LocalMet

Punto de conexion
FQDN

Direccion IP =

[128.8.8.8
Espacio de direcciones

10.901.0.0/24

Configurar BGP
e Nombre: Escribe un nombre para el sitio. Azure usa este nombre para hacer referencia a la puerta
de enlace de red local.
e Punto de conexion: especifique la direccion IP o el FQDN del dispositivo VPN local para la conexidn.
e Direccidn IP. Identifique la direccion IP publica de la puerta de enlace de red local.

e Espacio de direcciones. Proporcione uno o varios intervalos de direcciones IP (en notacién CIDR)
para definir el espacio de direcciones de la red local.

e Configuracion de BGP: segun sea necesario, seleccione este cuadro para configurar los valores de
BGP para la puerta de enlace de red local.

Configuracion del dispositivo VPN local

Los desarrolladores disponen de una lista validada de dispositivos VPN estandar que funcionan bien con la
puerta de enlace de VPN. La lista se ha creado en colaboracidn con fabricantes de dispositivos como Cisco,
Juniper, Ubiquiti y Barracuda Networks.

Aspectos que saber sobre como configurar el dispositivo VPN
Vamos a explorar cdmo completar la configuracién local del dispositivo VPN.

e Compruebe la lista de dispositivos validados para localizar su dispositivo. Para ver la lista,
consulte Dispositivos VPN validados y guias de configuracién de dispositivos.

e Para configurar el dispositivo VPN, necesita la siguiente informacion:

o Una clave compartida. Esta clave es la misma clave compartida que se especifica al crear la
conexion VPN.

o LaIP publica de la puerta de enlace de VPN. La direccion IP puede ser nueva o existente.


https://learn.microsoft.com/es-es/azure/vpn-gateway/vpn-gateway-about-vpn-devices#devicetable
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Creacion de la conexion VPN

El ultimo paso del proceso de conexidn de sitio a sitio es establecer la conexidn entre las puertas de enlace
de VPN. Si las redes virtuales estan en la misma suscripcion, puede usar Azure Portal para crear la conexion.
Es necesario configurar varios parametros para crear la conexion.

Aspectos que debe conocer sobre como crear la conexién VPN

Vamos a revisar como configurar la conexion para las puertas de enlace de VPN en Azure Portal.

@ Agregar conexién X Elegir puerta de enlacedere... [ X

Nombre *
l Crear nuevo
| Lrure-to-OFDevice |

Tipo de conexion (0 Azure-to-OPDevice
| De sitio a sitio (IPsec) AV | MetworkRG

*Puerta de enlace de red virtual IE'I
vng0l

*Puerta de enlace de red local (1) }

Azure-to-OPDevice

Clave compartida (PSK) *

abc123

e Nombre: Escriba un nombre para la conexion VPN.
e Tipo de conexidn: use el menu desplegable para seleccionar una conexion de sitio a sitio (IPSec).

e Puerta de enlace de red virtual: Azure proporciona el valor de este parametro. El valor se establece
en la puerta de enlace de red virtual para la que va a establecer la conexion VPN.

e Puerta de enlace de red local: establezca este valor en la puerta de enlace de red local que creé en
el paso 5 del proceso de conexidn de sitio a sitio.

e Clave compartida (PSK). Proporcione una clave compartida que se usara para la conexion. Puede
generar o crear usted mismo la clave compartida. Para establecer una conexién de sitio a sitio,
necesita una clave compartida, que es la misma clave que usa para el dispositivo VPN local y la
conexién de puerta de enlace de red virtual.

Comprobacion de la conexiéon VPN

Después de configurar todos los componentes de sitio a sitio, es el momento de confirmar que la
configuracion funciona segun lo previsto. Puede comprobar las conexiones VPN en Azure Portal o mediante
PowerShell.
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Determinacion de escenarios de alta disponibilidad

Puede implementar una puerta de enlace de VPN de alta disponibilidad para admitir conexiones y
configuraciones entre redes virtuales y entre locales con varios dispositivos VPN locales. En estos escenarios,
la puerta de enlace de VPN de Azure consta de dos instancias en una configuracidn activa-en espera.

También puede crear una puerta de enlace de VPN de Azure en una configuracion activa-activa. Ambas
instancias de las maquinas virtuales de puerta de enlace establecen tuneles VPN de sitio a sitio en el
dispositivo VPN local. Puede admitir una configuracidn activa-activa solo para puertas de enlace de VPN de
Azure o en combinacién con varios dispositivos VPN locales.

Aspectos que debe saber sobre la configuracion activa-en espera

En un escenario de alta disponibilidad, cada puerta de enlace de VPN de Azure tiene dos instancias en una
configuracion activa-en espera.

Con cualquier mantenimiento planeado o interrupcion imprevista que se produzca en la instancia activa, la
instancia en modo de espera se hace cargo automdticamente (conmutacion por error) y reanuda las
conexiones de VPN de sitio a sitio o de red virtual a red virtual.

e El cambio causa una breve interrupcién.

e En el caso del mantenimiento planeado, la conectividad normalmente se restaura en un plazo de 10
a 15 segundos.

e Para problemas no planeados, la recuperacién de la conexién puede llevar mds tiempo,
aproximadamente entre un minuto y uno y medio, en el peor de los casos.

e Para las conexiones de cliente VPN de punto a sitio a la puerta de enlace, se desconectan las
conexiones de punto a sitio y los usuarios deben volverse a conectar desde las maquinas cliente.

Azure VPN

Puerta de enlace

< -

Activo Entorno local

VPN 1
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Aspectos que debe saber sobre la configuracion activa-activa

Un escenario de alta disponibilidad también se puede configurar para una puerta de enlace de VPN de Azure
en una configuracidn activa-activa. Las maquinas virtuales en ambas instancias de puerta de enlace
establecen tuneles VPN de sitio a sitio en el dispositivo VPN local.

e (Cadainstancia de puerta de enlace de VPN de Azure tiene una direccion IP publica Unica.

e Cada instancia establece un tunel VPN de IPsec/IKE S2S en el dispositivo VPN local especificado en la
puerta de enlace de red local y la conexidn, pero ambos tuneles VPN forman parte de la misma
conexion.

e Todavia necesitara configurar el dispositivo VPN local para que acepte o establezca dos tuneles VPN
S2S a esas dos direcciones IP publicas de la instancia de puerta de enlace de VPN de Azure.

El trafico desde la red virtual de Azure hasta su red local se enruta mediante ambos tuneles de VPN
simultdaneamente. El mismo flujo TCP o UDP siempre atraviesa el mismo tunel de VPN o ruta de acceso, a
menos que se produzca un evento de mantenimiento en una de las instancias.

Cuando se produce un mantenimiento planeado o un evento imprevisto en una instancia de puerta de
enlace, se desconecta el tunel IPsec desde esa instancia hacia el dispositivo VPN local. Las rutas
correspondientes en los dispositivos VPN se deben eliminar o retirar automaticamente para que el trafico
cambie al otro tunel IPsec activo. En el lado de Azure, el cambio se realiza automaticamente de la instancia
afectada a la activa.

Azure VPN

Puerta de enlace

< >
7

Maquina wirtual 1 VPN 1

del entarno local

< e
T -~

VPN 2

del entormo local

Maguina wirtual 2
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Configurar Azure ExpressRoute y Azure
Virtual WAN

Objetivos de aprendizaje

En este médulo aprendera a:
e Identificar las caracteristicas y los casos de uso de Azure ExpressRoute.
e Hacer que coexistan redes de sitio a sitio y Azure ExpressRoute.

e Identificar las caracteristicas y los casos de uso de Azure Virtual WAN.

Introduccion

Azure ExpressRoute proporciona una conexion privada de alta velocidad para conectar las redes locales a los
servicios en la nube de Microsoft. El servicio de red Azure Virtual WAN combina funcionalidades de red,
seguridad y enrutamiento en una Unica interfaz operativa.

En este médulo, imagine que su empresa tiene oficinas principales ubicadas en todo el mundo. Algunas
ubicaciones locales se deben conectar a Azure y estas conexiones deben ser privadas y seguras. En otras
ubicaciones, se necesita una arquitectura de red de transito global. Es responsable del desarrollo de un plan
para implementar ExpressRoute y Virtual WAN a fin de proporcionar estos servicios de conexién.
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Determinacion de los usos de Azure ExpressRoute

Azure ExpressRoute permite extender las redes locales a la nube de Microsoft. Un proveedor de
conectividad facilita la conexién. Con ExpressRoute, se pueden establecer conexiones con servicios en la
nube de Microsoft, como Microsoft Azure, Microsoft 365 y aplicaciones CRM de Microsoft Dynamics.

La red de Microsoft opera las conexiones principales y secundarias de los circuitos de Azure ExpressRoute en
modo activo-activo. Los administradores pueden forzar las conexiones redundantes de un circuito
ExpressRoute para poder trabajar en modo activo-pasivo.

En la ilustracidn siguiente se muestran dos circuitos de Azure ExpressRoute. El trafico fluye desde una red de
clientes por el lado del asociado a los dos circuitos ExpressRoute y al lado de Microsoft. El trafico continta a
las aplicaciones web, las direcciones IP publicas en Azure, los servicios de Microsoft 365 y CRM de Dynamics,
y las redes virtuales.

| Circuitos de Azure ExpressRoute

' M i o |
o | Asociade ) Conexion principal |« Microsoft
L1 —
.I.IN permetal T - — permetral
—|| Conexion secundatia  j+—

Ertorno local
rarl da rlianta

Aspectos que se deben tener en cuenta al usar Azure ExpressRoute

En la tabla siguiente se resumen las muchas ventajas de usar Azure ExpressRoute para ampliar las redes
locales a la nube de Microsoft.

Prestacion Descripcidn Escenarios
Obtencion de Las conexiones de Azure ExpressRoute no usan la [Crear conexiones privadas entre
conexiones rapidas, red publica de Internet y ofrecen mas los centros de datos de Azure y

confiables y privadas confiabilidad, velocidad, seguridad y una menor |la infraestructura para los
latencia que las conexiones a Internet habituales. |recursos locales o en un
En algunos casos, las conexiones ExpressRoute |entorno de coubicacion
gue transfieren datos entre sistemas locales y
Azure pueden aportar beneficios econdmicos Establecer conexiones a Azure
importantes. en una ubicacion de
ExpressRoute, como una
instalacion de proveedor de
intercambio

Conectarse directamente a
Azure desde la red WAN
existente, como una VPN de
conmutacion por etiquetas
multiprotocolo (MPLS) que
proporcione un proveedor de
servicios de red
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Prestacion

Descripcién

Escenarios

Acceso a una nube
privada virtual para el
almacenamiento, las
copias de seguridad y la
recuperacion

Azure ExpressRoute ofrece una conexién rapiday
fiable a Azure con anchos de banda de hasta

100 Gbps. Las altas velocidades de conexion
hacen que sea excelente para escenarios en los
gue se necesitan la integridad y disponibilidad de
los datos. ExpressRoute es una opcidn rentable
para transferir grandes cantidades de datos.

Compatibilidad con la
migracion de datos periddica, la
recuperacion ante desastres y
la replicacion para la
continuidad empresarial

Transferencia de grandes
cantidades de datos como
conjuntos de datos para
aplicaciones informdticas de
alto rendimiento

Traslado de mdquinas virtuales
de gran tamario entre los
entornos de desarrollo y prueba

Ampliacion y conexion
de los centros de datos

Azure ExpressRoute ofrece un alto rendimiento y
latencias bajas. Una implementacién de
ExpressRoute funciona como una extension
natural para los centros de datos o entre ellos.

Conectar y agregar capacidad
de proceso y almacenamiento a
los centros de datos existentes

Disfrutar de la escala y la
economia de la nube publica sin
tener que poner en peligro el
rendimiento de la red

Creacion de aplicaciones
hibridas

Azure ExpressRoute proporciona la funcionalidad
para ayudarle a compilar aplicaciones que
abarcan la infraestructura local y Azure sin poner
en peligro la privacidad ni el rendimiento.

Ejecutar una aplicacion de
intranet corporativa en Azure
que autentique a los clientes
con un servicio local de
Azure Active Directory

Prestar servicio a todos los
clientes corporativos sin que el
trdfico pase por la conexion
publica de Internet
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Determinacion de las funcionalidades de Azure ExpressRoute

Azure ExpressRoute es compatible con todas las ubicaciones y regiones de Azure. El siguiente mapa
proporciona una lista de regiones de Azure y ubicaciones de ExpressRoute. Las ubicaciones de ExpressRoute
hacen referencia a los emparejamientos de Microsoft con varios proveedores de servicio.

Ubicaciones de emparejamiento de nubes nacionai@ de ExpressRoute
Ubicaciones de emparejamiento d@iiExpressRoute

Cosas que hay que saber sobre Azure ExpressRoute
Ahora se examinara mas de cerca cdmo Azure ExpressRoute admite las conexiones de red y sitio.

e Microsoft usa el Protocolo de puerta de enlace de borde (BGP) para intercambiar rutas entre la red
local, las instancias de Azure y las direcciones publicas de Microsoft para proporcionar conectividad
de nivel 3. Se crean varias sesiones BGP para distintos perfiles de trafico.

e Cada circuito ExpressRoute consta de dos conexiones a dos enrutadores de perimetro de
Microsoft Enterprise (MSEE) desde el proveedor de conectividad o la red perimetral. Microsoft
necesita conexién BGP dual desde el proveedor de conectividad o el perimetro de la red, una a cada
MSEE. Las conexiones BGP duales proporcionan redundancia.

e Las conexiones de ExpressRoute permiten el acceso a los servicios de Microsoft Azure y
Microsoft 365, asi como a Microsoft Dynamics CRM. Microsoft 365 se ha creado para poder acceder
a él de forma segura y fiable desde Internet, por lo que ExpressRoute necesita la autorizacién de
Microsoft.

e Puede conectarse a Microsoft en una de nuestras ubicaciones de configuracién entre paresy
acceder a las regiones dentro de la regidn geopolitica.

Imagine que se conecta a Microsoft en Amsterdam mediante ExpressRoute. Puede acceder a todos los
servicios en la nube de Microsoft hospedados en el Norte y Oeste de Europa.

e lacaracteristica de complemento Premium de ExpressRoute le permite ampliar la conectividad
entre limites geopoliticos.
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Imagine que se conecta a Microsoft en Amsterdam mediante ExpressRoute. Al habilitar la caracteristica de
complemento Premium de ExpressRoute, puede acceder a todos los servicios en la nube de Microsoft
hospedados en todas las regiones del mundo, excepto las nubes nacionales.

e Global Reach de ExpressRoute le permite intercambiar datos entre los sitios locales mediante la
conexién de los circuitos ExpressRoute.

Imagine que tiene un centro de datos privado en California conectado a ExpressRoute en Silicon Valley.
Configura otro centro de datos privado en Texas conectado a ExpressRoute en Dallas y habilita Global Reach
de ExpressRoute. Puede conectar los centros de datos privados juntos mediante dos circuitos ExpressRoute.
De esta forma, el trafico entre centros de datos pasard por la red de Microsoft.

e Los circuitos ExpressRoute se pueden comprar para una amplia gama de anchos de banda. Consulte
con el proveedor de conectividad para determinar sus anchos de banda admitidos.

e Microsoft ofrece varias opciones de precios para ExpressRoute.

Coexistencia de sitio a sitio y Azure ExpressRoute

Azure ExpressRoute es una conexién directa y privada desde la WAN (no desde la red publica de Internet) a
los servicios de Microsoft, incluido Azure. El trafico VPN de sitio a sitio viaja cifrado por la red publica de
Internet. Poder configurar las conexiones VPN de sitio a sitio y ExpressRoute para la misma red virtual tiene
varias ventajas.

Puede configurar una VPN de sitio a sitio como una ruta de conmutacién por error segura para
ExpressRoute. También puede usar VPN de sitio a sitio para conectarse a sitios que no forman parte de la
red, pero que estan conectados mediante ExpressRoute. Tenga en cuenta que para esta configuracién se
necesitan dos puertas de enlace de red virtual para la misma red virtual. En una red se usa el tipo de puerta
de enlace VPN y, en la otra, el tipo de puerta de enlace ExpressRoute.

ExpressRoute
Conectividad privada VPN VIP *
‘ 141444 @
VNet1
10.10.0.0/16 —— (D >
10.11.00/16  ExpressRoute VPN IPsec IKE 525
Tunel
VPN VIP 10.100.0.0/16
_131.1.1.1 10.200.0.0/16
VPN Gateway VPN VIP
139999
o _ —— D >
Dos redes vituales independientes WEN [Pgec IKE 535
puertas de enlace requericas parala misma red wirtual Tanel

Entarno local
LocalSite2
10.30.0.0/16
10.31.0.0/16


https://azure.microsoft.com/pricing/details/expressroute/
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Comparacion de las opciones de conexion entre sitios

La red de Microsoft opera las conexiones principales y secundarias de los circuitos de Azure ExpressRoute en
modo activo-activo. Los administradores pueden forzar las conexiones redundantes de un circuito
ExpressRoute para poder trabajar en modo activo-pasivo. Para mejorar la alta disponibilidad, se recomienda
trabajar con las dos conexiones de un circuito ExpressRoute en modo activo-activo. Al permitir que las

conexiones funcionen en modo activo-activo, la red de Microsoft equilibra la carga del trafico en todas las
conexiones en funcién de cada flujo.

Aspectos que se deben conocer sobre las conexiones entre sitios

Hay varios servicios de Azure que pueden admitir varias configuraciones de conexidn entre sitios. En la tabla
siguiente se resaltan algunos escenarios comunes. A medida que revise estos detalles, piense en qué
solucion puede cumplir los requisitos empresariales.

Conexion

Servicios de Azure

Ancho de banda

Protocolos

Escenarios

Red virtual y punto a
sitio (VPN de
usuario)

Servicios de laaS
de Azure,

Azure Virtual
Machines

Se basa en la SKU
de puerta de
enlace

activa-pasiva

Entornos de desarrollo,
prueba y laboratorio para
servicios en la nube

Entornos de desarrollo,
prueba y laboratorio para
mdquinas virtuales

Red virtual y de sitio
a sitio

Servicios de laaS
de Azure,

Azure Virtual
Machines

Agregacion tipica
de < 1 Gbps

activa-pasiva
activa-activa

Entornos de desarrollo,
prueba y laboratorio

Cargas de trabajo de
produccion a pequefa
escala y mdquinas
virtuales

Circuito de
ExpressRoute

Servicios de laaSy
PaaS de Azure,
Servicios de
Microsoft 365

Desde 50 Mbps
hasta 100 Gbps

activo-activo
(recomendado)
activo-pasivo
(forzado
manualmente)

Cargas de trabajo criticas
y de clase empresarial

Soluciones de macrodatos
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Determinacion de los usos de Azure Virtual WAN

Azure Virtual WAN (red de area extensa) es un servicio de red que proporciona conectividad de rama a rama
optimizada y automatizada mediante Azure. Las regiones de Azure sirven como centros que se pueden elegir
para conectar las distintas ramas. La red troncal de Azure se usa para conectar sucursales y disfrutar de
conectividad entre la sucursal y la red virtual.

En la ilustracidn siguiente se muestran las conexiones entre sitios mediante Azure Virtual WAN para acceder
a redes virtuales de Azure. Una conexion se realiza desde la ubicacion local mediante Azure ExpressRoute.
Varias ramas se conectan mediante una configuracion de sitio a sitio y los usuarios remotos se conectan
mediante una conexién de punto a sitio (VPN de usuario).

x Y
N, Redvirtual
conexidn

A

F‘. r o L
Azure WPN de sitio a sitio RN de punto a sitio
ExpressRoute . . .
¥ 5D _WAN ! SD_WAMN ' SD_WAN
CPE CPE PE ' @
HQ /DC Rama Rama Rarna Usuarios remetos

Aspectos que se deben conocer sobre Azure Virtual WAN
Ahora se veran las caracteristicas de Azure Virtual WAN con mas detalle.

e Azure Virtual WAN redne muchos servicios de conectividad en la nube de Azure como la VPN S2§, la
VPN de usuario (P2S) y Azure ExpressRoute en una Unica interfaz operativa.

e La conectividad con las redes virtuales de Azure se establece mediante el uso de conexiones de red
virtual.

e lLaarquitectura de red de transito global se basa en un modelo de conectividad de concentrador y
radio. El concentrador de la red que se hospeda en la nube permite la conectividad transitiva entre
puntos de conexidn que pueden estar distribuidos en distintos tipos de radios.

e Existen dos tipos de WAN virtuales:

o Basico: una instancia de Virtual WAN de tipo Basico solo se puede implementar en una
conexion VPN S28S.
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o Estandar: una instancia de Virtual WAN Estandar se puede implementar con
Azure ExpressRoute y una VPN de usuario (P2S). También puede usar una WAN Estandar con
una VPN S2S, un centro de conectividad y una conexidn de red virtual a red virtual que
transitan por el centro de conectividad virtual.

e Puede buscar asociados que admitan la automatizacién de la conectividad con la VPN de
Azure Virtual WAN. Para mas informacion, vea Asociados, regiones y ubicaciones del concentrador

virtual de Virtual WAN.

Aspectos que hay que considerar al usar Azure Virtual WAN

A medida que planee la configuracion de Azure ExpressRoute, tenga en cuenta las siguientes ventajas de
usar Azure Virtual WAN en la solucién.

e Considere la posibilidad de la conectividad integrada para soluciones de concentrador y radio.
e Considere la instalacion y la configuracidon automaticas de radios.

e Considere la solucion intuitiva de problemas.


https://learn.microsoft.com/es-es/azure/virtual-wan/virtual-wan-locations-partners
https://learn.microsoft.com/es-es/azure/virtual-wan/virtual-wan-locations-partners
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Configuracion de enrutamiento de red y de
puntos de conexion

Objetivos de aprendizaje

En este médulo aprendera a:
e Implementar rutas del sistema y rutas definidas por el usuario
e Configurar una ruta personalizada
¢ Implementar puntos de conexién de servicio

e Identificar las caracteristicas y los casos de uso de vinculos privados y servicios de punto de
conexion.

Introduccion

Los administradores usan rutas de red para controlar el flujo de trafico a través de una red. Las redes
virtuales de Azure proporcionan funcionalidades que le ayudaran a personalizar las rutas de red, establecer
puntos de conexién de servicio y acceder a vinculos privados.

En este médulo, supondremos que su empresa ha sufrido recientemente un incidente de seguridad que ha
expuesto la informacién personal de los clientes. Como consecuencia de este incidente de seguridad, no solo
perdié los datos confidenciales de los clientes, sino su confianza. Para abordar este escenario, el equipo de Tl
ha recomendado implementar aplicaciones virtuales de red (NVA). Debe asegurarse de que el trafico se
enrute correctamente mediante las aplicaciones virtuales. Explorara otras opciones de seguridad, como
puntos de conexién de servicio y vinculos privados.
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Revision de las rutas del sistema

Azure usa rutas del sistema para dirigir el trafico de red entre mdaquinas virtuales, redes locales e Internet. La
informacién sobre las rutas del sistema se registra en una tabla de rutas.

Aspectos que saber sobre las rutas del sistema
Echemos un vistazo mas detallado a la forma en que Azure implementa las rutas del sistema.
e Azure usa rutas del sistema para controlar el trafico de las mdquinas virtuales en varios escenarios:
o Tréfico entre mdquinas virtuales en la misma subred
o Trafico entre mdquinas virtuales en subredes diferentes de la misma red virtual
o Trafico de maquinas virtuales a Internet

e Una tabla de enrutamiento contiene un conjunto de reglas, denominadas rutas, que especifica cémo
se deben enrutar los paquetes en una red virtual.

e Las tablas de enrutamiento registran informacién sobre las rutas del sistema, donde las tablas estan
asociadas a subredes.

e (Cada paquete que sale de una subred se controla en funcidn de la tabla de redireccién asociada.

e Los paquetes se hacen coincidir con las rutas mediante el uso del destino. El destino puede ser una
direccién IP, una puerta de enlace de red virtual, una aplicacién virtual o Internet.

e Sino se encuentra una ruta que coincida, se descarta el paquete.
Escenario empresarial

Supongamos que tiene una red virtual con dos subredes. En esta configuracidn, puede usar rutas del sistema
de Azure para controlar la comunicacién entre las subredes y entre subredes e Internet. Una subred de
front-end puede usar una ruta del sistema para acceder a Internet. Una subred de back-end puede usar una
ruta del sistema para acceder a la subred de front-end. Ambas subredes acceden a una tabla de rutas. En la
ilustracidn siguiente se destaca este escenario:

.................................................................. }

Ruta del

| sistema
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@ o Ruta del E

\'D sistema

Subred de front-end Subred de back-end
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Identificacion de las rutas definidas por el usuario

Azure controla automaticamente todo el enrutamiento del trafico de red, pero en algunos casos, es
preferible una configuracion personalizada. En estas situaciones, puede configurar rutas definidas por el
usuario (UDR) y destinos de proximo salto.

Aspectos que se deben conocer sobre las rutas definidas por el usuario
Examinemos las caracteristicas de las rutas definidas por el usuario.

e Las UDR controlan el trafico de red mediante la definicién de rutas que especifican el proximo
salto del flujo de trafico.

e El proximo salto puede ser uno de los siguientes destinos:
o Puerta de enlace de red virtual
o Virtual network
o Internet
o Aplicacidn virtual de red (NVA)
e De forma similar a las rutas del sistema, las UDR también acceden a las tablas de rutas.
e Una tabla de rutas se puede asociar a varias subredes.
e Cada subred solo se puede asociar a una tabla de rutas.
e No se aplica ningun cargo por crear tablas de rutas en Microsoft Azure.
Escenario empresarial

Supongamos que tiene una maquina virtual que realiza una funcion de red, como el enrutamiento, la tarea
de firewall o la optimizacion de WAN. Quiere dirigir cierto trafico de subred a la NVA. Para realizar esta
configuracion, puede colocar una NVA entre subredes o entre una subred e Internet. La subred puede usar
una UDR para acceder a la NVA 'y, a continuacidn, a Internet. La subred puede usar otra UDR y NVA para
acceder a la subred de backend. En la ilustracion siguiente se destaca este escenario:

{ Internet ]'

Ruta definida
por el usuario
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Maquina
virtual/Desvio de IP

o
-
O o | [ume | B

subred de front-end Subred de back-end

i
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| __|Rutadefinida| E____________l
por el usuario

Maquina
virtual/Desvio de IP

................................... . Red wvirtual -
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Determinacion de los usos del punto de conexidn de servicio

Un punto de conexion de servicio de red virtual proporciona la identidad de la red virtual al servicio de Azure.
Una vez que los puntos de conexidon de servicio se habilitan en la red virtual, puede proteger los recursos de
servicio de Azure en la red virtual mediante la incorporacion de una regla de red virtual a los recursos.

Actualmente, el trafico del servicio de Azure desde una red virtual usa direcciones IP publicas como
direcciones IP de origen. Con los puntos de conexidn de servicio, el trafico del servicio cambia para usar
direcciones privadas de red virtual como la direcciones IP de origen al acceder al servicio de Azure desde una
red virtual. Este modificador permite acceder a los servicios sin necesidad de direcciones IP publicas y
reservadas utilizadas normalmente en los firewalls IP.

Aspectos que debe conocer sobre los puntos de conexidn de servicio
Revise las siguientes caracteristicas de los puntos de conexién de servicio.

e Los puntos de conexién de servicio pueden ampliar la identidad de red virtual a los servicios de
Azure para proteger los recursos de servicio.

e Losrecursos de servicio de Azure se protegen en la red virtual mediante reglas de red virtual.

e Lasreglas de red virtual pueden quitar el acceso publico a Internet a los recursos y permitir el trafico
solo desde la red virtual.

e Los puntos de conexidn de servicio siempre toman el trafico del servicio directamente de la red
virtual al servicio en la red troncal de Microsoft Azure.

e Los puntos de conexién de servicio se configuran mediante la subred.

En la siguiente ilustracién se muestra una mdaquina virtual que se conecta al servicio de Azure a través de un
punto de conexidn de servicio. Una maquina virtual de una subred accede a una cuenta de Azure Storage a
través de un punto de conexidn de servicio. Las reglas de red virtual permiten que la maquina virtual acceda
al recurso de servicio de Azure sin comunicarse con Internet.

i SERVICIO
PUNTO DE C HKIGN

Maquina virtual

Direccian IF privada: 10.1.1 .4 F) Cuenta
: FPeaermitir red vitualSubred
s 101 10/24 ____________________ <__-_>_§ Permitir IP NAT locales

: 10.1.0.0/16 :
. Lowe>-: Azure Storage

Virtual Network

Ny

‘ Microsoft
Azure
ExpressRoute configuracion entre pares publicos o Internet

Entorno local Acceso mediante IP de NAT
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Aspectos que se deben tener en cuenta al usar puntos de conexion de servicio

Hay varios escenarios en los que el uso de puntos de conexién de servicio puede ser ventajoso. Revise los
puntos siguientes y piense en cémo puede implementar puntos de conexién de servicio en la configuracion.

Considere la posibilidad de mejorar la seguridad de los recursos.
Considere el enrutamiento 6ptimo para el trafico de servicio.
Considere la posibilidad de dirigir el trafico a la red de Microsoft.

Considere la posibilidad de facilitar la configuracion y el mantenimiento.

Determinacion de los servicios del punto de conexidn de servicio

Servicio

Disponibilidad

Descripcién

Almacenamiento de
Azure

Disponibilidad general
en todas las regiones de
Azure

Este punto de conexidn proporciona al trafico una
ruta dptima hasta el servicio de Azure Storage. Cada
cuenta de almacenamiento admite hasta 100 reglas
de red virtual.

Azure SQL Database y
Azure SQL Data
Warehouse

Disponibilidad general
en todas las regiones de
Azure

Una caracteristica de seguridad de firewall controla si
la base de datos acepta la comunicacién de subredes
concretas en redes virtuales. Esta caracteristica se
aplica al servidor de bases de datos para las bases de
datos Unicas y el grupo eldstico en SQL Database o en
las bases de datos de SQL Data Warehouse.

Azure Database for
PostgreSQL y Azure
Database for MySQL

Disponibilidad general
en las regiones de
Azure en las que el
servicio de base de
datos esté disponible

Las reglas y los puntos de conexidn de servicios de
red virtual amplian el espacio de direcciones privadas
de una red virtual al servidor de Azure Database for
PostgreSQL y de Azure Database for MySQL.

Azure Cosmos DB

Disponibilidad general
en todas las regiones de
Azure

Puede configurar la cuenta de Azure Cosmos DB para
permitir el acceso solo desde una subred especifica
de una red virtual. Habilite los puntos de conexién de
servicio para acceder a Azure Cosmos DB en la subred
dentro de una red virtual. El trafico de la subred se
envia a Azure Cosmos DB con la identidad de la
subred y la red virtual.

Azure Key Vault

Disponibilidad general
en todas las regiones de
Azure

Los puntos de conexidn de servicio de red virtual para
Key Vault permiten restringir el acceso a una red
virtual especificada. También permiten restringir el
acceso a una lista de intervalos de direcciones IPv4
(protocolo de Internet, versidn 4). A todos los
usuarios que se conecten a su almacén de claves
desde fuera de esos origenes se les negara el acceso.
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Identificacion de los usos de Private Link

Azure Private Link proporciona conectividad privada desde una red virtual a la plataforma como servicio
(PaaS) de Azure, propiedad del cliente o servicios de asociados de Microsoft. Simplifica la arquitectura de red
y protege la conexién entre los puntos de conexion de Azure mediante la eliminacién de la exposicion de los
datos a la red publica de Internet.

Aspectos que se deben conocer sobre Azure Private Link
Vamos a examinar las caracteristicas de las configuraciones de enrutamiento de red y Azure Private Link.

e Private Link mantiene el tréfico en la red global de Microsoft. No hay acceso a la red publica de
Internet.

e Private Link es global y no hay restricciones regionales. Puede conectarse de forma privada a los
servicios que se ejecutan en otras regiones de Azure.

e Puede llevar los servicios entregados en Azure a la red virtual privada mediante la asignacién de su
red a un punto de conexidn privado.

e Private Link puede ofrecer sus propios servicios de forma privada en las redes virtuales de los
clientes.

o Todo el trafico al servicio se puede enrutar a través del punto de conexién privado. No se requieren
puertas de enlace, dispositivos NAT, conexiones VPN o Azure ExpressRoute, ni direcciones IP
publicas.

En la ilustracidn siguiente, se muestra una configuracién de enrutamiento de red con Azure Private Link. El
servicio se conecta a un punto de conexidn privado de un grupo de seguridad de red (NSG) mediante Azure
SQL Database. Esta configuracidn impide una conexion directa.

™

. @
< > Azure Private Link
= »

Aspectos que se deben tener en cuenta al usar Azure Private Link

Hay muchas ventajas para trabajar con Azure Private Link. Revise los puntos siguientes y tenga en cuenta
como puede implementar el servicio para sus escenarios.

e Considere usar la conectividad privada a los servicios de Azure.
e Considere usar la integracion con redes locales y emparejadas.
e Considere usar la proteccion contra la filtracion de datos de recursos de Azure.

e Considere usar los servicios entregados directamente a las redes virtuales de los clientes.
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Configuracion de Azure Load Balancer

Objetivos de aprendizaje

En este médulo aprendera a:
e Identificacidn de las caracteristicas y los casos de uso de Azure Load Balancer.
¢ Implementar equilibradores de carga de Azure publicos e internos

e Comparacion de las caracteristicas de las SKU del equilibrador de carga y las diferencias de
configuracion.

e Configuracién de los grupos de servidores back-end, reglas del equilibrio de carga, permanencia en
la sesién y de los sondeos de estado.

Introduccion

Muchas aplicaciones tienen que ser resistentes a los errores y se deben escalar facilmente cuando aumente
la demanda. Los administradores pueden abordar estos requisitos mediante Azure Load Balancer.

En este mddulo, supongamos que su organizacion de atencidn sanitaria va a lanzar una nueva aplicacién de
portal para que los pacientes programen citas. La aplicacion tiene un portal de pacientes, un front-end de
aplicacién web y una base de datos de nivel empresarial. El front-end usa la base de datos para recuperary
guardar la informacién de los pacientes.

El nuevo portal debe estar disponible en todo momento para controlar los errores. El portal se debe ajustar
a las fluctuaciones de la carga, y agregar y quitar recursos para que coincidan con la carga. Necesita una
solucidon que distribuya el trabajo a las maquinas virtuales través del sistema a medida que se agregan. La
solucion debe detectar errores y volver a enrutar los trabajos a las maquinas segun corresponda. La
resistencia y la escalabilidad mejoradas son necesarias para garantizar que los pacientes puedan programar
citas desde cualquier lugar.

Es responsable de configurar los equilibradores de carga para distribuir el trafico de red entrante a través de
un grupo de recursos o servicios de back-end, como maquinas virtuales. Necesita escalar las aplicaciones al
mismo tiempo que mantiene el rendimiento y garantiza unos tiempos de respuesta bajos.



AZ-104: Configuracion y administracion de

redes virtuales para administradores de
Azure

Determinacion de los usos de Azure Load Balancer

Equilibrador de carga de Azure proporciona una alta disponibilidad y un elevado rendimiento de red para sus
aplicaciones. Los administradores usan el equilibrio de carga para distribuir eficazmente el tréfico de red
entrante entre servidores y recursos de back-end. Un equilibrador de carga se implementa mediante reglas
de equilibrio de carga y sondeos de estado.

En el diagrama siguiente se muestra como funciona Azure Load Balancer. El front-end intercambia
informacién con un equilibrador de carga. El equilibrador de carga usa reglas y sondeos de estado para
comunicarse con el back-end.

Grupo de back-end

Maguinas virtuales

Reglas de equilibrio de carga

y sondeos de estado
[2]

Front-end

Azure Load Balancer

Aspectos que conviene saber sobre Azure Load Balancer
Echemos un vistazo mas detallado a cdmo funciona Azure Load Balancer.
e Azure Load Balancer se puede usar para escenarios de entrada y salida.

e Puede implementar un equilibrador de carga publico o interno, o usar ambos tipos en una
configuracion combinada.

e Paraimplementar un equilibrador de carga, configure cuatro componentes:
o Configuracion de IP de front-end
o Grupos de servidores back-end
o Sondeos de estado
o Reglas de equilibrio de carga.

e La configuracién de front-end especifica la direccién IP publica o la direccién IP interna a la que
responde el equilibrador de carga.

e Los grupos de back-end son los servicios y recursos, incluidos Azure Virtual Machines o instancias de
Azure Virtual Machine Scale Sets.

e Llasreglas de equilibrio de carga determinan cdmo se distribuye el trafico a los recursos de back-end.
e Los sondeos de estado garantizan que los recursos del back-end son correctos.

e Load Balancer escala verticalmente hasta millones de flujos de aplicaciones TCP y UDP.
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Implementacion de un equilibrador de carga publico

Los administradores usan equilibradores de carga publicos para asignar las direcciones IP publicas y los
numeros de puerto del trafico entrante a las direcciones IP privadas y a los nimeros de puerto de las
maquinas virtuales. La asignacién también se puede configurar para el trafico de respuesta desde las
maquinas virtuales.

Las reglas de equilibrio de carga se usan para especificar cdmo distribuir tipos especificos de trafico entre
varias maquinas virtuales o servicios. Puede usar este enfoque para compartir la carga del trafico de
solicitudes web entrantes entre varios servidores web.

Escenario empresarial

Considere un escenario en el que el trafico de Internet intenta acceder a maquinas virtuales en una subred
de nivel web que implementa un equilibrador de carga publico. Los clientes de Internet envian solicitudes de
paginas web a la direccién IP publica de una aplicacién web en el puerto TCP 80. Azure Load Balancer
intercepta el tréfico y distribuye las solicitudes entre las maquinas virtuales del conjunto de carga
equilibrada segun las reglas de equilibrio de carga definidas. En la ilustracidn siguiente se destaca este
escenario:

Fuerto TCP 80

e
BID \8[}

Mivel web 8[}‘/
Subred 4 1 S

e I .
W8 i Vi Vi
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Implementacion de un equilibrador de carga interno

Los administradores usan equilibradores de carga internos para dirigir el trafico a los recursos que residen en
una red virtual o a los recursos que usan una VPN para acceder a la infraestructura de Azure. En esta
configuracion, las direcciones IP del front-end y las redes virtuales no se exponen nunca directamente a un
punto de conexion de Internet. Las aplicaciones de linea de negocio internas se ejecutan en Azure y se
accede a ellas desde Azure o desde recursos locales.

Escenario empresarial

Supongamos que tiene una subred de nivel de Azure SQL Database con varias maquinas virtuales e
implementa un equilibrador de carga interno. Las solicitudes de base de datos deben distribuirse al back-
end. El equilibrador de carga interno recibe las solicitudes de base de datos y usa las reglas de equilibrio de
carga para determinar cémo distribuir las solicitudes a los servidores SQL de back-end. Los servidores SQL
responden en el puerto 1443. En la ilustracidn siguiente se destaca este escenario:

...\*

/

(2]

Maqahauiraal
v
e ] .
Capa de base de datos 1433 1433 1433
Subred yd I N

Aspectos que se deben tener en cuenta al usar un equilibrador de carga interno

Puede implementar un equilibrador de carga interno para lograr varios tipos de equilibrio de carga.

e Enuna red virtual: establezca un equilibrio de carga entre las maquinas virtuales de la red virtual y
un conjunto de maquinas virtuales que residen en la misma red virtual.

e Parauna red virtual entre entornos locales: aplique un equilibrio de carga entre los equipos locales
y un conjunto de maquinas virtuales que residen en la misma red virtual.
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e Para aplicaciones de niveles multiples: implemente un equilibrio de carga para aplicaciones de
niveles multiples accesibles desde Internet en las que los niveles de back-end no son accesibles
desde Internet. Los niveles de back-end requieren un equilibrio de carga del trafico desde el nivel
accesible desde Internet.

e Para aplicaciones de linea de negocio: agregue un equilibrio de carga para las aplicaciones de linea
de negocio hospedadas en Azure sin tener que agregar otro hardware o software del equilibrador de
carga. Este escenario incluye servidores locales que se encuentran en el conjunto de equipos de
cuyo trafico se va a equilibrar la carga.

e Con el equilibrador de carga publico: configure un equilibrador de carga publico delante del
equilibrador de carga interno para crear una aplicacion de varios niveles.

Determinacion de las SKU del equilibrador de carga

Al crear un equilibrador de carga de Azure en Azure Portal, seleccione el tipo de equilibrador de carga que se
va a crear (interno o publico) y la SKU. Azure Load Balancer admite tres opciones de SKU: Basica, Estandary
Puerta de enlace. Cada SKU proporciona diferentes caracteristicas, escalado de escenarios y precios.

Inicio > Equilibrio de carga

& Equilibrio de carga | Load Balancer »

|/-'IZ- Busqueda | « + Crear EEE Administrar vista ~~ 'O Actualizar Exoor‘taraCSV‘)\_g

Ed Introduccion

Crear equilibrador de carga

Servicios de equilibrio de carga Detalles del proyecto

&> Application Gateway Suscripcién® | ASC DEMO e |
% Perfiles de Front Door y CDN

/ Grupo de recursos * | hd |
4% Load Balancer Crear desde cero

&Y Traffic Manager . )
Detalles de la instancia

Nombre * | |
Regién * | (EE. UU)) Este de EE. UU. 2 |
SKU * (D (E) Estandar

O Puerta de enlace

O Basico
Tipo* (O O Publico

'i' Interno

Nivel * (®) Regional
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Aspectos que conviene saber sobre las SKU de Azure Load Balancer

Vamos a repasar algunos aspectos que se deben tener en cuenta al elegir el tipo de SKU para el equilibrador
de carga.

e Standard Load Balancer es el producto mas reciente. Basicamente, se trata de un superconjunto de
Basic Load Balancer.

e La SKU estandar ofrece un conjunto de caracteristicas expandido y mas granular que la SKU bdsica.

e La SKU bdsica se puede actualizar a estdandar. Aun asi, los nuevos disefios y arquitecturas deben usar
la SKU Estandar.

e La SKU de puerta de enlace admite escenarios de alto rendimiento y alta disponibilidad con
aplicaciones virtuales de red de terceros (NVA)

Creacidn de grupos de servidores back-end

Cada equilibrador de carga tiene uno o varios grupos de servidores back-end que se usan para distribuir el
trafico. Los grupos de servidores back-end contienen las direcciones IP de las NIC virtuales que estan
conectadas al equilibrador de carga. Estas opciones de grupo se configuran en Azure Portal.

CONFIGURAZIAN &

: | cesbac(en:lpﬂﬂl
Sin asociar )
Sin asociar

Conjunto de dizponibilidad
Manuing virtual Onica

Caonjunito de escalade de maquinas virtuales

Aspectos que conviene saber sobre los grupos de servidores back-end

El tipo de SKU que seleccione determina qué configuraciones de punto de conexién se admiten para el grupo
junto con el nimero de instancias de grupo permitidas.

e La SKU basica permite hasta 300 grupos y la SKU estandar permite hasta 1000 grupos.

e Al configurar los grupos de servidores back-end, puede conectarse a conjuntos de disponibilidad,
maquinas virtuales o Azure Virtual Machine Scale Sets.

e Para la SKU bdsica, puede seleccionar maquinas virtuales en un Unico conjunto de disponibilidad o
maquinas virtuales en una instancia de Azure Virtual Machine Scale Sets.

e Para la SKU estdndar, puede seleccionar maquinas virtuales o Virtual Machine Scale Sets en una sola
red virtual. La configuracion puede incluir una combinaciéon de maquinas virtuales, conjuntos de
disponibilidad y Virtual Machine Scale Sets.
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Crear sondeos de estado

El sondeo de estado permite al equilibrador de carga supervisar el estado de la aplicacion. El sondeo agrega
0 quita maquinas virtuales de la rotacién del equilibrador de carga dinamicamente en funciéon de la
respuesta de la maquina a las comprobaciones de estado. Cuando un sondeo no responde, el equilibrador
de carga deja de enviar nuevas conexiones a la instancia incorrecta.

En la imagen siguiente se muestra cémo crear un sondeo de estado en Azure Portal. Un sondeo de estado
HTTP personalizado estd configurado para ejecutarse en el puerto TCP 80. El sondeo se define para
comprobar el estado de las instancias de mdquina virtual en intervalos de 5 segundos.

Inicio > Equilibrio de carga | Load Balancer | Sondeos de estado »

Agregar sondeo de estado

LoadBalancerl

0 Los sondeos de estado se usan para comprobar el estado de
una instancia de grupo de back-end. 5i el sondeo de estado no
puede obtener respuesta de una instancia de back-end, no se
enviaran nuevas conexionas a esa instancia de back-end hasta
gue el sondec de estado vuelva a realizarse correctamente.

-
Mombre |hc’n::-|'e del sondeo de estado
Protocolo * | TCP s |
Puerto * (1) | 80 |

Intervalo * (i)

LR

segundos

Aspectos que conviene saber sobre los sondeos de estado
Hay dos maneras principales de configura un sondeo de estado personalizado: HTTP y TCP.

e Enunsondeo HTTP, el equilibrador de carga sondea los puntos de conexion del grupo de back-end
cada 15 segundos. La instancia de maquina virtual se considera correcta si responde con un mensaje
HTTP 200 antes de que finalice el tiempo de espera especificado (el valor predeterminado es 31
segundos). Si se devuelve algun estado distinto de HTTP 200, la instancia se considera incorrecta y se
produce un error en el sondeo.

e Unsondeo TCP se basa en el establecimiento de una sesion TCP correcta en un puerto de sondeo
definido. Si existe el agente de escucha especificado en la maquina virtual, el sondeo se realizara
correctamente. Si se rechaza la conexién, se producird un error en el sondeo.

e Para configurar un sondeo, especifique valores para las siguientes opciones:
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o Puerto: puerto de back-end

o URI: URI para solicitar el estado de mantenimiento del back-end

o Intervalo: cantidad de tiempo entre intentos de sondeo (el valor predeterminado es de 15
segundos)

o Umbral incorrecto: nimero de errores que se deben producir para que se considere que la
instancia no funciona correctamente

e Un sondeo del agente invitado es una tercera opcidn que usa el agente invitado dentro de la
maquina virtual. Esta opcidn no se recomienda cuando se puede configurar un sondeo personalizado
HTTP o TCP.

Creacion de reglas de equilibrador de carga

Puede definir reglas de equilibrio de carga para especificar como se distribuye el trafico a los grupos de back-
end. Cada regla asigna una combinacion de direccién IP de front-end y puerto a un conjunto de
combinaciones de direcciones IP de back-end y puerto.

Inicio » LoadBalancerl | Reglas de equilibrio de carga

v— LoadBalancer1 | Reglas de equilibrio de carga
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Aspectos que se deben saber sobre las reglas de equilibrio de carga

Echemos un vistazo con mas detenimiento a cdmo configurar reglas de equilibrio de carga para los grupos de
back-end.

e Para configurar una regla de equilibrio de carga, debe tener un sondeo de estado, un front-end y un
back-end para el equilibrador de carga.

e Para definir una regla en Azure Portal, configure varias opciones:
o Versién de IP (IPv4 o IPv6)
o Direccion IP de front-end, *Puerto y Protocolo (TCP o UDP)
o Grupo de servidores back-end y Puerto de back-end
o Sondeo de estado
o Persistencia de la sesion

e De forma predeterminada, Azure Load Balancer distribuye el trafico de red equitativamente entre
varias maquinas virtuales.

Azure Load Balancer usa un hash de cinco tuplas para asignar el tréfico a los servidores disponibles. La tupla
consta de la direccidn IP de origen, el puerto de origen, la direccidn IP de destino, el puerto de destino y el
tipo de protocolo. El equilibrador de carga solo proporciona adherencia dentro de una sesién de transporte.

e La persistencia de la sesion especifica como controlar el trafico de un cliente. De forma
predeterminada, las solicitudes sucesivas de un cliente las controla cualquier maquina virtual del

grupo.
Puede modificar el comportamiento de persistencia de la sesidon de la manera siguiente:
o Ninguno (valor predeterminado): cualquier maquina virtual puede controlar la solicitud.

o IP de cliente: la misma maquina virtual controlara las solicitudes sucesivas de la misma
direccion IP de cliente.

o IPy protocolo del cliente: la misma maquina virtual controlard las solicitudes sucesivas de la
misma combinacidn de direccion IP y protocolo del cliente.
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Configuracion de Azure Application
Gateway

En este mddulo aprenderd a:
e Identificar las caracteristicas y los casos de uso de Azure Application Gateway.

e Implemente una puerta de enlace de aplicacién de Azure, incluida la seleccién de un método de
enrutamiento.

e Configure componentes de puerta de enlace, como clientes de escucha, sondeos de estado y reglas
de enrutamiento.

Introduccion

Azure Application Gateway es un equilibrador de carga para el trafico web. Los administradores
implementan una puerta de enlace de aplicaciones para administrar el trafico a sus aplicaciones web.

Suponga que trabaja para el departamento de vehiculos motorizados de una organizaciéon gubernamental. El
departamento cuenta con varios sitios web publicos que permiten a los conductores registrar sus vehiculos y
renovar sus permisos en linea. El sitio web de registro de vehiculos se ha estado ejecutando en un Unico
servidor y ha sufrido varias interrupciones debido a errores del servidor. Las interrupciones han provocado la
frustracién de los conductores que intentan registrar sus vehiculos antes de que expiren sus registros.

Usted es la persona responsable de mejorar la resistencia del sitio agregando varios servidores web para
distribuir la carga. Querra centralizar el sitio en un servicio de equilibrio de carga Unico y simplificar las
direcciones URL para los visitantes del sitio. Estd investigando cdmo implementar Azure Application
Gateway.
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Implementacion de Azure Application Gateway

Los administradores usan Azure Application Gateway para administrar solicitudes de aplicaciones cliente a
sus aplicaciones web. Una puerta de enlace de aplicaciones escucha el trafico entrante a las aplicaciones
web y comprueba si hay mensajes enviados a través de protocolos como HTTP. Las reglas de puerta de
enlace dirigen el trafico a los recursos de un grupo de back-end.

Escenario empresarial

Considere un escenario en el que las aplicaciones cliente de Internet solicitan acceso a los recursos de un
grupo de back-end con equilibrio de carga. Las solicitudes se pueden administrar mediante la
implementacién de Azure Application Gateway para escuchar mensajes HTTP(S). Las reglas de equilibrio de
carga pueden controlar los mensajes para dirigir el trafico de solicitudes de cliente a los recursos adecuados
del grupo. En el siguiente diagrama, se ilustra este escenario:

Configuracion de HTTF  Grupo de back-end

Azure _
Aplicacién HTTP/HTTPS Virtual
Explaradar Puera de enlace cliente de escucha Regla | e MaChine
Virtual
I _ = Aprendizeje
1 Conjuntos de est

Ll L] Servidores
o
Determinacion del enrutamiento de Azure Application Gateway

Los clientes envian solicitudes a las aplicaciones web especificando la direccién IP o el nombre DNS de la
puerta de enlace de aplicacion. La puerta de enlace dirige las solicitudes a un servidor web seleccionado en
el grupo de back-end segln un conjunto de reglas. Se definen las reglas de la puerta de enlace para
identificar las rutas permitidas para el trafico de solicitud.

Cosas que debe saber sobre el enrutamiento del trafico
Echemos un vistazo mas de cerca a las opciones de enrutamiento para Azure Application Gateway.
e Azure Application Gateway ofrece dos métodos principales para enrutar el trafico:

o El enrutamiento basado en rutas de acceso envia solicitudes con distintas rutas de acceso
de URL a distintos grupos de servidores back-end.

o El enrutamiento multisitio configura mas de una aplicacién web en la misma instancia de
Application Gateway.

e Puede configurar la puerta de enlace de aplicacion para redirigir el trafico.

Application Gateway puede redirigir el trafico recibido en un cliente de escucha a otro cliente de escuchao a
un sitio externo. Las aplicaciones web suelen usar este enfoque para redirigir automaticamente las
solicitudes HTTP para comunicarse a través de HTTPS. El redireccionamiento garantiza que toda la
comunicacion entre la aplicaciéon web y los clientes se produzca a través de una ruta de acceso cifrada.

e Puede implementar Application Gateway para reescribir encabezados HTTP.
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Los encabezados HTTP permiten que el cliente y el servidor pasen informacidn de parametros con la solicitud
o la respuesta. En este escenario, puede traducir las direcciones URL o los pardmetros de cadenas de
consulta y de modificar los encabezados de solicitud y respuesta. Agregue condiciones para asegurarse de
que las direcciones URL o los encabezados solo se reescribiran para determinadas condiciones.

e Application Gateway permite crear pdginas de error personalizadas, en lugar de mostrar las paginas
de error predeterminadas. Puede usar su propia marca y disefio utilizando una pagina de error
personalizada.

Enrutamiento basado en ruta de acceso

Puede implementar el enrutamiento basado en rutas de acceso para dirigir las solicitudes para rutas de
acceso de direccion URL especificas al grupo de back-end adecuado. Considere un escenario en el que la
aplicacion web recibe solicitudes para videos o imagenes. Puede usar el enrutamiento basado en rutas de
acceso para dirigir las solicitudes para la ruta de acceso /video/\* a un grupo de servidores back-end
optimizados para controlar el streaming de video. Las solicitudes de imagen de la ruta de

acceso /images/\* se pueden dirigir a un grupo de servidores que controlan la recuperacién de imagenes. En
la ilustracidn siguiente se muestra este método de enrutamiento:

Servidor de imagen
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Enrutamiento multisitio

Si necesita admitir varias aplicaciones web en la misma instancia de puerta de enlace de aplicacion, el
enrutamiento multisitio es la mejor opcidn. Las configuraciones de varios sitios son utiles para admitir
aplicaciones de varios inquilinos, donde cada inquilino tiene su propio conjunto de maquinas virtuales u
otros recursos que hospedan una aplicaciéon web.

En esta configuracién, hay que registrar varios nombres de DNS (CNAME) para la direccién IP de la puerta de
enlace de aplicacidon y especificar el nombre de cada sitio. Application Gateway usa agentes de escucha
independientes para esperar por las solicitudes de cada sitio. Cada agente de escucha pasa la solicitud a otra
regla, que puede enrutar las solicitudes a servidores en otro grupo de servidores back-end.

Considere un escenario en el que necesita admitir el trafico a dos sitios en la misma puerta de enlace. Puede
dirigir todas las solicitudes del sitio http://contoso.com a los servidores de un grupo back-endy las
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solicitudes del sitio http://fabrikam.com a otro grupo de back-end. En la ilustracién siguiente se muestra
este método de enrutamiento.
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Configuracidon de componentes de Azure Application Gateway

Azure Application Gateway tiene una serie de componentes que se combinan para enrutar las solicitudes a
un grupo de servidores web y para comprobar el estado de dichos servidores web. Estos componentes
incluyen la direccidn IP de front-end, los grupos de back-end, las reglas de enrutamiento, los sondeos de
estado y los clientes de escucha. Como opcidn, la puerta de enlace también puede implementar un firewall.

Aspectos que se deben saber sobre los componentes de Application Gateway

Vamos a explorar cdmo funcionan conjuntamente los componentes de una puerta de enlace de aplicaciones.

La direccion IP de front-end recibe las solicitudes del cliente.

Un firewall opcional comprueba el trafico entrante en busca de amenazas comunes antes de que las
solicitudes lleguen a los clientes de escucha.

Uno o varios clientes de escucha reciben el trafico y enrutan las solicitudes al grupo de back-end.

Las reglas de enrutamiento definen cdmo analizar la solicitud para dirigirla al grupo de back-end
adecuado.

Un grupo de back-end contiene servidores web para recursos como maquinas virtuales o Virtual
Machine Scale Sets. Cada grupo tiene un equilibrador de carga para distribuir la carga de trabajo
entre los recursos.

Los sondeos de estado determinan qué servidores del grupo de back-end estdn disponibles para el
equilibrio de carga.
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En el diagrama de flujo siguiente se muestra como funcionan conjuntamente los componentes de
Application Gateway para dirigir las solicitudes de trafico entre los grupos de servidores front-end y back-
end de la configuracion.

Front-end

1 Firewall (opcional)

I— Agente de escuch

Puerta Certificado
v
La regla une el trafico de front-end ...l Redla de enrutamiento
al trafico de back-end T T
Configuracion del back-end Configuracion de HTTP Grupo de back-end
trafico; puerto, sondeo,
adherencia, tiempo de espera T

Sonden de estado

Direccion IP de front-end

Las solicitudes de cliente se reciben a través de una direccion IP de front-end. La puerta de enlace de
aplicaciones puede tener una direccién IP publica o privada, o ambas. Solo puede tener una direccién IP
publica y una direccion IP privada.

Agentes de escucha

Los clientes de escucha aceptan el trafico que llega a una combinacion especificada de protocolo, puerto,
host y direccién IP. Cada cliente de escucha enruta las solicitudes a un grupo de back-end segun las reglas de
enrutamiento. Un agente de escucha puede ser bdsico o multisitio. Un agente de escucha basico solo enruta
una solicitud segun la ruta de acceso de la direccién URL. Un cliente de escucha multisitio también puede
enrutar las solicitudes mediante el elemento de nombre de host de la direccidon URL. Los agentes de escucha
también controlan los certificados TLS/SSL para proteger la aplicacidn entre el usuario y Application
Gateway.
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Reglas de enrutamiento

Una regla de enrutamiento enlaza los clientes de escucha a los grupos de back-end. Una regla especifica
como interpretar los elementos de nombre de host y ruta de la direccion URL de una solicitud y, después,
dirigir la solicitud al grupo de servidores back-end adecuado. Una regla de enrutamiento también tiene un
conjunto de configuracidon de HTTP asociado. Estas configuraciones de HTTP indican si se cifra el trafico entre
Application Gateway y los servidores back-end y como hacerlo. Entre las otras informaciones de
configuracion se incluye el protocolo, la permanencia de sesidn, el drenaje de conexiones, el periodo de
tiempo de espera de una solicitud y los sondeos de estado.

Grupos de servidores back-end

Un grupo de servidores back-end hace referencia a una coleccidn de servidores web. Al configurar el grupo,
proporciona la direccion IP de cada servidor web y el puerto en el que escucha las solicitudes. Cada grupo
puede especificar un conjunto fijo de maquinas virtuales, Virtual Machine Scale Sets, una aplicacion
hospedada por Azure App Services o una coleccién de servidores locales. Cada grupo de servidores back-end
tiene un equilibrador de carga asociado que distribuye el trabajo en el grupo.

Sondeos de estado

Los sondeos de estado determinan qué servidores del grupo de back-end estan disponibles para el equilibrio
de carga. Application Gateway usa un sondeo de estado para enviar una solicitud a un servidor. Cuando el
servidor devuelve una respuesta HTTP con un cédigo de estado entre 200 y 399, se considera que el servidor
estd en buen estado. Si no configura un sondeo de estado, Application Gateway crea un sondeo
predeterminado que espera 30 segundos antes de identificar un servidor como no disponible (incorrecto).

Firewall (opcional)

Puede habilitar Azure Web Application Firewall para que Azure Application Gateway controle las solicitudes
entrantes antes de que lleguen al cliente de escucha. El firewall comprueba cada solicitud en busca de
riesgos seglin Open Web Application Security Project (OWASP). Entre las amenazas comunes se incluyen la
inyeccion de cédigo SQL, scripting entre sitios, la insercién de comandos, el contrabando de solicitudes HTTP
y la divisién de respuestas y la inclusion remota de archivos. Otras amenazas pueden provenir de bots,
rastreadores, escaneres e infracciones y anomalias del protocolo HTTP.

OWASP define un conjunto de reglas genéricas para detectar ataques. Estas reglas se conocen como Core
Rule Set (CRS). Los conjuntos de reglas estan en continua revision, puesto que los ataques son cada vez mas
sofisticados. Azure Web Application Firewall admite dos conjuntos de reglas: CRS 2.2.9 y CRS 3.0. CRS 3.0 es
el valor predeterminado y mas reciente de estos conjuntos de reglas. Si es necesario, puede optar por
seleccionar Unicamente determinadas reglas en un conjunto de reglas para atacar determinadas amenazas.
Ademas, puede personalizar el firewall para que especifique qué elementos de una solicitud debe examinar
y limitar el tamano de los mensajes para evitar que cargas masivas sobrecarguen los servidores.
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Diseno de un esquema de direcciones IP
para la implementacion de Azure

Objetivos de aprendizaje

En este médulo, aprendera a:
e Identificar las funciones de direcciones IP privadas de las redes virtuales de Azure.
e Identificar las funciones de direcciones IP publicas de Azure.

e Identificar los requisitos de las direcciones IP al realizar la integracién con redes locales.

Introduccion

Imagine que es el arquitecto de soluciones de una empresa manufacturera. La empresa va a iniciar un
proyecto para extraer muchos servicios de su centro de datos existente y moverlos a la nube de Azure. La
empresa quiere integrar la red existente con Azure. Tiene que planear cuidadosamente las direcciones IP
publicas y privadas de la red, para que no se quede sin direcciones y tenga capacidad de crecimiento en el
futuro. Un buen esquema de direcciones IP proporciona flexibilidad, espacio para el crecimiento y la
integracidn con las redes locales.

En este mddulo, obtendra informacidn sobre las funcionalidades de direcciones IP publicas y privadas de las
redes virtuales de Azure. Aprendera a recopilar los requisitos necesarios para planear un esquema de
direcciones IP. En este mdédulo se describen los métodos de integracidn locales de punto a sitio y de sitio a
sitio, asi como el emparejamiento de redes virtuales. También disefiara e implementara redes virtuales,
ademas de configurar y comprobar el emparejamiento de redes virtuales. Al final de este mdédulo, sabra
como planear las direcciones IP para una red de Azure y cdmo integrar Azure con una red local.
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Integracion y direcciones IP de red

Para integrar recursos en una red virtual de Azure con recursos de la red local, debe comprender cémo
puede conectar esos recursos y cémo configurar las direcciones IP.

La empresa de fabricacién quiere migrar a Azure una base de datos critica para la empresa. Las aplicaciones
cliente en equipos de escritorio, portatiles y dispositivos mdviles necesitan acceso constante a la base de
datos como si esta estuviera en la red local. Quiere trasladar el servidor de base de datos sin que los usuarios
se vean afectados.

En esta unidad, examinard un disefio de red local tipico y lo comparara con un disefio tipico de red de Azure.
También obtendra informacion sobre los requisitos de direcciones IP cuando se integra una red de Azure con
redes locales.

Direcciones IP locales

Un disefio tipico de red local incluye estos componentes:
e Enrutadores
e Firewalls
e Conmutadores

e Segmentacién de red
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En el diagrama se muestra una versidn simplificada de una red local tipica. En los enrutadores orientados al
proveedor de acceso a Internet (ISP), tiene direcciones IP publicas que el trafico saliente de Internet usa
como origen. Estas direcciones también se usan para el trafico entrante a través de Internet. Es posible que
el ISP le emita un bloque de direcciones IP para asignarlas a los dispositivos, o bien puede tener un bloque
propio de direcciones IP publicas que la organizacién posee y controla. Puede asignar estas direcciones a
sistemas que le gustaria que fueran accesibles desde Internet, como los servidores web.

La red perimetral y la zona interna tienen direcciones IP privadas. En la red perimetral y en la zona interna,
las direcciones IP asignadas a estos dispositivos no son accesibles a través de Internet. El administrador tiene
control total sobre la asignacidn de direcciones IP, la resolucion de nombres, la configuracion de seguridad y
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las reglas de seguridad. Hay tres intervalos de direcciones IP no enrutables disefiados para redes internas
gue no se enviardn a través de enrutadores de Internet:

e 10.0.0.0a10.255.255.255
e 172.16.0.0a172.31.255.255
e De192.168.0.0 a 192.168.255.255

El administrador puede agregar o quitar subredes locales para dar cabida a los dispositivos y servicios de red.
El nUmero de subredes y direcciones IP que puede tener en la red local depende del enrutamiento de
interdominios sin clases (CIDR) para el bloque de direcciones IP.

Direcciones IP de Azure

En las redes virtuales de Azure se usan direcciones IP privadas. Los intervalos de direcciones IP privadas son
los mismos que para las direcciones IP locales. Como sucede en las redes locales, el administrador tiene
control total sobre la asignacidn de direcciones IP, la resolucidon de nombres, la configuracion de seguridad y
las reglas de seguridad en una red virtual de Azure. El administrador puede agregar o quitar subredes segun
el CIDR para el bloque de direcciones IP.

Un disefio de red de Azure tipico normalmente incluye estos componentes:
e Redes virtuales
e Subredes
e Grupos de seguridad de red
e Firewalls

e Equilibradores de carga
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En Azure, el diseiio de red tiene caracteristicas y funciones similares a una red local, pero la estructura de la
red es diferente. La red de Azure no sigue el tipico diseno de una red jerdrquica local. La red de Azure ofrece
la posibilidad de escalar y reducir verticalmente la infraestructura en funcién de la demanda. El
aprovisionamiento en la red de Azure se produce en cuestion de segundos. No hay dispositivos de hardware
como enrutadores o conmutadores. Toda la infraestructura es virtual y se puede segmentar en fragmentos
gue se adaptan a sus necesidades.

En Azure, normalmente se implementa un grupo de seguridad de red y un firewall. Las subredes se usarian
para aislar los servicios de front-end, incluidos los servidores web y DNS, y los servicios de back-end, como
las bases de datos y los sistemas de almacenamiento. Los grupos de seguridad de red filtran el trafico
interno y externo en el nivel de red. Un firewall tiene funciones de filtrado de capa de aplicacién y capa de
red mas extensas. Mediante la implementacién de grupos de seguridad de red y un firewall, se consigue un
aislamiento mejorado de los recursos para una arquitectura de red segura.

Propiedades basicas de las redes virtuales de Azure

Una red virtual es la red en |la nube. Puede dividir la red virtual en varias subredes. Cada subred tiene una
parte del espacio de direcciones IP asignada a la red virtual. Puede agregar, quitar, expandir o contraer una
subred si no hay maquinas virtuales ni servicios implementados en ella.

De forma predeterminada, todas las subredes de una red virtual de Azure se pueden comunicar entre si.
Pero puede usar un grupo de seguridad de red para denegar la comunicacién entre las subredes. La subred
mas pequefia que se admite usa una mascara de subred /29. La subred mas grande que se admite usa una
mascara de subred /2.

Integracion de Azure con redes locales

Antes de empezar a integrar Azure con redes locales, es importante identificar el esquema actual de
direcciones IP privadas que se usa en la red local. No puede haber ninguna superposicidn de direcciones IP
para las redes interconectadas.

Por ejemplo, no puede usar 192.168.0.0/16 en la red local ni 192.168.10.0/24 en la red virtual de Azure.
Estos intervalos contienen las mismas direcciones IP y no podrdn enrutar trafico entre si.

Pero puede tener el mismo intervalo de clases para varias redes. Por ejemplo, puede usar el espacio de
direcciones 10.10.0.0/16 para la red local y el espacio de direcciones 10.20.0.0/16 para la red de Azure, ya
gue no se superponen.

Al planificar un esquema de direcciones IP es fundamental comprobar si hay superposiciones. Si hay una
superposicion de direcciones IP, no puede integrar la red local con la red de Azure.



AZ-104: Configuracion y administracion de

redes virtuales para administradores de
Azure

Direcciones IP publicas y privadas en Azure

Trabaja para una empresa de fabricacidn y esta trasladando recursos a Azure. El servidor de bases de datos
debe ser accesible para los clientes de la red local. Los recursos publicos, como los servidores web, deben ser
accesibles desde Internet. Quiere asegurarse de planificar direcciones IP que admitan ambos requisitos.

En esta unidad, explorara las restricciones y limitaciones de las direcciones IP publicas y privadas de Azure.
También examinara las funcionalidades disponibles en Azure para reasignar las direcciones IP de la red.

Tipos de direcciones IP
En Azure, puede usar dos tipos de direcciones IP:
e Direcciones IP publicas
e Direcciones IP privadas
Los dos tipos de direcciones IP se pueden asignar de una de estas dos maneras:
e Dindmica
e Estatica
A continuacidn se examinara con mas detalle cdmo funcionan los tipos de direcciones IP de forma conjunta.
Direcciones IP publicas

Use una direccidn IP publica para los servicios de acceso publico. Una direccién publica puede ser estatica o
dindmica. Una direccidn IP publica puede estar asignada a una maquina virtual, un equilibrador de carga
accesible desde Internet, una puerta de enlace de VPN o una puerta de enlace de aplicaciones.

e Alas direcciones IP publicas dindmicas se les asignan direcciones que pueden cambiar durante la
vida util del recurso de Azure. La direccion IP dindmica se asigna cuando se crea una maquina virtual
o0 se inicia una maquina virtual. La direccion IP se libera cuando se detiene o se elimina la maquina
virtual. En cada regidn de Azure, las direcciones IP publicas se asignan desde un grupo de direcciones
Unicas. El método de asignacién predeterminado es dindmico.

¢ Alas direcciones IP publicas estaticas se les asignan direcciones que no cambiardn durante la vida
util del recurso de Azure. Para asegurarse de que la direccion IP del recurso no cambia, puede
establecer el método de asignacion en estatico. En este caso, se asigna una direccién IP
inmediatamente y solo se libera cuando se elimina el recurso o se cambia el método de asignacion IP
a dindmico.

SKU para direcciones IP publicas

Para las direcciones IP publicas, hay dos SKU entre las que elegir: basica y estandar. Todas las direcciones IP
publicas creadas antes de la introduccién de SKU son direcciones IP publicas de SKU basica. Con la
introduccion de SKU, puede elegir la escala, las caracteristicas y los precios para equilibrar la carga del trafico
de Internet.

Tanto las SKU basicas como las estandar:

e Tienen un tiempo de espera de inactividad de flujo originado de entrada predeterminado de 4
minutos, que se puede ajustar hasta 30 minutos.

e Tienen un tiempo de espera de inactividad de flujo originado de salida fijo de 4 minutos.
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SKU Basico

Las direcciones IP publicas bdsicas se pueden asignar mediante métodos de asignacién estaticos o
dindmicos. Las direcciones IP publicas basicas se pueden asignar a cualquier recurso de Azure al que se
pueda asignar una direccién IP publica. Esto incluye las interfaces de red, las puertas de enlace de VPN y
aplicacion, y los equilibradores de carga accesibles desde Internet.

De manera predeterminada, las direcciones IP de SKU bdsica:

e Estdn abiertas. Se recomienda el uso de grupos de seguridad de red, pero es opcional para restringir
el trafico de entrada o de salida.

e Estan disponibles solo para el trafico de entrada.
e Estan disponibles cuando se usa Instance Metadata Service (IMDS).
e No admiten las zonas de disponibilidad.
¢ No admiten las preferencias de enrutamiento.
SKU Estandar
De manera predeterminada, las direcciones IP de SKU estandar:
e Usan siempre la asignacion estatica.

e Son segurasy, por tanto, se cierran al trafico de entrada. Debe habilitar el trafico de entrada
mediante un grupo de seguridad de red.

e Tienen redundancia de zona vy, opcionalmente, pueden ser zonales (se pueden crear como zonales y
garantizadas en una zona de disponibilidad especifica).

e Se pueden asignar a interfaces de red, equilibradores de carga publicos estandar y puertas de enlace
de aplicaciones o de VPN.

e Se puede usar con la preferencia de enrutamiento para permitir un control mas detallado de cémo
se enruta el trafico entre Azure e Internet.

e Se pueden usar como IP de front-end de difusidén por proximidad para los equilibradores de carga
entre regiones.

Para obtener mas informacion, consulte la comparacion de SKU, la informacién general sobre Load Balancer
y los componentes.

Prefijo de direccion IP publica

En Azure, un prefijo de direccion IP publica es un intervalo estatico y reservado de direcciones IP publicas.
Azure asigna una direccion IP de un grupo de direcciones disponibles que es Unica para cada region de cada
nube de Azure. Al definir un prefijo de direccion IP publica, las direcciones IP publicas asociadas se asignan
desde un grupo para una region de Azure.

En una region con zonas de disponibilidad, los prefijos de direccién IP publica se pueden crear con
redundancia de zona o asociados a una zona de disponibilidad especifica.

La ventaja de un prefijo de direccion IP publica es que puede especificar reglas de firewall para un intervalo
conocido de direcciones IP. Si su empresa necesita tener centros de datos en regiones diferentes, necesita


https://learn.microsoft.com/es-es/azure/load-balancer/skus
https://learn.microsoft.com/es-es/azure/load-balancer/load-balancer-standard-overview
https://learn.microsoft.com/es-es/azure/load-balancer/components
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un intervalo de direcciones IP publicas diferente para cada regidn. Puede asignar las direcciones de un
prefijo de direccion IP publica a cualquier recurso de Azure que admita direcciones IP publicas.

Puede crear un prefijo de direccidn IP publica, especifique un nombre y un tamafio de prefijo. El tamafio del
prefijo es el nimero de direcciones reservadas disponibles para su uso.

e Los prefijos de direccién IP publica constan de direcciones IPv4 o IPv6.

e Puede usar tecnologia como Azure Traffic Manager para equilibrar las instancias especificas de cada
region.

e Las direcciones IP publicas propias no se pueden trasladar de redes locales a Azure.

¢ No puede especificar direcciones al crear un prefijo, ya que las asigna Azure. Una vez creado el
prefijo, las direcciones IP se fijan en un intervalo contiguo.

e Las direcciones IP publicas no se pueden cambiar entre regiones; todas son especificas de la region.
Direcciones IP privadas

Las direcciones IP privadas se usan para la comunicacion dentro de una instancia de Azure Virtual Network,
incluidas las redes virtuales y las redes locales. Las direcciones IP privadas se pueden establecer en dindmicas
(concesion de DHCP) o estaticas (reserva de DHCP).

Las direcciones IP privadas dindmicas se asignan a través de una concesién de DHCP y pueden cambiar
durante la vida util del recurso de Azure.

Las direcciones IP privadas estaticas se asignan a través de una reserva de DHCP y no cambian durante la
vida util del recurso de Azure. Se conservan si se detiene o se cancela la asignacién de un recurso.

Direcciones IP para redes virtuales de Azure

En Azure, una red virtual es un componente fundamental que actia como la red de una organizacién. El
administrador tiene control total sobre la asignacion de direcciones IP, la configuracion de seguridad y las
reglas de seguridad. Cuando se crea una red virtual, se define un ambito de direcciones IP. Las direcciones IP
privadas funcionan igual que en una red local. Las direcciones IP privadas reservadas por Internet Assigned
Numbers Authority (IANA) se eligen en funciéon de los requisitos de red:

e 10.0.0.0/8
e 172.16.0.0/12
o 192.168.0.0/16

Una subred es un intervalo de direcciones IP dentro de la red virtual. Puede dividir una red virtual en varias
subredes. Cada subred debe tener un intervalo de direcciones Unico, que se especifica en el formato de
enrutamiento de interdominios sin clases (CIDR). CIDR es una manera de representar un bloque de
direcciones IP de red. Un CIDR IPv4, especificado como parte de la direccidn IP, muestra la longitud del
prefijo de red.

Considere, por ejemplo, el CIDR 192.168.10.0/24. "192.168.10.0" es la direccidon de red, "24" indica que los
primeros 24 bits forman parte de la direccién de red y los ultimos 8 bits se reservan para direcciones de host
especificas. El intervalo de direcciones de una subred no se puede superponer con otras subredes de la red
virtual ni con la red local.
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En todas las subredes de Azure, las tres primeras direcciones IP estan reservadas de forma predeterminada.
Para la conformidad con los protocolos, la primera y la dltima direccidn IP de las subredes también estan
reservadas. En Azure, un servicio DHCP interno asigna y mantiene la concesidn de direcciones IP. El cliente
de Azure no puede ver ni configurar las direcciones IP .1, .2, .3, ni la Ultima. Estas direcciones estan

reservadas y las usan los servicios internos de Azure.

En las redes virtuales de Azure, las direcciones IP se pueden asignar a los tipos de recursos siguientes:
e Interfaces de red de maquinas virtuales
e Equilibradores de carga
e Puertas de enlace de aplicaciones

Planeamiento de direcciones IP para las redes

En la empresa de fabricacidn, ha consultado a los equipos de operaciones e ingenieria sus requisitos para el
numero de maquinas virtuales de Azure. También les ha preguntado sobre sus planes de expansién. En
funcion de los resultados de esta encuesta, quiere planificar un esquema de direcciones IP que no tenga que
cambiar en el futuro mas inmediato.

En esta unidad, explorara los requisitos de un esquema de direcciones IP de red. Obtendrd informacidn
sobre el enrutamiento de interdominios sin clases (CIDR) y cémo usarlo para segmentar un bloque de
direcciones IP para satisfacer las necesidades de creacion de direcciones. Al final del médulo, hay un
ejercicio en el que se muestra cdmo planificar direcciones IP para redes virtuales de Azure.

Recopilacidn de los requisitos

Antes de planificar el esquema de direcciones IP de red, debe recopilar los requisitos de la infraestructura.
Estos requisitos también le ayudaran a prepararse para el crecimiento futuro mediante la reserva de
direcciones IP y subredes adicionales.

Estas son dos de las preguntas que puede formular para detectar los requisitos:
e (Cudntos dispositivos tiene en la red?
e (Cudntos dispositivos planea agregar a la red en el futuro?

Cuando la red se expanda, no quiere volver a disefiar el esquema de direcciones IP. Estas son algunas de las
preguntas que podria formular:

e Enfuncidn de los servicios que se ejecutan en la infraestructura, ¢ qué dispositivos debe separar?
e (Cudntas subredes necesita?

e (Cudntos dispositivos por subred tendra?

e (Cudntos dispositivos planea agregar a las subredes en el futuro?

e (Todas las subredes van a tener el mismo tamafio?

¢Cudntas subredes quiere o planea agregar en el futuro?

Tendra que aislar algunos servicios. El aislamiento de los servicios proporciona una capa de seguridad
adicional, pero también requiere una buena planificacidn. Por ejemplo, los dispositivos publicos pueden
acceder a los servidores de front-end, pero los servidores de back-end se deben aislar. Las subredes facilitan
el aislamiento de la red en Azure. Pero de forma predeterminada, todas las subredes de una red virtual se



AZ-104: Configuracion y administracion de

redes virtuales para administradores de
Azure

pueden comunicar entre si en Azure. Para proporcionar aislamiento adicional, puede usar un grupo de
seguridad de red. Podria aislar los servicios en funcién de los datos y sus requisitos de seguridad. Por
ejemplo, podria elegir aislar los datos de Recursos Humanos y los datos financieros de la empresa de las
bases de datos de clientes.

Cuando conozca los requisitos, tendra un mayor conocimiento del niumero total de dispositivos en la red por
cada subred y de la cantidad de subredes que necesitara. CIDR permite una asignacidn mas flexible de
direcciones IP que la que ofrecia el sistema original de clases de direcciones IP. En funcidn de los requisitos,
segmentara el bloque de direcciones IP en los hosts y las subredes necesarios.

Recuerde que en Azure se usan las tres primeras direcciones de cada subred. La primera y la dltima direccién
IP de las subredes también estan reservadas para la conformidad con los protocolos. Por tanto, el nimero de
direcciones posibles en una subred de Azure es (2*n)-5, donde n representa el nimero de bits del host.
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Distribucion de los servicios a traveés de

redes virtuales de Azure e integracion
mediante emparejamiento de redes
virtuales

Objetivos de aprendizaje
En este médulo, aprendera a:
e Identificar casos de uso para el emparejamiento de redes virtuales.
e |dentificar las caracteristicas y limitaciones del emparejamiento de redes virtuales.

e Configurar conexiones de emparejamiento entre redes virtuales.

Introduccion

Imagine que es el arquitecto de soluciones de una empresa de ingenieria que ha migrado los servicios a
Azure. La empresa ha puesto en marcha servicios en distintas redes virtuales, pero no ha configurado
ninguna conectividad privada entre ellas.

Varias unidades de negocio han identificado servicios en esas redes virtuales que deben comunicarse entre
si. Necesita permitir esa conectividad, pero no quiere exponer esos servicios en Internet. También le gustaria
reducir la complejidad de la integracion todo lo posible.

En este mddulo, obtendra informacidn sobre las opciones de conexidn de red virtual y los motivos por los
gue el emparejamiento de redes virtuales es adecuado en este escenario. Creard tres redes virtuales y
configurara el emparejamiento de red virtual entre ellas. Luego, probara la configuracién para asegurarse de
qgue cumple los objetivos de conectividad.
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Conexion de servicios mediante el emparejamiento de redes virtuales

Puede usar el emparejamiento de redes virtuales para conectar directamente redes virtuales de Azure
conjuntamente. Al usar el emparejamiento para conectar las redes virtuales, las maquinas virtuales de esas
redes se pueden comunicar entre si, como si estuvieran en la misma red.

En las redes virtuales emparejadas, el trafico entre las maquinas virtuales se enruta a través de la red de
Azure. El trafico usa solo direcciones IP privadas. No se basa en la conectividad de Internet, puertas de
enlace ni conexiones cifradas. El trafico siempre es privado, y aprovecha las ventajas de la baja latencia y el
elevado ancho de banda de la red troncal de Azure.

Los dos tipos de conexiones de emparejamiento se crean de la misma manera:

¢ El emparejamiento de red virtual conecta las redes virtuales en la misma regién de Azure, por
ejemplo, dos redes virtuales en Norte de Europa.

e El emparejamiento de red virtual global conecta las redes virtuales que estan en regiones de Azure
distintas, por ejemplo, una red virtual en Norte de Europa y otra en Oeste de Europa.

El emparejamiento de red virtual no interrumpe ni afecta a ninguno de los recursos que ya se hayan
implementado en las redes virtuales. Cuando use el emparejamiento de redes virtuales, tenga en cuenta las
caracteristicas clave que se definen en las secciones siguientes.

Conexiones reciprocas

Al crear una conexién de emparejamiento de red virtual con Azure PowerShell o la CLI de Azure, solo se crea
un lado del emparejamiento. Para completar la configuracién de emparejamiento de red virtual, debera
configurar el emparejamiento en direcciéon inversa para establecer la conectividad. Al crear la conexidn de
emparejamiento de red virtual a través del Azure Portal, la configuracion de ambos lados se completa al
mismo tiempo.

Piense en como conectaria dos conmutadores de red entre si. Conectaria un cable a cada conmutadory es
posible que configurase algunas opciones para que los conmutadores pudieran comunicarse. El
emparejamiento de redes virtuales requiere conexiones similares en cada red virtual. Las conexiones
reciprocas proporcionan esta funcionalidad.

Emparejamiento de redes virtuales entre suscripciones

El emparejamiento de redes virtuales se puede usar incluso cuando ambas redes estdn en suscripciones
distintas. Esta configuracidon puede ser necesaria en situaciones de fusidon o adquisicion empresarial, o bien
para conectar redes virtuales de suscripciones administradas por otros departamentos. Las redes virtuales
pueden estar en suscripciones distintas y las suscripciones pueden usar los mismos inquilinos de Azure
Active Directory u otros diferentes.

Cuando se usa el emparejamiento de redes virtuales entre suscripciones, es posible que detecte que un
administrador de una suscripcion no administra la suscripcion de la red del mismo nivel. Es posible que el
administrador no pueda configurar ambos extremos de la conexidn. Para emparejar las redes virtuales
cuando las dos suscripciones estan en inquilinos de Azure Active Directory distintos, los administradores de
cada suscripcion deben concederse el uno al otro el rol Network Contributor en su red virtual
correspondiente.

Transitividad
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El emparejamiento de redes virtuales es no transitivo. Solo las redes virtuales emparejadas directamente se
pueden comunicar entre si. Las redes virtuales no se pueden comunicar con las del mismo nivel de sus redes
del mismo nivel.

Imagine, por ejemplo, que las tres redes virtuales (A, By C) estan emparejadas de esta forma: A <-> B <-> C.
Los recursos de A no se pueden comunicar con los de C ya que no se permite el trafico por la red virtual B. Si
necesita comunicacion entre las redes virtuales Ay C, tendra que emparejarlas de forma explicita.

Transito de puerta de enlace

Puede conectarse a la red local desde una red virtual emparejada si habilita el transito de puertas de enlace
desde una red virtual que tenga una puerta de enlace de VPN. Mediante el transito de puerta de enlace,
puede habilitar la conectividad local sin implementar puertas de enlace de red virtual en todas las redes
virtuales. Este método puede reducir el costo general y la complejidad de la red. Mediante el
emparejamiento de redes virtuales con transito de puerta de enlace, puede configurar una sola red virtual
como una red de concentrador. Conecte esta red de concentrador al centro de datos local y comparta su
puerta de enlace de red virtual con elementos del mismo nivel.

Para permitir el transito de puerta de enlace, configure la opcion Permitir transito de puerta de enlace en la
red virtual de concentrador donde haya implementado la conexién de puerta de enlace a la red local.
Configure también la opcion Usar puertas de enlace remotas en cualquiera de las redes virtuales de radio.

Espacios de direcciones superpuestos

Los espacios de direcciones IP de las redes conectadas en Azure y entre Azure y la red local no se pueden
superponer. Lo mismo sucede con las redes virtuales emparejadas. Recuerde esta regla cuando planee el
diseiio de la red. En las redes que conecte a través del emparejamiento de redes virtuales, VPN o
ExpressRoute, asigne otros espacios de direcciones que no se superpongan.

Métodos de conectividad alternativos

El emparejamiento de redes virtuales es la forma menos compleja de conectar redes virtuales
conjuntamente. Otros métodos se centran principalmente en la conectividad entre redes locales y de Azure
en lugar de las conexiones entre las redes virtuales.

También puede conectar redes virtuales entre si a través de un circuito de ExpressRoute. ExpressRoute es
una conexion privada y dedicada entre un centro de datos local y la red troncal de Azure. Las redes virtuales
gue se conectan a un circuito ExpressRoute forman parte del mismo dominio de enrutamiento y se pueden
comunicar entre si. Las conexiones ExpressRoute no pasan por la red publica de Internet, por lo que las
comunicaciones con los servicios de Azure son tan seguras como sea posible.

Las VPN usan Internet para conectar el centro de datos local a la red troncal de Azure a través de un tunel
cifrado. Puede usar una configuracidn de sitio a sitio para conectar redes virtuales entre si a través de
puertas de enlace de VPN. Las puertas de enlace de VPN tienen una latencia mayor que las configuraciones
de emparejamiento de redes virtuales. Son mas complejas de administrar y pueden ser mas caras.

Cuando las redes virtuales se conectan mediante una puerta de enlace y emparejamiento de redes virtuales,
el trafico fluye a través de la configuracién de emparejamiento.

Cudndo elegir el emparejamiento de redes virtuales
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El emparejamiento de redes virtuales puede ser una forma excelente de habilitar la conectividad de red
entre los servicios que se encuentran en redes virtuales distintas. Debido a su facilidad de implementacién y
al buen funcionamiento entre regiones y suscripciones, el emparejamiento de redes virtuales deberia ser la
primera eleccidon cuando se necesario integrar redes virtuales de Azure.

Es posible que el emparejamiento no sea la mejor opcidn si tiene servicios o conexiones de VPN o
ExpressRoute existentes detras de instancias bdsicas de Azure Load Balancer a las que se podria acceder
desde una red virtual emparejada. En estos casos, debe buscar alternativas.
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Hospedaje de su dominio en Azure DNS

Requisitos previos

e Conocimiento de los conceptos de red como la resolucién de nombres y las direcciones IP

Introduccién

Azure DNS le permite hospedar sus registros DNS de sus dominios en la infraestructura de Azure. Con Azure
DNS puede usar las mismas credenciales, API, herramientas y facturacion que con los demas servicios de
Azure.

Imaginemos que su empresa ha comprado hace poco el nombre de dominio personalizado
wideworldimporters.com a un registrador de nombres de dominio de terceros. El nombre de dominio es
para un sitio web nuevo que tiene previsto lanzar su organizacion. Necesita un servicio de hospedaje de
dominios DNS. Este servicio de hospedaje resolveria el dominio wideworldimporters.com en la direccién IP
de su servidor web.

Ya estd usando Azure para crear su sitio web. Decide usar Azure DNS para administrar su dominio.

En este mddulo se muestra cémo configurar Azure DNS para hospedar su dominio. También aprendera a
agregar un alias y otros registros DNS para resolver el nombre de dominio en un sitio web.
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¢Qué es Azure DNS?

Azure DNS es un servicio de hospedaje para dominios DNS que ofrece resolucion de nombres mediante la
infraestructura de Microsoft Azure.

En esta unidad descubrira qué es DNS y cdmo funciona. También aprendera sobre Azure DNS y por qué
deberia usarlo.

éQué es DNS?

DNS (sistema de nombres de dominio) es un protocolo que se encuentra dentro del estandar TCP/IP. DNS
tiene un rol esencial de convertir los nombres de dominio legibles (por

ejemplo: www.wideworldimports.com) en una direccion de protocolo IP conocida. Las direcciones IP
permiten a los equipos y a los dispositivos de red identificar y enrutar las solicitudes entre ellas.

DNS usa un directorio global hospedado en servidores de todo el mundo. Microsoft forma parte de esa red
gue proporciona un servicio DNS mediante Azure DNS.

Un servidor DNS también se denomina servidor de nombres DNS (o simplemente servidor de nombres).
é¢Como funciona DNS?
Un servidor DNS desempefia una de las dos funciones principales:

e Mantiene una memoria caché local de nombres de dominio usados recientemente y sus direcciones
IP. Esta memoria caché proporciona una respuesta mas rapida a una solicitud de busqueda en un
dominio local. Si el servidor DNS no encuentra el dominio solicitado, pasa la solicitud a otro servidor
DNS. Este proceso se repite en cada servidor DNS hasta que se encuentra una coincidencia o hasta
gue se agota el tiempo de espera de la busqueda.

e Mantiene la base de datos de pares clave-valor de las direcciones IP y cualquier host o subdominio
sobre el que el servidor DNS tiene autoridad. Esta funcidn se suele asociar al correo, la Web y otros
servicios de dominio de Internet.

Asignacion de servidores DNS

Para que un equipo, servidor u otro dispositivo habilitado para la red acceda a recursos web, debe hacer
referencia a un servidor DNS.

Cuando se conecta usando la red local, la configuracién de DNS procede de su servidor. Al conectarse desde
una ubicacién externa, como un hotel, la configuracién de DNS procede del proveedor de acceso a Internet
(ISP).

Solicitudes de bisqueda de dominio

A continuacidn se muestra una introduccién simplificada del proceso que usa un servidor DNS cuando
resuelve una solicitud de busqueda de nombre de dominio:

e Comprueba si el nombre de dominio estd almacenado en la caché a corto plazo. Si es asi, el servidor
DNS resuelve la solicitud de dominio.

e Siel dominio no se encuentra en la memoria caché, se pondra en contacto con uno o varios
servidores DNS de la web para ver si tienen una coincidencia. Si se encuentra una, el servidor DNS
actualiza la memoria caché local y resuelve la solicitud.
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e Siel dominio no se encuentra después de un nimero razonable de comprobaciones de DNS, el
servidor DNS responde con un error No se encuentra el dominio.

IPv4 e IPv6

Cada equipo, servidor o dispositivo habilitado para la red que se encuentra en su red tiene una direccion IP.
Las direcciones IP son Unicas dentro de su dominio. Hay dos estandares de direccién IP: IPv4 e IPv6.

e IPv4 se compone de cuatro conjuntos de numeros, en el intervalo de 0 a 255, separados por un
punto. Ejemplo: 127.0.0.1. En la actualidad, IPv4 es el estdndar que se usa con mas frecuencia. Sin
embargo, con el aumento de los dispositivos loT, el estandar IPv4 no podra mantenerse.

e |IPv6 es un estandar relativamente nuevo y acabara reemplazando al estandar IPv4. Estd formado
por ocho grupos de nimeros hexadecimales, separados por dos puntos. Ejemplo:
fe80:11al:ac15:e9gf:e884:edb0:ddee:fea3.

Muchos dispositivos de red se aprovisionan ahora con una direccién IPv4 y una direccion IPv6. El servidor de
nombres DNS puede resolver nombres de dominio tanto en direcciones IPv4 como en direcciones IPv6.

Configuracion DNS del dominio

Tanto si el servidor DNS de su dominio estd hospedado por un tercero como si estd administrado de forma
interna, debera configurarlo para cada tipo de host que use. Los tipos de host incluyen Web, correo
electrénico u otros servicios en uso.

Como administrador de su empresa, quiere configurar un servidor DNS mediante Azure DNS. En este caso, el
servidor DNS actuara como inicio de autoridad (SOA) de su dominio.

Tipos de registros DNS

La informacion de configuracién del servidor DNS se almacena en forma de archivo dentro de una zona del
servidor DNS. Cada archivo se denomina registro. Los siguientes tipos de registro son los que se crean y usan
mas a menudo:

e Aeselregistro hosty es el tipo de registro DNS mas habitual. Asigna el nombre de dominio o de
host a la direccion IP.

e CNAME es un registro de nombre candnico que se usa para asignar un alias de un nombre de
dominio a otro. Si tuviera nombres de dominio diferentes a los que ha tenido acceso el mismo sitio
web, usaria CNAME.

e MX es el registro de intercambio de correo. Asigna solicitudes de correo al servidor de correo
electrdnico, tanto si estan hospedadas en el entorno local como en la nube.

e TXT es el registro de texto. Sirve para asociar cadenas de texto a un nombre de dominio. Azure y
Microsoft 365 usan registros TXT para comprobar la propiedad del dominio.

Por otro lado, existen también los siguientes tipos de registro:
e Caracteres comodin
e CAA (entidad de certificacion)
e NS (servidor de nombres)

e SOA (inicio de autoridad)
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e SPF (marco de directivas de remitente)

e SRV (ubicaciones de servidor)
Los registros SOA y NS se crean automaticamente al crear una zona DNS con Azure DNS.
Conjuntos de registros

Algunos tipos de registro admiten el concepto de conjuntos de registros (o conjuntos de registros de
recursos). Un conjunto de registros permite definir varios recursos en un Unico registro. Por ejemplo, esto es
un registro A que tiene un dominio con dos direcciones IP:

Copiar

www.wideworldimports.com. 3600 IN A 127.0.0.1
www.wideworldimports.com. 3600 IN A 127.0.0.2

Los registros SOA y CNAME no pueden contener conjuntos de registros.
éQué es Azure DNS?

Azure DNS le permite hospedar y administrar sus dominios usando una infraestructura de servidor de
nombres distribuida globalmente. Le permite administrar todos sus dominios con sus credenciales de Azure
existentes.

Azure DNS actia como SOA del dominio.

No se puede usar Azure DNS para registrar un nombre de dominio; para ello se usa un registrador de
dominios de terceros.

éPor qué usar Azure DNS para hospedar su dominio?
Azure DNS se basa en el servicio Azure Resource Manager, el cual ofrece las siguientes ventajas:
e Seguridad mejorada
e Facilidad de uso
e Dominios de DNS privados
e Conjuntos de registros de alias

En este momento, Azure DNS no es compatible con las extensiones de seguridad del sistema de nombres de
dominio. Si necesita esta extensién de seguridad, debera hospedar esas partes del dominio con un
proveedor de terceros.

Caracteristicas de seguridad
Azure DNS proporciona las siguientes caracteristicas de seguridad:

e Control de acceso basado en roles, que permite un control especifico del acceso de los usuarios a los
recursos de Azure. Puede supervisar su uso y controlar los recursos y servicios a los que tienen
acceso.

e Registros de actividad, que le permiten hacer un seguimiento de los cambios en un recurso e indicar
ddnde se han producido errores.
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e Bloqueo de recursos, que proporciona un mayor nivel de control para restringir o quitar el acceso a
grupos de recursos, suscripciones o a cualquier recurso de Azure.

Facilidad de uso

Azure DNS puede administrar registros DNS para sus servicios de Azure y proporcionar DNS para sus
recursos externos. Azure DNS usa las mismas credenciales de Azure, el mismo contrato de soporte técnicoy
la misma facturacién que los demas servicios de Azure.

Puede administrar sus dominios y registros usando los cmdlets de Azure PowerShell, Azure Portal o la CLI de
Azure. Las aplicaciones que requieren la administracién de DNS automatizada se pueden integrar con el
servicio usando la APl de REST y los SDK.

Dominios privados

Azure DNS controla la conversidn de nombres de dominio externos en una direccidn IP. Azure DNS le
permite crear zonas privadas. Estas proporcionan la resolucién de nombres para las mdquinas virtuales (VM)
dentro de una red virtual, y entre redes virtuales, sin tener que crear una solucidn DNS personalizada. De
esta forma puede usar sus propios nombres de dominio personalizados en lugar de los nombres
proporcionados por Azure.

Para publicar una zona DNS privada en la red virtual, debe especificar la lista de redes virtuales que pueden
resolver registros dentro de la zona.

Las zonas DNS privadas ofrecen las ventajas siguientes:

¢ No es necesario invertir en una solucién DNS. Las zonas DNS se admiten como parte de la
infraestructura de Azure.

e Se admiten todos los tipos de registros DNS: D, CNAME, TXT, MX, SOA, AAAA, PTR y SVR.
e Los nombres de host de las maquinas virtuales de su red virtual se mantienen automaticamente.

e La compatibilidad con DNS de horizonte dividido permite que el mismo nombre de dominio exista en
zonas publicas y privadas. Se resuelve en el dominio correcto en funcidn de la ubicacion de la
solicitud de origen.

Conjuntos de registros de alias

Los conjuntos de registros de alias pueden apuntar a un recurso de Azure. Por ejemplo, puede configurar un
registro de alias para dirigir el trafico a una IP publica de Azure, un perfil de Azure Traffic Manager o un
punto de conexion de Azure Content Delivery Network.

El conjunto de registros de alias es compatible con los siguientes tipos de registro DNS:
e A
o AAAA

e CNAME
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Resolucion dinamica del nombre del recurso mediante un registro de alias

Ya ha delegado correctamente el dominio del registrador de dominios en Azure DNS y ha configurado un
registro A para vincular el dominio al servidor web.

La siguiente fase de la implementacidn consiste en mejorar la resistencia usando un equilibrador de carga.
Los equilibradores de carga distribuyen las solicitudes de datos de entrada y el trafico a través de uno o
varios servidores. Reducen la carga en cualquier servidor y mejoran el rendimiento. Esta tecnologia esta bien
establecida y se usard en toda la red local.

Sabe que el registro Ay el registro CNAME no admiten la conexidn directa con recursos de Azure, como los
equilibradores de carga. Se le ha asignado la tarea de averiguar cémo vincular el dominio de vértice con un
equilibrador de carga.

¢Qué es un dominio de vértice?

El dominio de vértice representa el nivel mas alto del dominio. En nuestro caso, se trata de
wideworldimports.com. El dominio de vértice también se conoce como vértice de zona o vértice raiz. Suele
representarse con el simbolo "@" en los registros de la zona DNS.

Si comprueba la zona DNS de wideworldimports.com, vera que hay dos registros de dominio de vértice: NSy
SOA. Los registros NS y SOA se crean automaticamente al crear la zona DNS.

Los registros CNAME que puede necesitar para un perfil de Azure Traffic Manager o los puntos de conexién
de Azure Content Delivery Network no son compatibles con el nivel de vértice de zona. Sin embargo,
los registros de alias son compatibles con el nivel de vértice de zona.

é¢Qué son los registros de alias?

Los registros de alias de Azure permiten que un dominio de vértice de zona haga referencia a otros recursos
de Azure desde la zona DNS. No es necesario crear directivas de redireccion complejas. También puede usar
un alias de Azure para enrutar todo el trafico a través de Traffic Manager.

El registro de alias de Azure puede apuntar a los siguientes recursos de Azure:
e Un perfil de Traffic Manager.
e Puntos de conexién de Azure Content Delivery Network.
e Unrecurso de IP publica.
e Un perfil de puerta principal.

Los registros de alias proporcionan un seguimiento del ciclo de vida de los recursos de destino, lo que
garantiza que los cambios efectuados en cualquier recurso de destino se aplican automaticamente a la zona
DNS. Ademas, proporcionan compatibilidad con las aplicaciones de carga equilibrada en el vértice de zona.

El conjunto de registros de alias es compatible con los siguientes tipos de registro de zona DNS:
e A: el registro de asignacién de nombres de dominio IPv4.
e AAAA: el registro de asignacién de nombres de dominio IPv6.
e CNAME: el alias del dominio, que se vincula al registro A.

Usos de los registros de alias
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A continuacidn se muestran algunas de las ventajas del uso de registros de alias:

e Evita los registros DNS pendientes: un registro DNS pendiente se produce cuando los registros de la
zona DNS no estan actualizados con los cambios en las direcciones IP. Los registros de alias evitan las
referencias pendientes al acoplar estrechamente el ciclo de vida de un registro DNS con un recurso
de Azure.

e Actualiza el conjunto de registros DNS automaticamente cuando las direcciones IP
cambian: cuando se cambia la direccidon IP subyacente de un recurso, servicio o aplicacién, el
registro de alias garantiza que se actualicen automdticamente los registros DNS asociados.

e Hospeda aplicaciones de carga equilibrada en el vértice de zona. los registros de alias permiten el
enrutamiento de recursos de vértice de zona a Traffic Manager.

e Apunta el vértice de zona a los puntos de conexién de Azure Content Delivery Network: con los
registros de alias, ahora puede hacer referencia directamente a su instancia de Azure Content
Delivery Network.

Un registro de alias le permite vincular el vértice de zona (wideworldimports.com) a un equilibrador de
carga. Crea un vinculo al recurso de Azure en lugar de crear una conexidn basada en IP directa. Por lo tanto,
si la direccién IP de su equilibrador de carga cambia, el registro del vértice de zona sigue funcionando.
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Administracion y control del flujo de
trafico en la implementacion de Azure con
rutas

Objetivos de aprendizaje

Objetivos de este mddulo:
e Identificar la funcionalidad de enrutamiento de una red virtual de Azure
e Configurar el enrutamiento dentro de una red virtual
e Implementar una aplicacién virtual de red basica

e Configurar el enrutamiento para enviar trafico mediante una aplicacién virtual de red

Introduccion

Una red virtual permite implementar un perimetro de seguridad en torno a los recursos en la nube. Puede
controlar la informaciéon que entra y sale de una red virtual. También puede restringir el acceso para permitir
solo al trafico que se origina desde origenes de confianza.

Imagine que es el arquitecto de soluciones de una organizacion comercial. Imagine también que la
organizacién ha sufrido recientemente un incidente de seguridad que ha expuesto informacion del cliente,
como nombres, direcciones y nimeros de tarjetas de crédito. Actores malintencionados han infiltrado
vulnerabilidades en la infraestructura de red del minorista, lo que ha provocado la pérdida de informacidn
confidencial de los clientes.

Como parte de un plan de correccion, el equipo de seguridad recomienda agregar protecciones de red en
forma de aplicaciones virtuales de red. El equipo de infraestructura de la nube debe asegurarse de que el
trafico se enruta correctamente a través de las aplicaciones virtuales y se inspecciona en busca de actividad
malintencionada.

Obtendrd informacion sobre el enrutamiento de Azure y creara rutas personalizadas para controlar el flujo
de tréfico. También aprendera a redirigir el trafico a través de la aplicacidon virtual de red para poder
inspeccionarlo antes de que se le permita pasar.
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Identificacion de la funcionalidad de enrutamiento de una red virtual de Azure

Para controlar el flujo de trafico dentro de la red virtual, debe conocer el propdsito y las ventajas de las rutas
personalizadas. También debe obtener informacion sobre cémo configurar las rutas para dirigir el flujo de
trafico a través de una aplicacion virtual de red (NVA).

Enrutamiento de Azure

El trafico de red en Azure se enruta automaticamente entre las redes locales, las redes virtuales y las
subredes de Azure. Este enrutamiento se controla mediante rutas del sistema, que se asignan de forma
predeterminada a cada subred de una red virtual. Con estas rutas del sistema, cualquier maquina virtual de
Azure que se implemente en una red virtual se puede comunicar con cualquier otra de la red. También se
puede tener acceso a estas maquinas virtuales desde el entorno local a través de una red hibrida o de
Internet.

No se pueden crear ni eliminar rutas del sistema, pero puede invalidar las rutas del sistema agregando rutas
personalizadas para controlar el flujo de tréfico al préoximo salto.

Cada subred tiene las rutas predeterminadas del sistema siguientes:

Prefijo de direccion Tipo del proximo salto
Unico para la red virtual Red virtual

0.0.0.0/0 Internet

10.0.0.0/8 Ninguno
172.16.0.0/12 Ninguno
192.168.0.0/16 Ninguno
100.64.0.0/10 Ninguno

En la columna Tipo del proximo salto se muestra la ruta de acceso de red que adopta el trafico enviado a
cada prefijo de direccion. La ruta de acceso puede ser uno de los tipos de salto siguientes:

e Red virtual: se crea una ruta en el prefijo de direccidn. El prefijo representa cada intervalo de
direcciones creado en el nivel de red virtual. Si se especifican varios intervalos de direcciones, se
crean varias rutas para cada uno.

¢ Internet: la ruta predeterminada del sistema 0.0.0.0/0 enruta cualquier intervalo de direcciones a
Internet, a menos que se reemplace la ruta predeterminada de Azure por una ruta personalizada.

e Ninguno: todo el tréfico enrutado a este tipo de salto se omite y no se enruta fuera de la subred. De
forma predeterminada, se crean los siguientes prefijos de direccién privada IPv4: 10.0.0.0/8,
172.16.0.0/12 y 192.168.0.0/16. También se agrega el prefijo 100.64.0.0/10 para un espacio de
direcciones compartido. Ninguno de estos intervalos de direcciones se puede enrutar globalmente.

En el diagrama siguiente se muestra informacién general sobre las rutas del sistema y como fluye el trafico
de forma predeterminada entre las subredes e Internet. En el diagrama puede ver que el trafico fluye
libremente entre las dos subredes e Internet.
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Dentro de Azure hay otras rutas del sistema. Azure creara estas rutas si se habilitan las funcionalidades
siguientes:

e Emparejamiento de redes virtuales

¢ Encadenamiento de servicios

e Puerta de enlace de red virtual

e Puntos de conexidn de servicio de red virtual
Emparejamiento de redes virtuales y encadenamiento de servicios

El emparejamiento de redes virtuales y el encadenamiento de servicios permiten que las redes virtuales de
Azure se conecten entre si. Con esta conexion, las maquinas virtuales se pueden comunicar entre si dentro
de la misma regién o entre regiones. Esta comunicacidn, a su vez, crea mas rutas dentro de la tabla de rutas
predeterminada. El encadenamiento de servicios permite reemplazar estas rutas mediante la creacién de
rutas definidas por el usuario entre redes emparejadas.

En el diagrama siguiente se muestran dos redes virtuales con emparejamiento configurado. Las rutas
definidas por el usuario estan configuradas para enrutar el trafico a través de una NVA o una puerta de
enlace de VPN de Azure.

-M-N-N 28 .3

Maquina Maquina Maquina :  Maquina Maquina Maquina
virtual virtual virtual 2 3 virtual virtual virtual
Red virtual X i i i Red virtual

Del mismo nivel Del mismo nivel
UDR

10.0.3.0/24 - Servidores de administracion

VPN X
Gateway Local

Aplicacion Maquina Maquina
i virtual de red virtual virtual

Red virtual
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Puerta de enlace de red virtual

Use una puerta de enlace de red virtual para enviar tréfico cifrado entre Azure y el entorno local a través de
Internet, asi como para enviar trafico cifrado entre redes de Azure. Una puerta de enlace de red virtual
contiene tablas de enrutamiento y servicios de puerta de enlace.

Puerta de enlace de

red virtual £
I 0 a
VPN de sitio a :
sitio . Méquina Maquina Méaquina Maquina
. virtual  virtual  virtual  virtual |
Puerta de enlace < >
de red local ® Red virtual de Azure
’ o

Maquina Maquina Maquina
virtual virtual virtual

(1]
b Recursos locales

Puntos de conexion de servicio de red virtual

Los puntos de conexidn de red virtual amplian el espacio de direcciones privadas en Azure proporcionando
una conexidn directa a los recursos de Azure. Este conexidn restringe el flujo de trafico: las maquinas
virtuales de Azure pueden acceder a la cuenta de almacenamiento directamente desde el espacio de
direcciones privadas y denegar el acceso desde una maquina virtual publica. A medida que se habilitan los
puntos de conexidn de servicio, Azure crea rutas en la tabla de rutas para dirigir este trafico.

Rutas personalizadas

Las rutas del sistema podrian facilitar la tarea de poner rapidamente en marcha el entorno, pero hay muchos
escenarios en los que preferira tener un control mas estrecho del flujo de trafico dentro de la red. Por
ejemplo, es posible que quiera enrutar el trafico a través de una NVA o de un firewall. Este control es posible
con las rutas personalizadas.

Tiene dos opciones para implementar rutas personalizadas: crear una ruta definida por el usuario o usar el
Protocolo de puerta de enlace de borde (BGP) para intercambiar rutas entre las redes locales y de Azure.

Rutas definidas por el usuario

Una ruta definida por el usuario se puede usar para reemplazar las rutas predeterminadas del sistema para
que el tréfico se pueda enrutar a través de firewalls o aplicaciones virtuales de red.

Por ejemplo, es posible que tenga una red con dos subredes y quiera agregar una maquina virtual en la red
perimetral para usarla como firewall. Puede crear una ruta definida por el usuario para que el trafico pase a
través del firewall y no vaya directamente de una subred a otra.

Al crear rutas definidas por el usuario, se pueden especificar estos tipos de préximo salto:

e Aplicacién virtual: suele ser un dispositivo de firewall que se usa para analizar o filtrar el trafico que
entra o sale de la red. Puede especificar la direccién IP privada de una NIC conectada a una maquina
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virtual para que se pueda habilitar el reenvio IP. O bien, puede proporcionar la direccion IP privada
de un equilibrador de carga interno.

e Puerta de enlace de red virtual: se usa para indicar cuando quiere que las rutas para una direccion
especifica se enruten a una puerta de enlace de red virtual. La puerta de enlace de red virtual se
especifica como VPN para el tipo de préximo salto.

e Red virtual: se usa para reemplazar la ruta predeterminada del sistema en una red virtual.

e Internet: se usa para enrutar el trafico a un prefijo de direccidén especificado que se enruta a
Internet.

¢ Ninguno: se usa para quitar el trafico enviado a un prefijo de direccién especificado.

Con las rutas definidas por el usuario, no se puede especificar el tipo de préximo
salto VirtualNetworkServiceEndpoint, que indica emparejamiento de redes virtuales.

Protocolo de puerta de enlace de borde

Una puerta de enlace de red en la red local puede intercambiar rutas con una puerta de enlace de red virtual
en Azure mediante el Protocolo de puerta de enlace de borde (BGP). BGP es el protocolo de enrutamiento
estdndar que se usa habitualmente para el intercambio de enrutamiento e informacién entre dos o mas
redes. BGP se usa para transferir datos e informacién entre diferentes puertas de enlace de host en Internet
0 entre sistemas auténomos.

Normalmente, BGP se usara para anunciar rutas locales en Azure cuando se esta conectado a un centro de
datos de Azure a través de Azure ExpressRoute. También puede configurar BGP si se conecta a una red
virtual de Azure con una conexion VPN de sitio a sitio.

En el diagrama siguiente se muestra una topologia con rutas de acceso que permiten la transferencia de
datos entre Azure VPN Gateway y redes locales:

BGP VNet2 BGP VVNet1
"« R Oestede <« N> Fste de
(X VPN S25 EE. UU. EE. UU.

Local T T
BGP . BGP

VNet3
Centro de
FF LIL)

BGP ofrece estabilidad de red porque los enrutadores pueden cambiar rdpidamente las conexiones para
enviar paquetes si una ruta de conexion deja de funcionar.

Seleccion de rutas y prioridad

Si hay varias rutas disponibles en una tabla de rutas, Azure usa la ruta con la coincidencia de prefijo mas
larga. Por ejemplo, si un mensaje se envia a la direccién IP 10.0.0.2, pero hay dos rutas disponibles con los
prefijos 10.0.0.0/16 y 10.0.0.0/24, Azure selecciona la ruta con el prefijo 10.0.0.0/24 porque es mas
especifica.
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Cuanto mas largo sea el prefijo de ruta, mas corta serd la lista de direcciones IP disponibles a través de ese
prefijo. Cuando se usan prefijos mas largos, el algoritmo de enrutamiento puede seleccionar la direccién
deseada mas rapidamente.

No se pueden configurar varias rutas definidas por el usuario con el mismo prefijo de direccidn.

Si hay varias rutas con el mismo prefijo de direccién, Azure selecciona la ruta segun el tipo, con el orden de
prioridad siguiente:

1. Rutas definidas por el usuario
2. Rutas BGP
3. Rutas del sistema

é¢Qué es una NVA?

Una aplicacion virtual de red (NVA) es una aplicacion virtual que se compone de varias capas como las
siguientes:

e un firewall

e un optimizador de WAN

e controladores de entrega de aplicaciones
e enrutadores

e equilibradores de carga

e IDS/IPS

e proxies

Puede implementar NVA que seleccione de proveedores en Azure Marketplace. Estos proveedores incluyen
Cisco, Check Point, Barracuda, Sophos, WatchGuard y SonicWall. Puede usar una aplicacién virtual de red
para filtrar el trafico de entrada a una red virtual, bloquear solicitudes malintencionadas y bloquear
solicitudes realizadas desde recursos inesperados.

En el escenario de ejemplo de la organizacién comercial, debe trabajar con los equipos de seguridad y de
red. Quiere implementar un entorno seguro que examine todo el trafico entrante y bloquee el trafico no
autorizado para que no pase a la red interna. Como parte de la estrategia de seguridad de red de la empresa,
también quiere proteger las redes de maquinas virtuales y las de los servicios de Azure.

El objetivo es impedir que el trafico de red no seguro o no deseado llegue a los sistemas clave.

Como parte de la estrategia de seguridad de red, debe controlar el flujo de trafico dentro de la red virtual.
También debe conocer el rol de una NVA y la ventaja de usarla para controlar el flujo de trafico a través de
una red de Azure.

Aplicacidn virtual de red

Las aplicaciones virtuales de red (NVA) son maquinas virtuales que controlan el flujo del trafico de red
mediante el control del enrutamiento. Se suelen usar para administrar el flujo de trafico desde un entorno
de red perimetral a otras redes o subredes.
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Puede implementar aplicaciones de firewall en una red virtual con distintas configuraciones. Puede colocar
un dispositivo de firewall en una subred de red perimetral en la red virtual o si quiere tener un mayor control
de la seguridad, implemente un enfoque de microsegmentacién.

Con el enfoque de microsegmentacion puede crear subredes dedicadas para el firewall y luego implementar
aplicaciones web y otros servicios en otras subredes. Todo el trafico se enruta a través del firewall y lo
inspeccionan las NVA. Habilitard el reenvio en las interfaces de red de aplicaciones virtuales para pasar el
trafico que acepta la subred adecuada.

La microsegmentacién permite al firewall inspeccionar todos los paquetes en la capa 4 OSl y, en el caso de
las aplicaciones compatibles con aplicaciones, en la capa 7. Al implementar una NVA en Azure, actia como
un enrutador que reenvia las solicitudes entre las subredes de la red virtual.

Algunas NVA requieren varias interfaces de red. Una interfaz de red estd dedicada a la red de administracion
para la aplicacidn. Las interfaces de red adicionales administran y controlan el procesamiento del trafico.
Una vez implementada la NVA, se puede configurar para enrutar el trafico a través de la interfaz adecuada.

Rutas definidas por el usuario

En la mayoria de los entornos, las rutas predeterminadas del sistema ya definidas por Azure son suficientes
para poner en marcha los entornos. En ciertos casos, hay que crear una tabla de enrutamiento y agregar
rutas personalizadas. Algunos ejemplos son:

e Acceso a Internet a través de una red local con tunelizacion forzada
e Uso de aplicaciones virtuales para controlar el flujo de trafico

Puede crear varias tablas de rutas en Azure. Cada tabla de enrutamiento se puede asociar con una o mas
subredes. Una subred solo se puede asociar con una tabla de rutas.
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Mejora de la escalabilidad y la resistencia
de las aplicaciones con Azure Load
Balancer

Objetivos de aprendizaje
En este médulo, aprendera a:
e Identificar las caracteristicas y funcionalidades de Azure Load Balancer

¢ Implementar y configurar una instancia de Azure Load Balancer

Introduccion

Muchas aplicaciones tienen que ser resistentes a los errores y se deben escalar facilmente cuando aumente
la demanda. Puede abordar esas necesidades mediante Azure Load Balancer.

Imagine que trabaja para una organizacién de atencidn sanitaria que va a lanzar una nueva aplicacién de
portal con la que los pacientes pueden programar citas. La aplicacién tiene un portal de pacientes y un front-
end de aplicacion web, y una base de datos de nivel empresarial. El front-end usa la base de datos para
recuperar y guardar la informacion de los pacientes.

El nuevo portal debe estar disponible en todo momento para controlar los errores. El portal se debe ajustar
a las fluctuaciones de la carga, y agregar y quitar recursos para que coincidan con la carga. La organizacion
necesita una solucidn que distribuya el trabajo a las mdquinas virtuales través del sistema a medida que se
agregan. La solucion debe detectar errores y volver a enrutar los trabajos a las maquinas segln corresponda.
La resistencia y la escalabilidad mejoradas garantizan que los pacientes puedan programar citas desde
cualquier lugar.

Al final de este mddulo, usted sera capaz de usar Azure Load Balancer para construir una arquitectura de
resiliencia y adaptabilidad.
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Caracteristicas y funcionalidades de Azure Load Balancer

Con Azure Load Balancer, puede propagar las solicitudes de usuario entre varias maquinas virtuales u otros
servicios, lo que le permite escalar la aplicacidon a tamafos mayores de los que puede admitir una sola
maquina virtual, y asegurarse de que los usuarios obtienen servicio, incluso cuando se produce un error en
una maquina virtual.

En la organizacién de atencidn sanitaria, puede esperar una gran demanda de usuarios. Es fundamental que
cada usuario pueda reservar una cita, incluso durante la maxima demanda o cuando se produzca un error en
una o varias maquinas virtuales. Si usa varios servidores virtuales para el front-end y un equilibrador de
carga para distribuir el trafico entre ellos, se consigue una gran capacidad, ya que todos los servidores
virtuales colaboran para satisfacer las solicitudes. También mejora la resistencia, ya que el equilibrador de
carga puede redirigir de forma automatica el trafico cuando se produce un error en un servidor virtual.

Aqui aprenderd cdmo las caracteristicas de Load Balancer pueden ayudar a crear arquitecturas de
aplicaciones sdlidas.

Distribucion del trafico con Azure Load Balancer

Azure Load Balancer es un servicio que se puede usar para distribuir el trafico entre varias mdquinas
virtuales. Use Load Balancer para escalar las aplicaciones y crear alta disponibilidad para las maquinas
virtuales y los servicios. El equilibrador de carga usa un algoritmo de distribuciéon basado en hash. De forma
predeterminada, se usa un hash 5-tupla para asignar el trafico a los servidores disponibles. El hash se
compone de los elementos siguientes:

e IP de origen: direccion IP del cliente que realiza la solicitud.

Puerto de origen: puerto del cliente que realiza la solicitud.

IP de destino: IP de destino de la solicitud.

Puerto de destino: puerto de destino de la solicitud.

Tipo de protocolo: el tipo de protocolo especificado, TCP o UDP.
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Load Balancer admite escenarios de entrada y de salida, proporciona baja latencia y alto rendimiento, y
puede escalar hasta millones de flujos para las aplicaciones TCP y UDP.

Los equilibradores de carga no son instancias fisicas. Los objetos de LB se usan para expresar cdmo configura
Azure su infraestructura a fin de satisfacer los requisitos.

Con Load Balancer, puede usar conjuntos de disponibilidad y zonas de disponibilidad para garantizar que las
maquinas virtuales estén siempre disponibles:

Configuracion Acuerdo de Nivel de Servicio [Informacion
(SLA)
Conjunto de 99,95 % Proteccidn contra errores de hardware en centros
disponibilidad de datos
Zona de disponibilidad [99,99 % Proteccién contra errores en todo el centro de
datos

Conjuntos de disponibilidad

Un conjunto de disponibilidad es una agrupacion ldgica que se usa para aislar los recursos de maquina virtual
entre si cuando se implementan. Azure garantiza que las maquinas virtuales colocadas en un conjunto de
disponibilidad se ejecuten en varios servidores fisicos, grupos de proceso, unidades de almacenamiento y
conmutadores de red. Si se produce un error de hardware o software, solo un subconjunto de las maquinas
virtuales se verd afectado. La solucidn general permanecera operativa. Los conjuntos de disponibilidad son
esenciales para la creacién de soluciones en la nube confiables.

Dominio de error Dominio de error
Bastidor Bastidor
Maquina Maquina
virtual ¢ virtual =
E Web '
: 1S 1 @& Conjunto de IS 2 :

disponibilidad

Maquina Maquina
virtual ﬂl virtual ﬂl

: sQL 5
; SQL 1 @ Conjunto de SQL 2 ;
: disponibilidad :
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Zonas de disponibilidad

Una zona de disponibilidad ofrece grupos de uno o varios centros de datos con alimentacidn, refrigeraciony
redes independientes. Las maquinas virtuales de una zona de disponibilidad se colocan en otras ubicaciones
fisicas dentro de la misma regién. Use esta arquitectura cuando quiera asegurarse de que, en caso de error
en un centro de datos completo, pueda continuar atendiendo a los usuarios.

Region de Azure

oo || 4 > [o0e |
& o & [Tee 1
[ee 1 [coe 1
t=m N | ®
[eoe | joce |
o e
= N
& X
Zona de g Zona de
disponibilidad 1 :cé’ | disponibilidad 2
ol —
L
Zona de

disponibilidad 3

Las zonas de disponibilidad no admiten todos los tamafios de maquina virtual ni estan disponibles en todas
las regiones de Azure. Compruebe que se admiten en su regién antes de usarlas en la arquitectura.

Seleccidn del producto de LB adecuado

Al crear un equilibrador de carga en Azure, hay dos productos disponibles: equilibradores de carga basicos y
equilibradores de carga estandar.

Los equilibradores de carga basicos permiten realizar lo siguiente:

e Reenvio de puertos

Reconfiguracion automatica

Sondeos de estado

Conexiones de salida a través de la traduccidn de direcciones de red de origen (SNAT)

e Diagnéstico a través de Azure Log Analytics para equilibradores de carga de acceso publico

Los equilibradores de carga basicos solo se pueden usar con un Unico conjunto de disponibilidad o conjunto
de escalado.

Los equilibradores de carga estandar admiten todas las caracteristicas de los equilibradores de carga basicos.
También permiten:

e Sondeos de estado HTTPS

e Zonas de disponibilidad

e Diagnéstico a través de Azure Monitor, para métricas multidimensionales
e Puertos de alta disponibilidad

e Reglas de salida

e Acuerdo de Nivel de Servicio (SLA) garantizado (99,99 % para dos 0 mas maquinas virtuales)
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Equilibradores de carga internos y externos

Un equilibrador de carga externo funciona distribuyendo el trafico de cliente entre varias maquinas virtuales
y permite el trafico desde Internet. Es posible que el trafico proceda de exploradores, aplicaciones moéviles u
otros origenes. En una organizacién de atencidn sanitaria, el equilibrador distribuye la carga de todos los
exploradores que ejecutan la aplicacidn cliente de atencidn sanitaria.

Un equilibrador de carga interno distribuye una carga desde los recursos internos de Azure a otros recursos
de Azure. Por ejemplo, si tiene servidores web front-end en los que se tiene que llamar a la logica de
negocios hospedada en varios servidores de nivel intermedio, puede distribuir esa carga de manera
uniforme mediante un equilibrador de carga interno. No esta permitido el trafico procedente de origenes de
Internet. En una organizacién de atencidn sanitaria, un equilibrador distribuye una carga en la capa de
aplicacién interna.

Configuracién de un equilibrador de carga publico

Como arquitecto de soluciones del portal de atencidn sanitaria, debe distribuir la carga de los exploradores
de cliente entre las maquinas virtuales de la granja de servidores web. Tendra que configurar un equilibrador
de carga ademads de las maquinas virtuales que se van a equilibrar.

Un equilibrador de carga publico asigna la direccién IP publica y el nimero de puerto del trafico de entrada a
la direccién IP privada y el nimero de puerto de una mdaquina virtual del grupo de back-end. Las respuestas
se devuelven después al cliente. Al aplicar reglas de equilibrio de carga, se distribuyen tipos especificos de
trafico en varios servicios o maquinas virtuales.

Modos de distribucion

De forma predeterminada, Azure Load Balancer distribuye el trafico de red equitativamente entre varias
instancias de maquina virtual. Los modos de distribucidn siguientes también son posibles si se requiere otro
comportamiento:

e Hash de cinco tuplas. El modo de distribucién predeterminado de Load Balancer es un hash de cinco
tuplas. La tupla se compone de la IP de origen, el puerto de origen, la IP de destino, el puerto de
destino y el tipo de protocolo. Como el puerto de origen se incluye en el hash y cambia para cada
sesion, es posible que los clientes se dirijan a una maquina virtual diferente en cada sesién.

&

IP privada,
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IP privada,
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Hash 5-tupla

« IP de origen ;
+ Puerto de origen IP privada,
« IP de destino puerto

» Puerto de destino B
* Protocolo

VM




AZ-104: Configuracion y administracion de

redes virtuales para administradores de
Azure

o Afinidad de IP de origen. Este modo de distribucidon también se conoce como afinidad de

sesion o afinidad de IP del cliente. Para asignar el trafico a los servidores disponibles, el modo de
afinidad de direccién IP de origen usa un hash de dos tuplas (de la direcciéon IP de origen y la de
destino), o bien uno de tres tuplas (de la direccién IP de origen, la de destino y el tipo de protocolo).
El hash garantiza que las solicitudes de un cliente determinado se envian siempre a la misma
maquina virtual detrds del equilibrador de carga.

o

IP privada,
puerto

—— ﬂ

Hash 2-tupla VM

* IP de origen _

+ IP de destino IP privada,
puerto

VM
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puerto
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Eleccion de un modo de distribucion

En el ejemplo del portal de atencidn sanitaria, imagine que un requisito del desarrollador del nivel de
presentacion es usar sesiones en memoria para almacenar el perfil del usuario que inicié sesion mientras
interactua con el portal.

En este escenario, el equilibrador de carga debe proporcionar la afinidad de IP de origen para mantener la
sesidon de un usuario. El perfil solo se almacena en la maquina virtual a la que se conecta el cliente por
primera vez, ya que esa direccion IP se dirige al mismo servidor. Al crear el punto de conexion del
equilibrador de carga, debe especificar el modo de distribucién siguiendo este ejemplo de PowerShell:

Para agregar persistencia de sesidn a través de Azure Portal:
1. En Azure Portal, abra el recurso del equilibrador de carga.
2. Edite lalinea correspondiente de Reglas de equilibrio de carga.

3. Cambie el valor de Persistencia de la sesion a IP del cliente.
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Pub-LB-PatientsPortal-tjp

0 A load balancing rule distributes incoming traffic that is sent to a selected IP address and port
combination ac a group of backend pool instances. Only backend instances that the health
probe considers healthy receive new traffic.

MName
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IP Version * (@) IPv4
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Frontend IP address * (@ | fe-config-tjp (20.253.195.27) £ |
Backend pool * (@ | bepool-http e |
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Protocol * () TCP
(O upe
Port * | 80 |
Backend port* @ | 80 |
Health probe * @& | healthprobe-http (TCP:80) W |
Create new
Session persistence (@ Mone v
. : _ None
Idle timeout (minutes) * @
Client IP
Floating IP (@
Client IP and protocol

m Cancel EGive feedback

Load Balancer y Puerta de enlace de Escritorio remoto

Puerta de enlace de Escritorio remoto es un servicio de Windows que se puede usar para que los clientes de
Internet realicen conexiones del Protocolo de escritorio remoto (RDP) a través de firewalls con servidores de
Escritorio remoto en la red privada. El hash 5-tupla predeterminado de Load Balancer no es compatible con
este servicio. Si quiere usar Load Balancer con los servidores de Escritorio remoto, use la afinidad de IP de
origen.

Load Balancer y carga de contenido multimedia

Otro caso de uso de la afinidad de IP de origen es la carga de contenido multimedia. En muchas
implementaciones, un cliente inicia una sesién a través de un protocolo TCP y se conecta a una direccién IP
de destino. Esta conexion permanece abierta durante la carga para supervisar el progreso, pero el archivo se
carga a través de un protocolo UDP independiente.

Con el hash de cinco tuplas, es probable que el equilibrador de carga envie las conexiones TCP y UDP a otras
direcciones IP de destino y que la carga se complete correctamente. Use la afinidad de IP de origen para
corregir este problema.
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Equilibrador de carga interno

Ademas de equilibrar las solicitudes de los usuarios en los servidores front-end, puede usar Azure Load
Balancer para distribuir el trafico de los servidores front-end de manera uniforme entre los servidores back-
end.

En la organizacién de atencidn sanitaria, los servidores front-end llaman a la légica de negocios que se
hospeda en un nivel intermedio. Quiere asegurarse de que el nivel intermedio sea escalable y resistente
como front-end. Quiere usar un equilibrador de carga para distribuir las solicitudes de los servidores front-
end de manera uniforme entre los servidores de nivel intermedio.

Configuracion de un equilibrador de carga interno

En el escenario del portal de atencidn sanitaria, las solicitudes de los usuarios se controlan en un nivel web.
El nivel web se conecta a las bases de datos para recuperar los datos de los usuarios. El nivel de base de
datos también se implementa en dos maquinas virtuales. Para que el portal web front-end siga atendiendo
las solicitudes de cliente en caso de error en un servidor de base de datos, puede configurar un equilibrador
de carga interno que distribuya el trafico a los servidores de bases de datos.

Puede configurar un equilibrador de carga interno practicamente de la misma manera que un equilibrador
de carga externo, pero con estas diferencias:

e Alcrear el equilibrador de carga, seleccione Interno para Tipo. Cuando se elige esta opcién, la
direccién IP de front-end del equilibrador de carga no se expone a Internet.

e Asigne una direccidn IP privada al front-end del equilibrador de carga en lugar de una direccion IP
publica.

e Coloque el equilibrador de carga en la red virtual protegida que contiene las mdquinas virtuales que
quiere que controlen las solicitudes.

El equilibrador de carga interno solo debe ser visible para el nivel web. Todas las maquinas virtuales que
hospedan las bases de datos estan en una subred. Puede usar un equilibrador de carga interno para
distribuir el trafico a esas maquinas virtuales.

Puerto TCP 80

Equilibrador de
carga publico

‘80 80 80’

WM VM VM
SubredN | /

: nivel web Equilibrador de
| carga interno
‘ 1433 1433‘ 1433’

Subred de nivel
. de base de datos
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Eleccion del modo de distribucion

En el portal de atencidn sanitaria, la capa de aplicacion no tiene estado, por lo que no es necesario usar la
afinidad de IP de origen. Puede usar el modo de distribucién predeterminado de un hash de cinco tuplas.
Este modo ofrece la maxima escalabilidad y resistencia. El equilibrador de carga enruta el trafico a cualquier
servidor correcto.



