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de Azure Cloud Computing

Obtenga informacidn sobre los conceptos basicos de Azure que necesitarad conocer como administrador de
Azure
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Configuracion de maquinas virtuales

Informacién sobre configurar maquinas virtuales, incluido el dimensionamiento, el almacenamiento y las
conexiones

Objetivos de aprendizaje

En este médulo aprendera a:
e Crear una lista de comprobacidn de planificacion de maquinas virtuales
e Determinar las ubicaciones de las maquinas virtuales y los modelos de precios
e Determinar el tamafio correcto de la maquina virtual

e Configurar el almacenamiento de la maquina virtual

Introduccion

Azure Virtual Machines permite crear recursos informaticos a peticién y escalables. Los arquitectos de Azure
suelen usar mdaquinas virtuales para tener un mayor control sobre el entorno informatico.

En este médulo, su empresa esta haciendo un estudio de los consumidores, y su equipo se encarga de
administrar los servidores locales. Los servidores que administra ejecutan toda la infraestructura de la
empresa, desde los servidores web hasta las bases de datos. Pero el hardware se estd quedando obsoleto y
empieza a tener dificultades para mantenerse al dia con algunas de las nuevas aplicaciones de analisis de
datos que se implementan. En lugar de actualizar el hardware, la empresa ha decidido implementar
maquinas virtuales de Azure. Es responsable de implementar las maquinas virtuales nuevas. Las tareas de
implementacion incluyen el dimensionamiento correcto de las maquinas, la seleccion del almacenamiento y
la configuracion de las redes.
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Revision de las responsabilidades de los servicios en la nube

La principal ventaja de trabajar con maquinas virtuales es que se tiene mas control sobre el software
instalado y las opciones de configuracién. Azure Virtual Machines admite un control mas granular que otros
servicios de Azure, como Azure App Service o Azure Cloud Services.

Aspectos que hay que saber sobre Azure Virtual Machines
Analice las siguientes caracteristicas de Azure Virtual Machines.

e Azure Virtual Machines es la base del modelo de infraestructura como servicio (laaS) de Azure. laaS
es una infraestructura informatica que se aprovisiona y administra a través de Internet.

e Una maquina virtual proporciona su propio sistema operativo, almacenamiento y funciones de red, y
puede ejecutar una amplia gama de aplicaciones.

e Se pueden implementar varias maquinas virtuales y configurar cada una con un software y una
configuracion diferentes para admitir escenarios de operacién independientes, como desarrollo,
pruebas e implementacion.

e Las maquinas virtuales se pueden usar para escalar y reducir rapidamente segin la demanda, y
pagar Uunicamente por lo que se use.

e Las responsabilidades asociadas a la configuracion y mantenimiento de maquinas virtuales se
comparten entre Microsoft y el cliente. En el siguiente grafico se muestra como se reparten las
responsabilidades en las ofertas de laaS (mdquinas virtuales), PaaS y SaaS y locales.

Responsabilidad Saas PaaS laa5 Loc

ocal
Informacion y datos . . . -

Dispositivos (maoviles y equipos)

RESPONSABILIDAD PERMANENTE Y EXCLUSIVA
DEL CLIENTE

Cuentas e identidades

Infraestructura de directorios e identidad

4
yyy

RESPONSABILIDAD VARIABLE SEGUN EL TIPO DE
SERVICIO

Aplicaciones

Controles de red
Sistema operativo

Haosts fisicos

TRANSFERENCIA DE LA RESPONSABILIDAD AL
PROVEEDOR DE SERVICIOS EN LA NUBE

Red fisica

Centro de datos fisico

Microsoft . Cliente

Aspectos que considerar al usar laaS y maquinas virtuales

Veamos algunos escenarios en los que se usa laaS y mdquinas virtuales. Pensemos en como se pueden
implementar maquinas virtuales en Azure.

e Considere los entornos de prueba y desarrollo. Los equipos pueden configurar y desmantelar
rapidamente los entornos de desarrollo y pruebas, lo que les permite introducir aplicaciones nuevas
al mercado con mayor rapidez. laaS y las maquinas virtuales hacen que sea rapido y econédmico
escalar y reducir los entornos de desarrollo y pruebas.

e Considere el hospedaje de sitios web. La ejecucidn de sitios web con laaS y maquinas virtuales
puede ser menos costosa que el hospedaje web tradicional.
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e Considere el almacenamiento, las copias de seguridad y la recuperacién. Cuando usan maquinas
virtuales, las organizaciones ahorran en gastos de almacenamiento y evitan las dificultades de
administracién del almacenamiento. Para la recuperacidn normalmente se necesita personal
capacitado a fin de administrar los datos y cumplir los requisitos legales y de cumplimiento. laaS es
util para controlar la demanda impredecible y las necesidades de almacenamiento en constante
crecimiento. También permiten simplificar la planificacidon y administracién de sistemas de copia de
seguridad y recuperacion.

e Considere la informatica de alto rendimiento. Las maquinas virtuales permiten usar la informatica
de alto rendimiento (HPC) en superequipos, en mallas de equipos o en clisteres de equipos. La HPC
permite resolver problemas complejos que conllevan millones de variables o cdlculos. Se admiten
escenarios como simulaciones de terremotos y plegamiento de proteinas, prondsticos
meteoroldgicas, modelizacidon financiera y evaluacién de disefios de productos.

e Considere el uso de analisis de macrodatos. Los macrodatos son un término popular para los
conjuntos de datos masivos que contienen patrones, tendencias y asociaciones potencialmente
valiosos. Los conjuntos de datos de mineria para localizar o analizar estos patrones ocultos requieren
una gran cantidad de potencia de procesamiento, que es lo que laaS proporciona de forma
econdmica.

e Considere la posibilidad de ampliar los centros de datos. Agregue capacidad al centro de datos
agregando maquinas virtuales en Azure. Evite los costos que suponen agregar fisicamente hardware
0 espacio a su ubicacioén fisica. Conecte la red fisica a la red en la nube de Azure sin problemas.

Planificacion de maquinas virtuales
Completado100 XP
e 5 minutos

Antes de crear una maquina virtual de Azure, resulta util elaborar un plan de configuracién de la maquina.
Debe tener en cuenta sus preferencias en varias opciones, como el tamafio y la ubicacién de la maquina, el
uso del almacenamiento y los costes asociados.

Aspectos que saber sobre la configuracion de maquinas virtuales

Vamos a pasearnos por una lista de comprobacion de las cosas que es necesario tener en cuenta al
configurar una maquina virtual.

e Empiece por lared.

e Elija un nombre para la maquina virtual.

e Elija la ubicacion de la maquina virtual.

e Decida el tamafio de la maquina virtual.

e Revise el modelo de precios y calcule los costes.

e Identifique qué Azure Storage usar con la maquina virtual.
e Seleccione un sistema operativo para la maquina virtual.

Configuraciéon de red
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Las redes virtuales se usan en Azure para proporcionar conectividad privada entre Azure Virtual Machines y
otros servicios de Azure. Las maquinas virtuales y los servicios que forman parte de la misma red virtual
tienen acceso mutuo. De manera predeterminada, los servicios fuera de la red virtual no se pueden conectar
a los servicios dentro de la red virtual. No obstante, puede configurar la red para permitir el acceso a un
servicio externo, incluido el acceso a los servidores locales.

Las direcciones de red y las subredes no es facil cambiarlas una vez configuradas. Si pretende conectar la red
privada de la empresa a los servicios de Azure, procure tener en cuenta la topologia antes de poner en
marcha maquinas virtuales.

Nombre de la maquina virtual

El nombre de la maquina virtual se usa como nombre del equipo, que esta configurado como parte del
sistema operativo. Puede especificar un nombre de hasta 15 caracteres en una maquina virtual Windows y
de hasta 64 caracteres en una maquina virtual Linux.

El nombre de maquina virtual también define un recurso de Azure administrable y no es facil de cambiar mas
tarde. Conviene elegir nombres que tengan sentido y que sean coherentes para que pueda identificar
facilmente qué hace la mdquina virtual. Una buena aproximacidn consiste en usar varios de los siguientes
elementos en el nombre de la maquina:

Name, Ejemplos Descripcidn
elemento

Entorno o |dev (desarrollo), prod (produccién), QA (pruebas)Una parte del nombre debe sefialar el

propdsito entorno o el propdsito de la maquina.
Ubicacion |uw (Oeste de EE. UU.), je (Este de Otra parte del nombre debe especificar
Japdn), ne (Norte de Europa) la regién donde la maquina se
implementa.
Instancia |1, 02, 005 Si hay varias maquinas que tienen

nombres similares, incluya un nimero
de instancia en el nombre para
diferenciar las maquinas de la misma

categoria.
Producto o |Outlook, SQL, AzureAD Una parte del nombre puede especificar
servicio el producto, la aplicacion o el servicio

qgue la maquina admite.

Rol security, web, messaging Una parte del nombre puede especificar
gué rol admite la maquina dentro de la
organizacion.

Veamos cdmo asignar un nombre al primer servidor web de desarrollo de su empresa, que se hospeda en la
ubicacién Centro-sur de EE. UU. En este escenario, puede asignar el nombre devusc-webvmO1 a la
maquina. dev significa desarrollo y usc identifica la ubicacién. web indica que a mdquina es un servidor web
y el sufijo 01 muestra que la maquina es la primera en la configuracién.
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Ubicacion de la maquina virtual

Azure tiene centros de datos distribuidos por todo el mundo dotados de servidores y discos. Estos centros de
datos se agrupan en regiones geograficas Oeste de EE. UU., Norte de Europa, Sudeste Asiatico, etc. Los
centros de datos proporcionan redundancia y disponibilidad.

Cada maquina virtual se encuentra en una region en la que desea que se asignen los recursos como CPU y
almacenamiento. La ubicacidn regional le permite colocar las maquinas virtuales lo mas cerca posible de los
usuarios. La ubicacidn de la maquina puede mejorar el rendimiento y garantizar que cumple los requisitos
legales, normativos o fiscales.

Hay otros dos puntos que hay que tener en cuenta sobre la ubicacién de la maquina virtual.

e La ubicacidon de la maquina puede limitar las opciones disponibles. Cada regién tiene un hardware
diferente disponible y algunas configuraciones no estdn disponibles en todas las regiones.

e Hay diferencias de precio entre las ubicaciones. Para buscar la opcién mas rentable, compruebe la
configuracion necesaria en distintas regiones.

Tamaiio de la maquina virtual

Azure ofrece diferentes opciones de memoria y almacenamiento para diferentes tamainos de mdquina
virtual. La mejor manera de determinar un tamafio adecuado de maquina virtual es tener en cuenta el tipo
de carga de trabajo que la maquina virtual debe ejecutar. En funcidn de la carga de trabajo, puede elegir
entre un subconjunto de tamafios de maquina virtual disponibles.

Azure Storage

Azure Managed Disks controla la creacién y administracidon de cuentas de almacenamiento de Azure en
segundo plano. Especifique el tamafio del disco y el nivel de rendimiento (Estandar o Premium). Azure crea y
administra el disco. Al agregar discos o escalar y reducir la maquina virtual no tendra que preocuparse por el
almacenamiento que se va a usar.

Opciones de precios de maquinas virtuales

En una suscripcidn se facturan dos costos independientes por cada maquina
virtual: proceso y almacenamiento. Al separar estos costos, los puede escalar por separado y pagar solo por
lo que necesita.

e Los gastos de proceso tienen un precio por horas, pero se facturan por minutos. Si la maquina
virtual se implementa durante 55 minutos, solo se le cobraran 55 minutos de uso. No se le cobrara
por la capacidad de proceso si detiene y desasigna la maquina virtual. El precio por horas varia en
funcién del tamafio de maquina virtual y del sistema operativo que seleccione. En cuanto a los
costes de proceso, puede elegir entre dos opciones de pago:

o Basado en el consumo: con la opcién basada en el consumo, se paga por la capacidad de
proceso por segundo. Podrd aumentar o disminuir la capacidad de proceso a peticidn, asi
como iniciarla o detenerla en cualquier momento. Use la opcidn de precio basado en el
consumo si ejecuta aplicaciones con cargas de trabajo a corto plazo o impredecibles que no
se pueden interrumpir. Un escenario de ejemplo seria si va a realizar una prueba rapida o a
desarrollar una aplicacidon en una maquina virtual.

o Instancias reservadas de maquina virtual: esta opcion consiste en una compra por
adelantado de una maquina virtual durante uno o tres aiflos en una regidn determinada El


https://learn.microsoft.com/es-es/azure/virtual-machines/sizes
https://learn.microsoft.com/es-es/azure/virtual-machines/sizes
https://learn.microsoft.com/es-es/azure/virtual-machines/managed-disks-overview
https://azure.microsoft.com/pricing/details/virtual-machines/linux/
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compromiso se realiza por adelantado y, a cambio, se obtiene una rebaja en el precio de
hasta un 72 % en comparacion con los precios de pago por uso. Las instancias reservadas
son flexibles y se pueden intercambiar o devolver facilmente a cambio de una tarifa por
cancelaciéon anticipada. Use esta opcidn si la mdquina virtual debe estar en ejecucion
continuamente o si necesita realizar una estimacién presupuestaria, y puede
comprometerse a usar la maquina virtual durante un afio como minimo.

e Costes de almacenamiento: se cobra por separado por el uso que la maquina virtual hace de Azure
Storage. El estado de la maquina virtual no tiene relacién con los cargos de Azure Storage en los que
se incurre. Siempre se le cobra por cualquier instancia de Azure Storage que usen los discos.

Sistema operativo

Azure proporciona varias imagenes de sistema operativo que se pueden instalar en la maquina virtual,
incluidas varias versiones de Windows y tipos de Linux. Azure agrupa el costo de la licencia del sistema
operativo en el precio.

e Sibusca algo mas que solo imagenes base del sistema operativo, puede buscar en Azure
Marketplace. Hay varias imagenes de instalacidn que incluyen no solo el sistema operativo, sino
herramientas de software populares, como WordPress. La pila de imagenes consta de un servidor
Linux, un servidor web Apache, una base de datos MySQL y PHP. En lugar de instalar y configurar
cada componente, puede instalar una imagen de Azure Marketplace y obtener la pila completa a la
vez.

e Sino encuentra una imagen de sistema operativo adecuada, puede crear su propia imagen de disco.
La imagen de disco se puede cargar en Azure Storage y usarse para crear una maquina virtual de
Azure. Tenga en cuenta que Azure solo es compatible con sistemas operativos de 64 bits.

Determinacion del dimensionamiento de la maquina virtual

En lugar de especificar la capacidad de procesamiento, memoria y almacenamiento por separado, Azure
proporciona diferentes tamanos de maquina virtual que ofrecen variaciones de estos elementos en varias
configuraciones de tamafo. Azure proporciona una amplia gama de opciones de tamafio de maquina virtual,
lo que permite seleccionar la combinacién adecuada de capacidad de proceso, memoria y almacenamiento
acorde a sus necesidades.

Aspectos que saber sobre los tamaiios de maquina virtual

La mejor manera de determinar un tamafio adecuado de maquina virtual es tener en cuenta el tipo de carga
de trabajo que la maquina virtual debe ejecutar. En funcién de la carga de trabajo, puede elegir entre un
subconjunto de tamafios de maquina virtual disponibles.


https://azuremarketplace.microsoft.com/marketplace/apps/category/compute
https://azuremarketplace.microsoft.com/marketplace/apps/category/compute
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En la tabla siguiente se muestran las clasificaciones de tamafio de las cargas de trabajo de Azure Virtual
Machines y los escenarios de uso recomendados.

clasificacion

Descripcion

Escenarios

De uso general

Los tamafios de maquina virtual de uso general estan
disefados para proporcionar una relacién equilibrada entre
CPU y memoria.

- Pruebas y desarrollo

- Bases de datos pequeiias
a medianas

- Servidores web de trafico
bajo a medio

Optimizada para
proceso

Las mdquinas virtuales optimizadas para proceso estan
disefiadas para proporcionar una relacién alta entre CPU y
memoria.

- Servidores web de trafico
medio

- Dispositivos de red

- Procesos por lotes

- Servidores de
aplicaciones

Optimizada para
memoria

Las mdquinas virtuales optimizadas para memoria estan
disefiadas para proporcionar una relacién alta entre
memoria y CPU.

- Servidores de bases de
datos relacionales

- Cachés medianas a
grandes

- Andlisis en memoria

Optimizada para
almacenamiento

Las maquinas virtuales optimizadas para almacenamiento
estan disefiadas para tener un alto rendimiento de disco y
E/S.

- Macrodatos

- Bases de datos SQL y
NoSQL

- Almacenamiento de
datos

- Bases de datos
transaccionales grandes

GPU

Las maquinas virtuales de GPU son maquinas virtuales
especializadas especificas para la representacién de graficos
pesados y la edicion de video. Estan disponibles con uno o
varios GPU.

- Entrenamiento de
modelos

- Inferencia con
aprendizaje profundo

Informatica de alto
rendimiento

La informatica de alto rendimiento ofrece las maquinas
virtuales de CPU mas rdpidas y potentes con interfaces de
red de alto rendimiento opcionales.

- Cargas de trabajo que
requieren un rendimiento
rapido

- Redes de trafico elevado

Cambio de tamafio de maquinas virtuales

Azure permite cambiar el tamafio de la maquina virtual cuando el tamafio existente ya no satisface sus
necesidades. Puede cambiar el tamafio de una maquina virtual si se permite la configuracion de hardware
actual en el tamafio nuevo. Esta opcion proporciona un enfoque totalmente agil y flexible para la

administracién de maquinas virtuales.

Al detener y desasignar la maquina virtual, puede seleccionar cualquier tamafio disponible en su region.
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Importante

Tenga cuidado al cambiar el tamafio de las maquinas virtuales de produccién. Hacerlo podria requerir un
reinicio que puede provocar una interrupcién temporal o cambiar los valores de configuracion, como la
direccion IP.

Determinacion del almacenamiento de la maquina virtual

Como cualquier otra maquina, las maquinas virtuales de Azure usan discos para almacenar el sistema
operativo, las aplicaciones y los datos.

Aspectos que saber sobre el almacenamiento de maquinas virtuales y los discos

Todas las mdaquinas virtuales de Azure tienen al menos dos discos: un disco del sistema operativo y un disco
temporal. También pueden tener uno o mds discos de datos. Todos los discos se almacenan como discos
duros virtuales (VHD). Un VHD es como un disco fisico en un servidor local, pero virtualizado.

Maquina virtual de Azure

(Windows)
C\ D2\ F\
Disco del SO Disco temporal Disco de datos

o

Blob de Azure
Disco del sistema operativo

Cada maquina virtual tiene un disco de sistema operativo acoplado. El disco del sistema operativo tiene un
sistema operativo preinstalado, que se selecciona cuando la maquina virtual se crea. El disco del sistema
operativo se registra como una unidad SATA (Serial Advanced Technology Attachment) y se etiqueta como la
unidad C: de forma predeterminada.

Disco temporal

Los datos de un disco temporal se pueden perder durante un evento de mantenimiento o cuando vuelva a
implementar una maquina virtual. Durante un reinicio estandar de la maquina virtual, los datos de la unidad
temporal deben conservarse. En cambio, hay casos donde los datos pueden no conservarse, como al
moverse a un nuevo host. Por tanto, los datos de la unidad temporal no deben ser datos que sean criticos
para el sistema.

e Enlas maquinas virtuales Windows, el disco temporal se etiqueta como la unidad D: de forma
predeterminada. Esta unidad se usa para almacenar el archivo pagefile.sys.

e En maquinas virtuales Linux, el disco temporal suele ser /dev/sdb. El agente Linux de Azure formatea
y monta este disco en /mnt.
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Importante

No almacene datos en el disco temporal. Este disco proporciona almacenamiento temporal de aplicaciones y
procesos, y solo se debe usar para almacenar datos como paginas o archivos de intercambio.

Discos de datos.

Un disco de datos es un disco administrado que se asocia a una maquina virtual para almacenar datos de
aplicaciones u otros datos que necesita mantener. Los discos de datos se registran como unidades SCSl y se
etiquetan con una letra elegida por usted. El tamafio de una mdaquina virtual determina cuantos discos de
datos se pueden conectar y el tipo de almacenamiento que se puede usar para hospedar los discos de datos.

Aspectos que considerar al elegir el almacenamiento de las maquinas virtuales

Revise las siguientes consideraciones sobre el uso de Azure Storage y Azure Managed Disks con las maquinas
virtuales.

e Considere el uso de Premium Storage de Azure. Puede decantarse por Premium Storage para usar
discos de alto rendimiento y baja latencia en maquinas virtuales con cargas de trabajo intensivas de
entrada/salida (E/S). Discos de maquinas virtuales que usan datos de almacén Premium Storage en
unidades de estado sélido (SSD). Para aprovechar la ventaja de velocidad y rendimiento de discos de
Premium Storage, puede migrar los discos de maquinas virtuales existentes a Premium Storage.

e Considere el uso de varios discos de almacenamiento. En Azure se pueden conectar varios discos
Premium Storage a una maquina virtual. Usar varios discos proporciona a las aplicaciones hasta
256 TB de almacenamiento por mdaquina virtual. Con Premium Storage, las aplicaciones pueden
lograr 80 000 operaciones de E/S por segundo (IOPS) por maquina virtual, y un rendimiento de disco
de hasta 2000 megabytes por segundo (MB/s) por maquina virtual. Las operaciones de lectura
completadas con Premium Storage producen latencias bajas.

e Considere el uso de discos administrados. Un disco administrado de Azure es un disco duro virtual.
Los discos administrados de Azure se almacenan como blobs en pdginas, que son un objeto de
almacenamiento de E/S aleatorio en Azure. El disco se define como administrado porque es una
abstraccion sobre los blobs en péginas, los contenedores de blobs y las cuentas de almacenamiento
de Azure. Con los discos administrados, aprovisiona el disco y Azure se encarga del resto. Cuando
decide usar discos administrados por Azure con las cargas de trabajo, Azure crea y administra el
disco automaticamente. Los tipos de discos disponibles son unidades de estado sélido (SSD) Ultra,
SSD prémium, SSD estandar y unidades de disco duro estandar (HDD).
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Creacion de maquinas virtuales en Azure Portal

Al crear maquinas virtuales en Azure Portal, una de las primeras decisiones que se deben tomar es
especificar la imagen que se va a usar. Azure admite sistemas operativos Windows y Linux, y hay plataformas
de servidor y cliente entre las que elegir. También puede buscar en Azure Marketplace otras imagenes
admitidas:

Irmagen* (i)

Irmagenes de marketplace para empezar
B8 Ubuntu Server 2004 LTS - x64 Gen2
Ubuntu Server 12.04 LTS - x64 Gen?2
= SUSE Enterprise Linux 15 SP3 + Aplicacidn dx64 Gen2s -
wie Red Hat Enterprise Linug 8.6 (L) - xbd Gen?2
8 Oracle Linux 8.5 (LYM) - x64 Gen2
F Debian 11 "Bullseye" - x64 Gen2
E Windows Server 2022 Datacenter: Azure Edition - 64 Gen?
E Windows Server 2019 Datacenter - xbd Gen?2
ﬂ Windows Server 2016 Datacentar - x64 Gen2

D Windows 10 Pro, wersion 21H2 - x64 Gen2

" Windows 11 Pro, versidn 21H2 - x64 Gen2

Configuracién de la imagen de maquina virtual

Azure Portal le guia por el proceso de configuracién para crear la imagen de maquina virtual. Este proceso
conlleva configurar opciones bdsicas y avanzadas y especificar detalles sobre los discos, las redes virtuales y
la administracion de maquinas.

Inicic > Maguinas virtuales
Creacion de una maquina virtual

Aspectos basicos Discos Redes Administracion  Supervision  Avanzado  Etiquetas  Revision y creacion

Cree una maquina virtual que gjecute Linux o Windows. Seleccione una imagen de Azure Marketplace o use una imagen personalizada
propia. Complete la pestafia de configuracion basica y, después, vaya a Revisar y crear para aprovisionar una maquina virtual con
parametros predeterminadeos, o bien revise cada una de las pestanias para personalizar la configuracian. Was informacion o
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e La pestafia Aspectos basicos contiene los detalles del proyecto, la cuenta de administrador y las
reglas de puerto de entrada.

e Enla pestafia Discos se selecciona el tipo de disco del sistema operativo y se especifican los discos
de datos.

e La pestafia Redes proporciona la configuracidén para crear redes virtuales y equilibrio de carga.

e Enla pestafia Administracion se puede habilitar el apagado automatico, asi como especificar los
detalles de copia de seguridad.

e Enla pestafia Opciones avanzadas se pueden configurar agentes, scripts o extensiones de maquina
virtual.

e Hay mas opciones disponibles en las pestafias Supervision y Etiquetas.

Conexidn a las maquinas virtuales

Hay varias maneras de acceder a las maquinas virtuales de Azure. Azure Portal admite opciones para
conectar maquinas Windows y Linux y realizar conexiones mediante Azure Bastion. En el siguiente diagrama
se muestra como conectar maquinas virtuales de Azure con los protocolos SSH y RDP, Cloud Shell y

Azure Bastion.

[—' e

& E " AzureBastionSubnet Subredes de VM de destino
TLS 443, Direccion IP privada

Internet - Puerto 3389722
@e" "¢ X o e
TLS : ” 4 Azure VM

Protocolo remaoto
Azure Portal ! (RDP, 55H) J

Azure Bastion
&zure Wil

Azure VM

r s

Virtual Network
Aspectos que saber sobre como conectar maquinas virtuales basadas en Windows

Para conectarse a una maquina virtual basada en Windows hospedada en Azure, use la aplicacién Escritorio
remoto de Microsoft con el protocolo de escritorio remoto (RDP). La aplicacién de escritorio remoto
proporciona una sesion de interfaz grafica de usuario (GUI) a una maquina virtual de Azure que ejecute
cualquier version compatible de Windows. En la siguiente imagen se muestra como usar el protocolo RDP
para conectarse a una maquina virtual basada en Windows en Azure Portal.
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RDP S5H Bastion

Conectar con RDP

-~ Metodo sugerido para conectarse

Azure ha comprobado el estado de los requisitos previos mas comunes al conectarse mediante este método.

9 Requisito previo de puerto no cumplido. Agregue una regla de grupo de seguridad de red entrante con el puerto de d&fting 33
o La interfaz de red de la maguina virtual tiene una direccidn IP piblica. Mashformacidn

O La rmaguina virtual se esta ejecutando.

Para conectarse 3 la maguing virual mediante ROP, seleccione una direccidn IP, cambie opcionalmente gl ndmero de puerto y descargue el
archivo ROP.

Direccion P %

| Mombre ONS eastus.cloudapp.azure.com) hd |

Mimera de puertd

3389 |

ar archivo RDP

Para crear una conexién de RDP, especifique la direccién IP de la maquina virtual. Opcionalmente, puede
seleccionar el puerto que se va a usar en la conexidn. El sistema proporciona un archivo RDP descargable
para usarlo en la conexién.

Aspectos que saber sobre como conectar maquinas virtuales basadas en Linux

Para conectarse a una maquina virtual basada en Linux, puede usar un cliente de protocolo de shell seguro
(SSH). SSH es un protocolo de conexidn cifrada que permite inicios de sesion seguros a través de conexiones
no seguras. En funcidon de las directivas de seguridad de la organizacidn, puede volver a usar un par Unico de
claves publicas y privadas para acceder a varias maquinas virtuales y servicios de Azure. No necesita un par
de claves aparte para cada maquina virtual o servicio al que quiera acceder. En la siguiente imagen se
muestra como usar el protocolo SSH para conectarse a una mdaquina virtual basada en Linux en Azure Portal.

RDP SSH Bastion

Conexién mediante SSH con el cliente

1. Abra el cliente que elija, por ejemplo, W5L en Windows, Terminal en Mac o Shell en Linux.

(k=]

. Aseglrese de que tiene acceso de solo lectura a la clave privada. Solo los subsistemas de Linux {como WSL en
Windows o Terminal en Mac) admiten chmod.

chmod 400 =nombre de clave=.pem T
3. Proporcione una ruta de acceso al archivo de clave privada SSH. Sustituya o restablezca su clave privada 55H. ©
Ruta de acceso de clave privada
~{ . sshf<=nombre de clave=_pam
4. Ejecute el comando de gjemplo siguiente para conectarse a la maquina virtual.
O

ssh -i <ruta de acceso de clave privada>= avmor@20.55.97.52
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e Laclave publica se coloca en la maquina virtual Linux o en cualquier otro servicio que se quiera usar
con una criptografia de clave publica.

e Laclave privada permanece en el sistema local.
Importante

Proteja la clave privada. No comparta la clave privada. La clave publica se puede compartir con cualquiera.
Sin embargo, solo usted (o su infraestructura de seguridad local) debe tener la clave privada.

Aspectos que saber sobre cdmo conectarse con Azure Bastion

Azure Bastion es un servicio PaaS totalmente administrado de plataforma. Azure Bastion proporciona
conectividad RDP/SSH segura e ininterrumpida a las maquinas virtuales directamente sobre SSL. Cuando se
conecta a través de Azure Bastion, las mdquinas virtuales no necesitan una direccién IP publica. En el
siguiente ejemplo se muestra una conexién de maquina virtual con Azure Bastion en Azure Portal.

Azure Bastion proporciona conectividad segura de RDP y SSH a todas las maquinas virtuales de la red virtual
en la que se aprovisionan. Azure Bastion protege las maquinas virtuales frente a la exposicion de los puertos
de RDP/SSH al mundo exterior, al tiempo que ofrece acceso seguro mediante RDP/SSH. Azure Bastion
permite conectarse a la maquina virtual directamente desde Azure Portal. No es un cliente, un agente ni
ningun otro producto de software.
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Configuracion de la disponibilidad de las
maquinas virtuales

Descubra como configurar la disponibilidad de las mdquinas virtuales, incluido el escalado vertical y
horizontal.

Objetivos de aprendizaje
En este médulo aprendera a:
e Implementar conjuntos de disponibilidad y zonas de disponibilidad
e Implementar dominios de error y actualizacién
e Implementar Azure Virtual Machine Scale Sets
e Escalar automaticamente maquinas virtuales
Introduccién

La administracién de maquinas virtuales a escala puede resultar complicada, especialmente cuando los
patrones de uso varian y la demanda en las aplicaciones fluctda. Los arquitectos de Azure deben poder
ajustar sus recursos de maquina virtual para que cumplan con las demandas cambiantes. Al mismo tiempo,
quieren mantener la coherencia de la configuracién de las maquinas virtuales para garantizar la estabilidad
de las aplicaciones. Lograr estos objetivos significa mantener el rendimiento y la capacidad de respuesta, a la
vez que se minimizan los costos de la ejecucién continua de un gran nimero de mdaquinas virtuales.

En este mddulo, el sitio web de la empresa usa maquinas virtuales y administra cargas de trabajo de gran
tamafio. El departamento de Tl quiere asegurarse de que las maquinas virtuales se puedan ajustar
dindamicamente a los aumentos y reducciones de las cargas de trabajo. También quieren asegurarse de que
hay un plan de continuidad empresarial para proporcionar maquinas de alta disponibilidad. Usted es
responsable de implementar las maquinas virtuales de alta disponibilidad. Decidié usar Azure Virtual
Machine Scale Sets y la caracteristica de escalabilidad automatica.
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Planificacién del mantenimiento y el tiempo de inactividad

Los administradores de Azure deben estar preparados en caso de errores planeados y no planeados. Vamos
a explorar tres escenarios que pueden provocar que la maquina virtual de Azure se vea afectada.

Aspectos que se deben conocer sobre el planeamiento del mantenimiento

Un plan de disponibilidad para maquinas virtuales de Azure debe incluir estrategias para el mantenimiento
de hardware no planeado, un tiempo de inactividad inesperado y el mantenimiento planeado. Cuando revise
los escenarios siguientes, piense en cdmo estos escenarios pueden afectar el sitio web de la empresa de
ejemplo.

e Se produce un evento de mantenimiento de hardware no planeado cuando la plataforma Azure
predice que el hardware o cualquier componente de la plataforma asociado a una mdquina fisica
estd a punto de presentar un error. Cuando la plataforma predice un error, emite un evento de
mantenimiento de hardware no planeado. Azure usa tecnologia de migracién en vivo para migrar las
maquinas virtuales del hardware en el que se producen errores a una maquina fisica en buen estado.
La migracion en vivo es una operacion de conservacion de maquinas virtuales que solo pausa la
madquina virtual durante un breve periodo de tiempo, pero el rendimiento se podria ver reducido
antes o después del evento.

e El tiempo de inactividad inesperado ocurre cuando en el hardware o en la infraestructura fisica de
la maquina virtual se produce un error de manera imprevista. El tiempo de inactividad inesperado
puede incluir errores de la red local, errores de los discos locales u otros errores de nivel de bastidor.
Cuando se detecta, la plataforma Azure migra (recupera) automaticamente la maquina virtual a una
maquina fisica en buen estado en el mismo centro de datos. Durante el procedimiento de
recuperacion, las maquinas virtuales experimentan tiempos de inactividad (reinicio) y, en algunos
casos, pérdidas de la unidad temporal.

e Los eventos de mantenimiento planeado son actualizaciones periddicas que realiza Microsoft en la
plataforma Azure subyacente para mejorar en general la fiabilidad, el rendimiento y la seguridad de
la infraestructura de la plataforma sobre las que se ejecutan las maquinas virtuales. La mayoria de
estas actualizaciones se realizan sin que las mdquinas virtuales ni los servicios en la nube resulten
afectados.

Creacion de conjuntos de disponibilidad

Un conjunto de disponibilidad es una caracteristica ldgica que puede usar para asegurarse de que un grupo
de maquinas virtuales relacionadas se implementen juntas. Esta agrupacidn permite evitar que un Unico
punto de error afecte a todas las maquinas. Agrupar las maquinas virtuales garantiza que no todas se
actualicen al mismo tiempo durante una actualizacidn del sistema operativo host en el centro de datos.

Aspectos que conviene saber sobre los conjuntos de disponibilidad
Vamos a revisar algunas caracteristicas de los conjuntos de disponibilidad.

e Todas las maquinas virtuales de un conjunto de disponibilidad deben realizar el conjunto idéntico de
funcionalidades.

e Todas las maquinas virtuales de un conjunto de disponibilidad deben tener instalado el mismo
software.

e Azure garantiza que las maquinas virtuales de un conjunto de disponibilidad se ejecuten en varios
servidores fisicos, grupos de proceso, unidades de almacenamiento y conmutadores de red.
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Si se produce un error de hardware o software de Azure, solo se ve afectado un subconjunto de las
maquinas virtuales del conjunto de disponibilidad. La aplicacidn permanece al dia y sigue estando disponible
para los clientes.

e Puede crear una maquina virtual y un conjunto de disponibilidad al mismo tiempo.

Una mdquina virtual solo se puede agregar a un conjunto de disponibilidad cuando se crea la maquina
virtual. Para cambiar el conjunto de disponibilidad de una maquina virtual, debe eliminar la maquina y volver
a crearla.

e Puede crear conjuntos de disponibilidad mediante Azure Portal, plantillas de Azure Resource
Manager (ARM), scripting o herramientas de API.

e  Microsoft proporciona Acuerdos de Nivel de Servicio (SLA) sélidos para maquinas virtuales y
conjuntos de disponibilidad de Azure. Para informacién mds detallada, consulte SLA para Azure
Virtual Machines.

Aspectos que se deben tener en cuenta al usar conjuntos de disponibilidad

Los conjuntos de disponibilidad son una funcionalidad fundamental para compilar soluciones en la nube
confiables. Al planear conjuntos de disponibilidad, tenga en mente estos principios generales:

e Considere la redundancia. Para alcanzar la redundancia en la configuracién, coloque varias
maquinas virtuales en un conjunto de disponibilidad.

e Considere la posibilidad de separar las capas de aplicacidon. Cada capa de aplicacion que se ejerce
en la configuracién debe estar en un conjunto de disponibilidad independiente. Esta separacion
ayuda a mitigar un Unico punto de error en todas las maquinas.

e Tenga en cuenta el equilibrio de carga. Para lograr una alta disponibilidad y un gran rendimiento de
la red, cree un conjunto de disponibilidad de carga equilibrada mediante Azure Load Balancer. Load
Balancer distribuye el trafico entrante entre instancias de trabajo de servicios que se definen en el
conjunto de disponibilidad de carga equilibrada.

e Considere el uso de discos administrados. Puede usar discos administrados de Azure con las
maquinas virtuales de Azure en conjuntos de disponibilidad para el almacenamiento en el nivel de
bloque.

Revision de dominios de actualizacion y dominios de error

Azure Virtual Machine Scale Sets implementa dos conceptos de nodo para ayudar a Azure a mantener la alta
disponibilidad y la tolerancia a errores al implementar y actualizar aplicaciones: dominios de

actualizacion y dominios de error. Cada maquina virtual de un conjunto de disponibilidad se coloca en un
dominio de actualizacidn y un dominio de error.

Aspectos que se deben conocer sobre los dominios de actualizacién

Un dominio de actualizacién es un grupo de nodos que se actualizan en conjunto durante el proceso de
actualizaciéon de un servicio (o lanzamiento). Un dominio de actualizacion permite a Azure realizar
actualizaciones incrementales o graduales en una implementacion. Estas son algunas otras caracteristicas de
los dominios de actualizacién.


https://azure.microsoft.com/support/legal/sla/virtual-machines/v1_9/
https://azure.microsoft.com/support/legal/sla/virtual-machines/v1_9/
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Cada dominio de actualizaciéon incluye un conjunto de mdaquinas virtuales y hardware fisico asociado
gue se puede actualizar y reiniciar al mismo tiempo.

Durante el mantenimiento planeado solo se reinicia un dominio de actualizacién cada vez.

De manera predeterminada, hay cinco dominios de actualizacién (que el usuario no puede
configurar).

e Puede configurar hasta 20 dominios de actualizacion.

Aspectos que se deben conocer sobre los dominios de error

Un dominio de error es un grupo de nodos que representan una unidad fisica de error. Piense en un dominio
de error como nodos que pertenecen al mismo bastidor fisico.

e Un dominio de error define un grupo de mdaquinas virtuales que comparten un conjunto comun de
hardware (o conmutadores) que, a su vez, comparten un Unico punto de error. Un ejemplo es un

bastidor de servidor que recibe servicio de un conjunto de conmutadores de alimentacién o de red.

Dos dominios de error trabajan en conjunto para mitigar los errores de hardware, las interrupciones
de red, las interrupciones de alimentacidn o las actualizaciones de software.

Echemos un vistazo a un escenario con dos dominios de error que tienen dos maquinas virtuales cada uno.
Las maquinas virtuales de cada dominio de error estan contenidas en diferentes conjuntos de disponibilidad.
El conjunto de disponibilidad web contiene dos maquinas virtuales con una maquina de cada dominio de
error. El conjunto de disponibilidad SQL contiene dos maquinas virtuales con una maquina de cada dominio
de error.
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Bastidor
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Revision de zonas de disponibilidad

Las zonas de disponibilidad son una oferta de alta disponibilidad que protege las aplicaciones y datos de los
errores del centro de datos. Una zona de disponibilidad de una regién de Azure es la combinacién de un
dominio de error y un dominio de actualizacion.

Piense en un escenario en el que se crean tres o mds maquinas virtuales en tres zonas de una regién de
Azure. Las maquinas virtuales se distribuyen eficazmente entre tres dominios de error y tres dominios de
actualizacién. La plataforma Azure reconoce esta distribucién entre dominios de actualizacién para
asegurarse de que las maquinas virtuales de distintas zonas no se actualicen al mismo tiempo.

Puede utilizar las zonas de disponibilidad para crear alta disponibilidad en la arquitectura de sus aplicaciones
si coloca sus recursos de proceso, almacenamiento, redes y datos en una zona y los replica en otras.

Aspectos que conviene saber sobre las zonas de disponibilidad
Revise estas caracteristicas de las zonas de disponibilidad.
e Las zonas de disponibilidad son ubicaciones fisicas exclusivas dentro de una regién de Azure.

e Cada zona consta de uno o varios centros de datos equipados con alimentacion, refrigeracién y
redes independientes.

e Para garantizar la resistencia, hay un minimo de tres zonas independientes en todas las regiones
habilitadas.

e Laseparacidn fisica de las zonas de disponibilidad dentro de una regién protege las aplicaciones y los
datos frente a los errores del centro de datos.

e Los servicios con redundancia de zona replican las aplicaciones y los datos en zonas de disponibilidad
como proteccion ante los Unicos puntos de error.

Comparacion entre el escalado vertical y horizontal

Una configuracion de mdaquina virtual sélida incluye compatibilidad con la escalabilidad. La escalabilidad
permite mejorar el rendimiento de una maquina virtual en proporcién a la disponibilidad de los recursos de
hardware asociados. Una maquina virtual escalable puede controlar los aumentos en las solicitudes sin
afectar negativamente el tiempo de respuesta ni el rendimiento. Para la mayoria de las operaciones de
escalado, hay dos opciones de implementacion: vertical y horizontal.

Aspectos que hay que saber sobre el escalado vertical

El escalado vertical, también conocido como escalado y reduccion vertical, implica aumentar o disminuir
el tamaio de la maquina virtual como respuesta a una carga de trabajo. El escalado vertical hace que las
maquinas virtuales sean mas poderosas (escalado vertical) o menos poderosas (reduccién vertical).

bl
T
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Estos son algunos escenarios en los que puede ser ventajoso utilizar el escalado vertical:

e Sitiene un servicio basado en una maquina virtual infrautilizada (por ejemplo, los fines de semana),
puede usar el escalado vertical para disminuir el tamafio de la maquina virtual y reducir los costos
mensuales.

e Puede implementar el escalado vertical para aumentar el tamafo de la maquina virtual a fin de
responder ante una demanda mayor sin tener que crear maquinas virtuales adicionales.

Aspectos que hay que saber sobre el escalado horizontal

El escalado horizontal, también denominado escalado horizontal y reduccion horizontal, se usa para ajustar
el nimero de maquinas virtuales de la configuracién a fin de responder a la carga de trabajo cambiante. Al
implementar el escalado horizontal, hay un aumento (escalado horizontal) o una disminucion (reduccion
horizontal) en el nimero de instancias de maquina virtual.

J.

Implementaciéon de Azure Virtual Machine Scale Sets

Las instancias de Azure Virtual Machine Scale Sets son un recurso de Azure Compute que puede utilizar para
implementar y administrar un conjunto de maquinas virtuales idénticas. Al implementar Virtual Machine
Scale Sets y configurar todas las maquinas virtuales de la misma manera, obtiene una escalabilidad
automdtica verdadera. Virtual Machine Scale Sets aumenta automaticamente el nimero de instancias de
magquina virtual a medida que la demanda de la aplicacidn aumenta, y reduce el nimero de instancias de
maquina a medida que la demanda disminuye.

Con Virtual Machine Scale Sets, no es necesario aprovisionar previamente las maquinas virtuales. Esto
facilita la creacioén de servicios a gran escala cuyo objetivo son las cargas de trabajo en contenedores, de
macroproceso y macrodatos. A medida que aumentan las cargas de trabajo, se pueden agregar mas
instancias de maquina virtual. A medida que disminuyen las cargas de trabajo, se pueden quitar instancias

de maquina virtual. El proceso de agregar y quitar maquinas puede ser manual, automatizado, o bien una
combinacion de ambos.
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Creacion de implementaciones de Virtual Machine Scale Sets

Puede implementar Azure Virtual Machine Scale Sets en Azure Portal. Especifique el nimero de maquinas
virtuales y sus tamafios e indique las preferencias para usar instancias de Azure Spot, discos administrados
de Azure y directivas de asignacion.

En Azure Portal, hay varias opciones que se deben configurar para crear una implementacion de Azure
Virtual Machine Scale Sets.

Instancia

Recuento de instancias inicial *

Tamafio * Standard D2s v3
2 wCPU, 8 GiB de memaoria
nstanda de Azure Spot O s ®) Mo
Usar discos administrados l__.l Mo (@) 5

Directiva de asignacion
-

. " ~
Habilitar el escalado con mas de 100 oMo ()5S

Algoritmo de propagacion (") Propagacicn maxima (®) Propagacion fija (no recomendada con..

¢ Modo de orquestacidn: elija cdmo el conjunto de escalado administra las maquinas virtuales. En
modo de orquestacion flexible, se crea y se agrega manualmente una mdquina virtual de cualquier
configuracion al conjunto de escalado. En modo de orquestacion uniforme, se define un modelo de
maquina virtual y Azure generard instancias idénticas basadas en ese modelo.

e Imagen: elija la aplicacidn o el sistema operativo base de la maquina virtual.

e Arquitectura de maquina virtual: Azure permite elegir maquinas virtuales basadas en x64 o Arm64
para ejecutar las aplicaciones.

e Ejecucion con descuento de Azure Spot: Azure Spot ofrece una tarifa con descuento para la
capacidad de Azure sin usar y no precios de pago por uso. Las cargas de trabajo deben tolerar
pérdidas de infraestructura, ya que Azure puede recuperar la capacidad de cargas de trabajo de
pago por uso.

e Tamaiio: seleccione un tamafo de maquina virtual para admitir la carga de trabajo que quiere
ejecutar. El tamafo que elija determina factores tales como la capacidad de almacenamiento, la
memoria y la capacidad de procesamiento. Azure ofrece una amplia variedad de tamafios para
admitir muchos tipos de usos. Azure cobra un precio por hora segun el sistema operativo y el
tamafio de la maquina virtual.



c’. AZ-104: Implementacion y administracion

de recursos de procesos de Azure

Implementacion de la escalabilidad automatica

Una implementacion de Azure Virtual Machine Scale Sets puede aumentar o disminuir automaticamente el
numero de instancias de maquina virtual que ejecutan la aplicacion. Este proceso se denomina escalabilidad
automdtica. La escalabilidad automatica le permite escalar dindmicamente la configuracién a fin de
satisfacer las cambiantes demandas de carga de trabajo.

Min = 2 < ! Jin sean »| M 5

La escalabilidad automatica minimiza el nimero de instancias de mdquina virtual innecesarias que ejecutan
la aplicacién cuando la demanda es baja. Los clientes siguen recibiendo un nivel de rendimiento aceptable a
medida que crece la demanda y se agregan automaticamente mas instancias de maquina virtual.

Aspectos que se deben tener en cuenta al usar la escalabilidad automatica

Revise las consideraciones siguientes sobre la escalabilidad automatica. Piense en cdmo este proceso puede
ser una ventaja para la implementacion del sitio web de la empresa.

e Considere la posibilidad de ajustar automaticamente la capacidad
e Considere la escalabilidad horizontal

e Considere la reduccién horizontal

e Tenga en cuenta los eventos programados

e Tenga en cuenta la sobrecarga
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Configuracién de escalado automatico

Al crear una implementacién de Azure Virtual Machine Scale Sets en Azure Portal, puede habilitar la
escalabilidad automatica. Para lograr un rendimiento éptimo, debe definir un nimero minimo, maximo y

predeterminado de instancias de maquina virtual que se usaran durante el proceso de escalabilidad
automatica.

En Azure Portal, hay varias opciones que se deben configurar para implementar la escalabilidad
automatica con Azure Virtual Machine Scale Sets.

Creacién de un conjunto de escalado de maquinas virtuales

Aspectos basicos Discos Redes | Escalado | Administracion Estado Avanzado

Recuento de instancias inicial * (i) | 2 |
Escalado
Directiva de escalado (1) O Escalado manual

(®) Escalado automatico

Numero minimo de instancias * | 1 |

Numero maximo de instancias * (i) | 10 ‘

Escalar horizontalmente

Umbral de CPU (%) * @ E |
Duracién en minutos * (1) | 10 |
Ndmero de instancias por las que | 1 vy |

incrementar * @

Reducir horizontalmente

Umbral de CPU (%) * | 25 |

MNidmero de instancias por las que ‘ 1 W ‘
disminuir * (@

Directiva de reduccién horizontal

Configure el orden en el que las maquinas virtuales se seleccionan para su eliminacién durante una operacién
de reduccién horizontal.

Directiva de reduccién | Valor predeterminado: equilibrar entre zonas de disponibilidad y dominios de error y, luego, eliminar...
horizontal

. VM mds reciente: equilibrar entre zonas de disponibilidad y, luego, eliminar la maquina virtual creada...

VM mas antigua: equilibrar entre zonas de disponibilidad y, luego, eliminar la maquina virtual creada...

Directiva de escalado: |a escalabilidad manual mantiene un recuento fijo de instancias. La escalabilidad

automatica personalizada escala la capacidad segun cualquier programacion, en funcion de cualquier
métrica.

e Numero minimo de VM: especifique el nimero minimo de maquinas virtuales que debe haber
disponibles al aplicar la escalabilidad automatica a la implementacién de Virtual Machine Scale Sets.
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¢ Numero maximo de VM: especifique el nimero maximo de maquinas virtuales que puede haber
disponibles al aplicar la escalabilidad automatica a la implementacion.

Escalado horizontal

e Umbral de CPU: especifique el umbral de porcentaje de uso de la CPU que va a desencadenar la
regla de escalabilidad horizontal automatica.

e Duracién en minutos: la duracién en minutos es la cantidad de tiempo que el motor de escalabilidad
automatica buscard las métricas. Por ejemplo, 10 minutos significa que, cada vez que se ejecute la
escalabilidad automatica, se consultaran las métricas de los ultimos 10 minutos. Esta demora
permite que las métricas se estabilicen e impide que reaccionen a picos transitorios.

e Numero de maquinas virtuales por las que incrementar: especifique el nimero de maquinas
virtuales que se van a agregar a la implementacidn de Virtual Machine Scale Sets cuando se
desencadene la regla de escalabilidad horizontal automatica.

Reduccion horizontal

e Umbral de CPU de reduccién horizontal: especifique el umbral de porcentaje de uso de la CPU que
va a desencadenar la regla de reduccién horizontal automatica.

e Numero de maquinas virtuales por las que disminuir: especifique el nimero de maquinas virtuales
gue se van a quitar de la implementacidon cuando se desencadene la regla de reduccién horizontal
automatica.
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Configuracion de extensiones de maquina
virtual

Aprenderd a usar extensiones de maquina virtual para automatizar las implementaciones de
maquinas virtuales.

Objetivos de aprendizaje
En este mddulo aprendera a:
e Identificar las caracteristicas y los casos de uso de las extensiones de maquina virtual.
e Identificar las caracteristicas y los casos de uso de las extensiones de script personalizado.
¢ Identificar las caracteristicas y los casos de uso de Desired State Configuration.
Introduccién

Los arquitectos de Azure usan varios mecanismos para completar las tareas de configuracion posteriores a la
implementacion y las operaciones de automatizacidn para sus mdaquinas virtuales de Azure. Cuando una
maquina virtual requiere la instalacion de software o la proteccién de antivirus, o la maquina necesita
ejecutar un script, puede usar extensiones de maquina virtual para administrar estos procesos.

En este mddulo, su empresa ha creado varios scripts y procesos para asegurarse de que las maquinas
virtuales estén actualizadas. Estos scripts también ejecutan varias tareas de configuracion. Usted es
responsable de automatizar el proceso de actualizacion. Usa extensiones de maquina virtual para evitar el
desfase de configuracion.
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Implementacion de las extensiones de maquina virtual

La creacidn y el mantenimiento de mdquinas virtuales pueden ser un proceso pesado. Muchas de las tareas
de mantenimiento son repetitivas y lentas. Afortunadamente, hay varias maneras de automatizar las tareas
de creacion, mantenimiento y eliminacién de maquinas virtuales. Uno de los métodos es usar

una extension de maquina virtual.

Las extensiones de maquina virtual de Azure son pequefias aplicaciones que realizan tareas de
automatizacidn y configuracidn posterior a la implementacién para Azure Virtual Machines. Considere un
escenario en el que una maquina virtual requiere la instalacidén de software o la proteccién antivirus, o
cuando una maquina necesita ejecutar un script de configuracidon. Puede usar extensiones de maquina
virtual para completar estas tareas. Las extensiones tienen que ver con la administracién de las maquinas
virtuales.

Aspectos que saber sobre las extensiones de maquina virtual
Examine las siguientes caracteristicas de las extensiones de maquina virtual.

e Puede administrar extensiones de maquina virtual con la CLI de Azure, PowerShell, las plantillas de
Azure Resource Manager (ARM) y Azure Portal.

e Las extensiones de mdaquina virtual se pueden empaquetar con una nueva implementacion de
maquina virtual o se pueden ejecutar en cualquier sistema existente.

e Hay diferentes extensiones de maquina virtual para maquinas Windows y Linux. Puede elegir entre
un gran conjunto de extensiones de maquina virtual propias y de terceros.

MNuevo recurso £ 0O X

Azure Performance Diagnostics

Chef VM Extension for Windows

Chef Software Ine

Control-M Agent

BMC Software, Ir

]

PowerShell Desired State

ESET File Security
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Implementacion de extensiones de script personalizado

La extension de script personalizado se puede usar para iniciar y ejecutar automaticamente las tareas de
personalizacién de maquinas virtuales después de la configuracidn inicial de la maquina. La extension de
script puede realizar tareas sencillas, como detener la mdquina virtual o instalar un componente de
software. Los scripts también pueden ser mas complejos y realizar una serie de tareas.

Aspectos que se deben saber sobre las extensiones de script personalizadas
Vamos a examinar los detalles sobre cdmo trabajar con extensiones de script personalizadas.

e Puede instalar extensiones de script personalizadas desde Azure Portal accediendo a la
pagina Extensiones de la maquina virtual.

e Unavez creado el recurso de extensiones de script personalizado para la maquina virtual, debe
proporcionar un archivo de script de PowerShell con los comandos que se van a ejecutar en la
maquina. También puede especificar argumentos opcionales, seglin sea necesario para su escenario.
Una vez cargado el archivo de PowerShell, el script se ejecuta inmediatamente.

e Los scripts se pueden descargar desde Azure Storage o GitHub, o se pueden proporcionar a Azure

Portal en el tiempo de ejecucidn de la extension.

Instalar extension 0 X

Archivo de script (obligatorio) * (1)
Seleccionar un archivo m

Argumentos (opcionales)

e También puede usar el comando de PowerShell Set-AzVmCustomScriptExtension para ejecutar
scripts con extensiones de script personalizadas. Este comando requiere el URI para el script en el
contenedor de blobs.

PowerShellCopiar

Set-AzVmCustomScriptExtension -FileUri https://scriptstore.blob.core.windows.net/scripts/Install_11S.ps1 -
Run "PowerShell.exe" -VmName vmName -ResourceGroupName resourceGroup -Location "location"
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Implementacion de Desired State Configuration

Desired State Configuration es una plataforma de administracion en Windows PowerShell. Desired State
Configuration permite implementar y administrar datos de configuracién para servicios de software y
administrar el entorno en el que se ejecutan estos servicios. La plataforma también proporciona un medio
para mantener y administrar las configuraciones existentes.

Cosas que debe saber sobre como crear su Desired State Configuration
Revise los detalles siguientes sobre cobmo crear una Desired State Configuration para las maquinas virtuales.

e Puede usar Desired State Configuration cuando las extensiones de script personalizado no cumplen
los requisitos de la aplicacién para la maquina virtual.

e Desired State Configuration se centra en la creacidn de configuraciones especificas mediante scripts.

e Una configuracion es un script facil de leer que describe un entorno compuesto por equipos (nodos)
con caracteristicas especificas. Estas caracteristicas pueden ser tan sencillas como garantizar que
una caracteristica concreta de Windows esta habilitada o tan complejas como la implementacién de
SharePoint.

e El script de configuracidén consta de un bloque de configuracion, un bloque de nodos y uno o varios
bloques de recursos.

o el bloque de configuracién es el bloque mas externo del script. El bloque se define con la
palabra clave Configuration y proporcionando un nombre.

o Los bloques de nodos definen los equipos o las maquinas virtuales que esta configurando.
Defina un nodo con la palabra clave Node y proporcione un nombre para el recurso.

o Los bloques de recursos configuran las propiedades del recurso (equipos o maquinas
virtuales). Proporciona el nombre del rol de Windows o la caracteristica que quiere
garantizar que se agregue o se quite. La palabra clave Ensure se usa para indicar si se agrega
el rol o la caracteristica.

e Desired State Configuration proporciona un conjunto de extensiones de lenguaje de Windows
PowerShell, cmdlets de Windows PowerShell y recursos. Puede usar estas caracteristicas para
especificar mediante declaracién como quiere configurar el entorno de software.

e La configuracién de Desired State Configuration de Windows PowerShell incluye un conjunto de
recursos de configuracion integrados, como File Resource, Log Resource y User Resource.
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Configuracion de planes de Azure App
Service

Objetivos de aprendizaje
En este médulo aprendera a:
e Identificar las caracteristicas y los casos de uso de Azure App Service.
e Seleccionar un plan de tarifa de Azure App Service adecuado.
e Escalar un plan de Azure App Service.
e Crear un plan de Azure App Service.
introduccidn

Los arquitectos de Azure deben poder escalar una aplicacidon web. El escalado permite que la aplicacidn siga
respondiendo durante periodos de gran demanda. El escalado también ayuda a ahorrar dinero, ya que
reduce los recursos necesarios cuando la demanda disminuye.

En este mddulo, supongamos que trabaja para una gran cadena de hoteles. Usted es responsable de
mantener el sitio web del hotel. Los clientes visitan el sitio web para hacer nuevas reservas y ver los detalles
de sus reservas actuales. En determinados momentos del afio, el volumen del trafico crece porque los
clientes buscan hoteles para las vacaciones durante festivos nacionales. En otras épocas, el trafico se reduce.
Estos patrones de uso de sitios web son predecibles.

Aporta una asistencia técnica al sitio web del hotel proporcionando escalado y reduccién vertical, y escalado
y reduccidn horizontal. Va a implementar planes de Azure App Service para habilitar el escalado.



g. AZ-104: Implementacion y administracion

de recursos de procesos de Azure

Implementacion de los planes de Azure App Service

En Azure App Service, una aplicacién se ejecuta en un plan de Azure App Service. Un plan de App Service
define un conjunto de recursos de proceso necesarios para que una aplicacién web se ejecute. Estos
recursos de proceso son andlogos a la granja de servidores de un hospedaje web convencional. Pueden
configurarse una o varias aplicaciones para que se ejecuten en los mismos recursos de computacion (o en el
mismo plan de App Service).

Aspectos que debe saber sobre los planes de App Service

Echemos un vistazo con mas detenimiento a cdmo implementar y usar un plan de App Service con las
maquinas virtuales.

e Cuando se crea un plan de App Service en una region, se crea un conjunto de recursos de proceso
para ese plan en la regidn especificada. Todas las aplicaciones que coloque en el plan se ejecutan en
los recursos de proceso definidos por el plan.

e Cada plan de App Service define tres configuraciones:

o Regidn: region del plan de App Service, como Oeste de EE. UU., Centro de la India, Norte de
Europa, etc.

o Numero de instancias de maquina virtual: nimero de instancias de maquina virtual que se
van a asignar para el plan.

o Tamaiio de las instancias de maquina virtual: el tamafio de las instancias de mdquina virtual
del plan, incluido Pequeiio, Mediano o Grande.

e Puede seguir agregando nuevas aplicaciones a un plan existente siempre y cuando el plan tenga
suficientes recursos para administrar el incremento de la carga.

CAmo se ejecutan y escalan las aplicaciones en planes de App Service

El plan de Azure App Service es la unidad de escalado de las aplicaciones de App Service. En funcién del plan
de tarifa del plan de Azure App Service, las aplicaciones se ejecutan y se escalan de manera diferente. Si el
plan esta configurado para ejecutar cinco instancias de maquinas virtuales, todas las aplicaciones del plan se
ejecutan en las cinco instancias. Si el plan estd configurado para el escalado automatico, todas las
aplicaciones del plan se escalan horizontalmente juntas segun la configuracidn de escalado automatico.

Este es un resumen de cdmo se ejecutan y escalan las aplicaciones en los planes de tarifa del plan de Azure
App Service:

¢ Nivel Gratis o Compartido:

o Las aplicaciones se ejecutan recibiendo minutos de CPU en una instancia de maquina virtual
compartida.

o Las aplicaciones no se pueden escalar horizontalmente.
¢ Nivel Basico, Estandar, Premium o Aislado:

o Las aplicaciones se ejecutan en todas las instancias de mdquina virtual configuradas en el
plan de App Service.

o Varias aplicaciones del mismo plan comparten las mismas instancias de maquina virtual.
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o Sitiene varias ranuras de implementacion para una aplicacion, todas las ranuras de
implementacion se ejecutan en las mismas instancias de maquina virtual.

o Si habilita los registros de diagndstico, realiza copias de seguridad o ejecuta WeblJobs, estas
tareas usan ciclos de CPU y memoria en estas instancias de maquina virtual

Determinacion de los precios del plan de Azure App Service

El plan de tarifa de un plan de Azure App Service determina qué caracteristicas App Service obtiene y cuanto
paga por el plan.

Aspectos que debe saber sobre los planes de tarifa de App Service

Hay seis categorias de planes de tarifa para un plan de Azure App Service. Examine los siguientes detalles del
plan y piense en qué planes pueden admitir los requisitos del sitio web del hotel.

Caracteristica Gratuito [Compartido |Basico Estandar Premium Aislado
Uso Desarrollo, |Desarrollo, |Desarrollo |Cargas de Escala Alto
pruebas pruebas dedicado, |[trabajo de mejorada, rendimiento,
pruebas produccién |rendimiento [seguridad,
aislamiento

Aplicaciones web, |10 100 Sin limite  |Sin limite Sin limite Sin limite

moviles o de API

Espacio en disco |1 GB 1GB 10 GB 50 GB 250 GB 1TB

Escalado N/D N/D N/D Compatible |Compatible |Compatible

automatico

Ranuras de N/D N/D N/D 5 20 20

implementacion

Instancias N/D N/D Hasta 3 Hasta 10 Hasta 30 Hasta 100

maximas

Gratis y compartidos

Los planes de servicio gratis y compartidos corresponden a niveles basicos que se ejecutan en las mismas
maquinas virtuales de Azure que otras aplicaciones. Es posible que algunas aplicaciones pertenezcan a otros
clientes. Estos niveles estan pensados para su uso exclusivo con fines de desarrollo y pruebas. No se
proporciona ningln contrato de nivel de servicio para los planes de servicio gratis y compartidos. Los planes
gratis y compartidos se miden segun la aplicacion.

Basico

El plan de servicio Basico esta disefiado para aplicaciones que tienen requisitos de trafico mas bajos y no
necesitan caracteristicas avanzadas de escalado automatico ni administracion del trafico. Los precios se
basaran en el tamafio y el nUmero de instancias que ejecute. La compatibilidad integrada con el equilibrio de
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carga de red distribuye automdaticamente el trafico entre instancias. El plan de servicio Basico con entornos
en tiempo de ejecucién de Linux admite Web App for Containers.

Estandar

El plan de servicio Estandar esta disefiado para ejecutar cargas de trabajo de produccién. Los precios se
basardn en el tamafio y el nUmero de instancias que ejecute. La compatibilidad integrada con el equilibrio de
carga de red distribuye automaticamente el trafico entre instancias. El plan Estandar incluye un escalado
automatico que puede ajustar automaticamente el nimero de instancias de maquina virtual que se ejecutan
para satisfacer sus necesidades de trafico. El plan de servicio Estandar con entornos en tiempo de ejecucion
de Linux admite Web App for Containers.

Premium

El plan de servicio Premium esta disefiado para proporcionar un rendimiento mejorado para las aplicaciones
de produccidn. El plan Premium actualizado, Premium v2, ofrece maquinas virtuales de la serie Dv2 con
procesadores mas rapidos, almacenamiento SSD y doble relacién memoria-ndcleo en comparacién con el
nivel Estandar. El nuevo plan Premium permite también una escala mayor con un nimero mas alto de
instancias, al tiempo que proporciona toda la funcionalidad avanzada del nivel Estandar. La primera
generacion del plan Premium sigue estando disponible para admitir las necesidades de escalado de los
clientes existentes.

Aislado

El plan de servicio Aislado esta disefiado para ejecutar cargas de trabajo de misidn critica que son necesarias
para ejecutarse en una red virtual. El plan Aislado permite a los clientes ejecutar sus aplicaciones en un
entorno privado dedicado en un centro de datos de Azure. El plan ofrece maquinas virtuales de la serie Dv2
con procesadores mas rapidos, almacenamiento SSD y doble relacidn memoria-nuicleo en comparacion con
el nivel Estandar. El entorno privado que se usa con un plan Aislado se denomina App Service Environment.
El plan se puede escalar a 100 instancias con mas disponibles a peticion.

Aspectos que debe saber sobre el escalado de Azure App Service
Vamos a examinar los detalles del escalado del plan de Azure App Service y las aplicaciones de App Service.

e El método de escalado vertical aumenta la cantidad de CPU, memoria y espacio en disco. El escalado
vertical proporciona caracteristicas adicionales como maquinas virtuales exclusivas, dominios y
certificados personalizados, espacios de ensayo, autoescala y mucho mas. Para escalar
verticalmente, se cambia el plan de tarifa del plan de Azure App Service en el que se encuentra la
aplicacion.

e El método de escalabilidad horizontal aumenta el nimero de instancias de maquina virtual que
ejecutan la aplicacién. Se puede escalar horizontalmente hasta un maximo de 30 instancias, segun el
plan de tarifa de App Service. Aproveche las ventajas de los entornos de App Service en el nivel
Aislado para aumentar alin mas el nimero de escalado horizontal a 100 instancias. El recuento de
instancias de escalado se puede configurar manual o automaticamente (escalado automatico).

e Con el escalado automatico, puede aumentar automaticamente el nimero de instancias de escalado
para el método de escalabilidad horizontal. El escalado automatico se basa en reglas y
programaciones predefinidas.

e El plan de App Service se puede escalar y reducir verticalmente en cualquier momento cambiando el
plan de tarifa del plan.
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Aspectos que se deben tener en cuenta al usar el escalado de Azure App Service

Revise las siguientes ventajas de implementar el escalado para el plan y las aplicaciones de App Service.
Piense en las ventajas de escalado de su sitio web de hotel.

e Considere la posibilidad de ajustar manualmente los niveles de plan. Inicie el plan en un plan de
tarifa inferior y escale verticalmente segun sea necesario para adquirir mas caracteristicas de App
Service. Reduzca verticalmente cuando ya no se necesiten caracteristicas y controle los costos
generales.

Considere un escenario en el que empieza a probar la aplicacidon web con el nivel de Azure App Service
Gratis, donde no paga nada para usar el servicio. Después de un tiempo, decide agregar un nombre DNS
personalizado a la aplicacién web, por lo que escala el plan hasta el nivel Compartido. A continuacidn,
descubre que necesita crear un enlace SSL, por lo que escala el plan hasta el nivel Basico. Mas adelante,
determina que se necesitan entornos de ensayo, por lo que se escala verticalmente al nivel Estandar.
Cuando necesite mas nucleos, memoria o almacenamiento, puede escalar verticalmente a un tamafio
superior de maquina virtual del mismo nivel.

El proceso de escalado funciona igual a la inversa. Si decide que ya no necesita las funcionalidades o
caracteristicas de un nivel superior, puede reducir verticalmente a un plan inferior, lo que permite ahorrar
dinero.

e Considere la posibilidad de escalar automaticamente para admitir a los usuarios y reducir los
costos. Siga atendiendo a los usuarios cuando la aplicacion esté experimentando un alto
rendimiento. Implemente el escalado automdtico para controlar cuantas caracteristicas y soporte
técnico se ofrecen en un momento dado en funcidn de la configuracidn de preferencias y las
condiciones de regla. El escalado automatico le ayuda a ahorrar dinero cuando la carga en la
aplicacion disminuye al reducir automaticamente las caracteristicas suscritas.

e Considere la posibilidad de no volver a implementar. Al cambiar la configuracién de escalado, no es
necesario cambiar el cédigo ni volver a implementar las aplicaciones. El cambio de la configuracién
de escalado del plan tarda solo segundos en aplicarse. Los cambios afectan a todas las aplicaciones
del plan de App Service.

e Considere la posibilidad de escalar otros servicios de Azure. Si su aplicacidn de App Service
depende de otros servicios de Azure, como Azure SQL Database o Azure Storage, también puede
escalar estos recursos por separado. Estos recursos no se administran a través del plan de App
Service.
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Configuracion de planes de Azure App Service

El proceso de escalado automatico le permite ejecutar la cantidad correcta de recursos para administrar la
carga de la aplicacién. Puede agregar recursos para admitir aumentos de carga y ahorrar dinero quitando los
recursos inactivos.

Cosas que debe saber sobre la escalabilidad automatica

Echemos un vistazo con mas detenimiento sobre cdmo usar el escalado automatico para el plany las
aplicaciones de Azure App Service.

e Para usar el escalado automatico, especifique el nUmero minimo y maximo de instancias que se van
a ejecutar mediante un conjunto de reglas y condiciones.

e Cuando la aplicacién se ejecuta en condiciones de escalado automatico, el nimero de instancias de
maquina virtual se ajusta automaticamente en funcién de las reglas. Cuando se cumplen las
condiciones de las reglas, se desencadenan una o varias acciones de escalado automatico.

e El motor de escalabilidad automatica lee una configuracidn de escalabilidad automatica para
determinar si se debe realizar un escalado o una reduccién horizontales. Las opciones de
configuracion del escalado automatico se agrupan en perfiles.

e Llasreglas de escalabilidad automatica incluyen un desencadenador y una accién de escalado
(horizontal o vertical). El desencadenador puede basarse en métricas o en tiempo.

Valor predeterminado Condicion de escalabilidad creada automaticamente &

Eliminar lﬂ La dltima regla de periadicidad o la predeterminada no se pueden eliminar. Puede deshabilitar la escalabilidad

advertencia automatica para desactivarla

Mado de ﬁ::l Escalado basado en una métrica O Escalar a un numero especifico de instancias

escalado =
Mo se definieran reglas de métrica; haga clic en el hipervinculo Agregar una regla para escalar y reducir
herizentalmente las instancias en funcidn de reglas.

Reglas For ejempla: "Agregue una regla que incremente el numero de instancias en 1 cuando el porcentaje de la
CPU esté por encima del 70 %"

Agregar una regla
) Minimo Maximo Valor predeterminado

Limites de " X

instancia -

Programar Esta condicidn de escalado se ejecuta cuando ninguna de las otras condiciones de escalado coincide.

o Lasreglas basadas en métricas miden la carga de la aplicacién y agregan o quitan maquinas
virtuales en funcién de la carga, como "hacer esta accién cuando el uso de la CPU sea
superior al 50 %". Entre las métricas de ejemplo se incluyen el tiempo de CPU, el tiempo
medio de respuesta y las solicitudes.

o Lasreglas basadas en tiempo (basadas en la programacidn) le permiten realizar un escalado
cuando ve los patrones de tiempo de la carga y quiere realizar un escalado antes de que se
produzca un posible aumento o disminucidn de la carga. Un ejemplo seria "desencadenar un
webhook todos los sabados a las 8:00 a. m. en una zona horaria determinada".
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Configuracion de Azure App Service

Objetivos de aprendizaje
En este médulo aprendera a:
e Identificar las caracteristicas y los casos de uso de Azure App Service.
e Crear una aplicacion con Azure App Service.
e Configurar los valores de implementacion, especificamente las ranuras de implementacién
e Proteger la aplicacién de Azure App Service.
e Configurar nombres de dominio personalizados
e Hacer una copia de seguridad de la aplicacién de App Service y restaurarla.
e Configurar Azure Application Insights.
Introduccién

Los arquitectos de Azure estan interesados en soluciones que simplifiquen la implementaciéon y
administracién de sus aplicaciones web, méviles y de API.

En este médulo, su empresa esta haciendo un estudio de los consumidores, y su equipo se encarga de
administrar los servidores locales. Los servidores que administra ejecutan toda la infraestructura de la
empresa, desde los servidores web hasta las bases de datos. Pero el hardware se esta quedando obsoleto y
empieza a tener dificultades para mantenerse al dia con algunas de las nuevas aplicaciones de analisis de
datos que se implementan.

En lugar de actualizar el hardware, la empresa ha decidido implementar Azure App Service siempre que sea
posible. Como administrador, es responsable de implementar App Service. Sus tareas engloban las opciones
de configuracién de aplicaciones, las ranuras de implementacion, la configuracién de seguridad y los
nombres de dominio personalizados. También es responsable de la copia de seguridad, recuperacion y
supervisidn de las aplicaciones.
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ne todo lo necesario a fin de crear sitios web, back-end méviles y APl web para

cualquier plataforma o dispositivo. Las aplicaciones se ejecutan y escalan facilmente en entornos tanto

Windows como Linux.

Ventajas de App Service

Usar App Service para
ventajas.

desarrollar e implementar aplicaciones web, méviles y de API reporta un sinfin de

Prestacion

Descripcidn

Varios lenguajes y
marcos

App Service tiene compatibilidad de primera clase con ASP.NET, Java, Ruby, Node.js, PHP
o Python. También puede ejecutar PowerShell y otros scripts o ejecutables como servicios
en segundo plano.

Optimizacion de
DevOps

App Service admite la integracién e implementacidn continuas con Azure DevOps,
GitHub, BitBucket, Docker Hub y Azure Container Registry. Puede promover
actualizaciones a través de entornos de ensayo y prueba. Administre las aplicaciones de
App Service mediante Azure PowerShell o la interfaz de la linea de comandos (CLI)
multiplataforma.

Escala global con
alta disponibilidad

App Service le ayuda a escalar vertical u horizontalmente de forma manual o automatica.
Puede hospedar sus aplicaciones en cualquier lugar de la infraestructura global de centros
de datos de Microsoft; el Acuerdo de Nivel de Servicio de App Service ofrece una alta
disponibilidad.

Conexiones a
plataformas SaaSy
datos locales

App Service permite elegir entre mas de 50 conectores para sistemas empresariales
(como SAP), servicios SaaS (como Salesforce) y servicios de Internet (como Facebook).
Puede acceder a datos locales mediante conexiones hibridas y redes virtuales de Azure.

Seguridad y App Service cumple con I1SO, SOC y PCI. Puede autenticar usuarios con Azure Active

cumplimiento Directory o con un inicio de sesidn en redes sociales a través de Google, Facebook,

normativo Twitter o Microsoft. Cree restricciones de direcciones IP y administre las identidades de
servicio.

Plantillas de Elija entre una amplia lista de plantillas de aplicaciéon en Azure Marketplace, como

aplicacion WordPress, Joomla y Drupal.

Integracion de Visual
Studio

App Service ofrece herramientas dedicadas en Visual Studio que ayudan a optimizar las
tareas de creacion, implementacién y depuracién.

APl y caracteristicas
para maviles

App Service proporciona compatibilidad inmediata con CORS en escenarios de API de
RESTful. Puede simplificar los escenarios de su aplicacién mdvil habilitando la
autenticacion, la sincronizacion de datos sin conexion, las notificaciones de insercién, etc.

Cadigo sin servidor

App Service permite ejecutar un fragmento de cddigo o un script a peticion sin tener que
aprovisionar ni administrar explicitamente la infraestructura. Solo se paga por el tiempo
de proceso que el cédigo use realmente.
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Creacion de una aplicacién con App Service

Puede usar las caracteristicas de Web Apps, Mobile Apps o APl Apps de Azure App Service y crear sus propias
aplicaciones en Azure Portal.

Vea el siguiente video para aprender a crear una aplicacién con Azure App Service.
Cosas que saber sobre las opciones de configuracion

Vamos a examinar algunas de las opciones de configuracién basicas que se necesitan para crear una
aplicacion con App Service.

e Nombre: el nombre de la aplicacién debe ser Unico porque se usa para identificar y localizar la
aplicacién en Azure. Un nombre de ejemplo es webappcesl.azurewebsites.net. Puede asignar un
nombre de dominio personalizado, si prefiere usar esa opcién en su lugar.

e Publicar: App Service hospeda (publica) la aplicacién como cédigo o como contenedor de Docker.

¢ Pila en tiempo de ejecucion: App Service usa una pila de software para ejecutar la aplicacién,
incluidos el lenguaje y las versiones del SDK. En las aplicaciones Linux y las aplicaciones de
contenedor personalizadas, también se puede establecer un archivo o un comando de inicio
opcional. Entre las opciones de pila se incluyen .NET Core, .NET Framework, Node.js, PHP, Pythony
Ruby. Hay varias versiones de cada producto disponibles para Linux y Windows.

e Sistema operativo: el sistema operativo de la pila en tiempo de ejecucién de la aplicacién puede ser
Linux o Windows.

e Region: la ubicacién de la region que elija para la aplicacion afecta a los planes de App Service que
van a estar disponibles.

e Plan de App Service: la aplicacion debe asociarse con un plan de Azure App Service para establecer
los recursos, caracteristicas y capacidad que van a estar disponibles.

Configuracion tras la creacién

Una vez creada la aplicacién, habra otras opciones de configuracién disponibles en Azure Portal, como
opciones de implementacién de aplicaciones y la asignacién de rutas de acceso.

!|! webappces - Configuracion

App Service
Configuracion () Actualizar4 Guardar ¥ Descartar

Y Configuracion
Configuracian de la aplicaci@anfiguracion gendal  Azignaciones de ru

Algunas de las opciones de configuracidn adicionales se pueden incluir en el cédigo del desarrollador,
mientras que otras pueden configurarse en la aplicacion. Estas son algunas de las configuraciones
adicionales de la aplicacién.

e Always On: puede mantener la aplicacion cargada incluso cuando no haya trafico. Esta opcion es
necesaria en los WeblJobs continuos o WeblJobs que se desencadenan mediante una expresién
CRON.
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o Afinidad de ARR: en una implementacidn de varias instancias, puede asegurarse de que el cliente de
la aplicacién se enruta a la misma instancia durante la vida atil de la sesidn.

e Cadenas de conexidn: las cadenas de conexién de la aplicacién se cifran en reposo y transmiten a
través de un canal cifrado.

Exploracion de la integracidn e implementacion continuas

Azure Portal proporciona integracion e implementacién continuas listas para usar con Azure DevOps,
GitHub, Bitbucket, FTP o un repositorio de GIT local en el equipo de desarrollo. Puede conectar la aplicaciéon
web con cualquiera de los origenes anteriores, y App Service se encargara del resto de forma automatica.
App Service sincroniza automaticamente el cédigo y cualquier cambio futuro en el cédigo en la aplicaciéon
web. Con Azure DevOps, también puede definir su propio proceso de compilacién y version. Compile el
cddigo fuente, realice pruebas y cree e implemente la versién en la aplicacion web cada vez que confirme el
cddigo. Todas las operaciones suceden implicitamente, sin necesidad de intervenciéon humana.

Implementacion continua de Azure App Service

GitHub

{ o un control de
codigo fuente sirflar

Cosas que saber sobre la implementacidn continua

Al crear la aplicacion web con App Service, puede elegir entre la implementacion automatizada o la manual.
A medida que revise estas opciones, estudie qué método de implementacién usar con sus aplicaciones de
App Service.

¢ Laimplementacién automatizada (o integracidn continua) es un proceso que se usa para insertar
nuevas caracteristicas y correcciones de errores en un patrén repetitivo y rapido con un impacto
minimo en los usuarios finales. Azure admite la implementacidon automatizada directamente desde
varios origenes:

o Azure DevOps: inserte el cddigo en Azure DevOps (anteriormente conocido como
Visual Studio Team Services), compilar el cédigo en la nube, ejecutar las pruebas, generar
una version a partir del cédigo y, por ultimo, insertar el cédigo en una aplicacion web de
Azure.

o GitHub: Azure admite la implementacidn automatizada directamente desde GitHub. Al
conectar el repositorio de GitHub a Azure para la implementacion automatizada, los cambios
gue se insertan en la rama de produccién en GitHub se implementan automaticamente.

o Bitbucket: con sus similitudes con GitHub, puede configurar una implementacion
automatizada con Bitbucket.
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e Laimplementacién manual permite insertar el cédigo manualmente en Azure. Hay varias opciones
para insertar el cddigo manualmente:

o Git: la caracteristica App Service Web Apps incluye una direccién URL de Git que puede
agregar como repositorio remoto. Al insertar en el repositorio remoto, se implementa la
aplicacion.

o CLI: el comando webapp up es una caracteristica de la interfaz de la linea de comandos que
empagqueta la aplicacién y la implementa. La implementacidn puede incluir la creacién de
una aplicacion web de App Service.

o Visual Studio: Visual Studio incluye un asistente para la implementacién de App Service que
le puede guiar a través del proceso de implementacién.

o FTP/S: FTP o FTPS es una manera tradicional de insertar el c6digo en muchos entornos de
hospedaje, incluido App Service.

Creacion de ranuras de implementacién

Cuando implementa su aplicacidn web, aplicaciéon web en Linux, back-end mévil o aplicacidn de API en
Azure App Service, puede usar una ranura de implementacién independiente en lugar del espacio de
produccién predeterminado.

Cosas que saber sobre las ranuras de implementacién
Veamos las caracteristicas de las ranuras de implementacién con mas detalle.
e Lasranuras de implementacién son aplicaciones activas que tienen sus propios nombres de host.

e Las ranuras de implementacion estan disponibles en los planes de tarifa de App Service Estdndar,
Premium y Aislado. Para poder usar ranuras de implementacién, su aplicacién debe ejecutarse en
uno de esos planes.

e Los niveles Estandar, Premium y Aislado ofrecen diferentes cantidades de ranuras de
implementacion.

e Los elementos de contenido y configuracidn de aplicaciones web se pueden intercambiar entre dos
espacios de implementacion, incluida la ranura de produccidn.

+ Agregar espdan Intercambidr Hegistrni} Actualizar

Fanuras de implementacion

Las ranuras de implementacian son aplicaciones activas con sus propios nombres de host. Bl contenid
pueden intercambiarse entre dos espacios de implementacian, incluido el espacio de produccion.

NOMBRE ESTADOD PLAH DE APP SERWICE TREFICGD 96

webappces (L= En ejecucidn  ASP-webapprg-a247 100

webappces-5taging En ejecucian ASP-webapprg-a247 0
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Cosas que tener en cuenta al usar ranuras de implementacion

Usar ranuras de implementacion con la aplicacidon de App Service reporta una serie de ventajas. Repase las
siguientes ventajas y piense en como pueden admitir su implementacién de App Service.

e Considere la validacién. Los cambios en la aplicacion se pueden validar en una ranura de
implementacion de ensayo antes de intercambiar la aplicacién con el contenido de la ranura de
produccién.

e Considere las reducciones en el tiempo de inactividad. La implementacién de una aplicaciéon en una
ranura en primer lugar y su intercambio con la de la produccién garantiza que todas las instancias de
la ranura estén activas antes de colocarse en produccion. Esta opcidn elimina los tiempos de
inactividad al implementar la aplicacidn. El redireccionamiento del trafico es perfecta y no se pierde
ninguna solicitud en las operaciones de intercambio. El flujo de trabajo completo se puede
automatizar mediante la configuracién de Intercambio automatico cuando no sea necesario realizar
ninguna validacidn antes del intercambio.

e Considere la posibilidad de restaurar al ultimo sitio en buen estado conocido. Después del
intercambio, la ranura con la aplicacién de ensayo anterior ahora ocupa la aplicacién de produccién
anterior. Si los cambios intercambiados en el espacio de produccién no son los esperados, puede
realizar el mismo intercambio inmediatamente para regresar al "ultimo sitio en buen estado".

e Considere el intercambio automatico. El intercambio automatico optimiza los escenarios de Azure
DevOps en los que se quiera implementar una aplicacidon continuamente sin arranques en frio ni
tiempos de inactividad para los clientes de la aplicacion. Cuando se habilita el intercambio
automatico de una ranura con produccidn, cada vez que se insertan los cambios de cédigo en esa
ranura, App Service cambia automaticamente la aplicacidén a produccion después de que se haya
preparado en la de origen. El intercambio automatico no se admite actualmente en las aplicaciones
web en Linux.

Proteccion de la aplicacion de App Service

Azure App Service proporciona compatibilidad integrada con la autenticacién y la autorizacidn. Puede
proporcionar inicio de sesidn a los usuarios y acceder a los datos con una cantidad minima de cédigo, o
directamente sin cddigo, en la aplicacién web, la APl y el back-end para dispositivos mdviles, asi como en las
aplicaciones de Azure Functions.

Para proteger la autenticacidn y la autorizacidn es necesario entender perfectamente la seguridad, incluida
la federacidn, el cifrado, la administracion de JSON Web Token (JWT), los tipos de concesidn, etc.

App Service proporciona estas utilidades para que pueda dedicar mds tiempo y energia a proporcionar un
valor empresarial a su cliente.

Cosas que saber sobre la seguridad de las aplicaciones con App Service

e El mddulo de seguridad de autenticacién y autorizacién de Azure App Service se ejecuta en el mismo
entorno que el cédigo de la aplicacidon, pero por separado.

e El mddulo de seguridad se configura mediante la configuracién de la aplicacién. No se necesitan SDK,
idiomas especificos o cambios en el cédigo de aplicacion.

e Cuando el médulo de seguridad se habilita, cada solicitud HTTP entrante pasa a través del mddulo
antes de que el cddigo de la aplicacidn lo controle.

e El mddulo de seguridad controla varias tareas relativas a la aplicacién:
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Creacion de nombres de dominio personalizados

Cuando se crea una aplicacién web, Azure asigna la aplicacién a un subdominio de azurewebsites.net.
Supongamos que la aplicacién web se llama contoso. Azure crea una direccion URL para la aplicacién web
como contoso.azurewebsites.net. Azure también asigna una direccién IP virtual para la aplicacion. Si se trata
de una aplicacidn web de produccidn, probablemente lo mas conveniente es que los usuarios vean un
nombre de dominio personalizado.

Canfiguracian 2
9 0ce - & >

@ Application Insights

- Bienvenido a Contoso

Mas informaciom

Configuraciéon de un nombre de dominio personalizado para la aplicacién

Hay que realizar tres pasos para crear un nombre de dominio personalizado. En los pasos siguientes se
describe como crear un nombre de dominio en Azure Portal.

Reservar el nombre de dominio. Si no ha registrado un nombre de dominio externo para la aplicacién, la
manera mas facil de configurar un dominio personalizado es comprar uno directamente en Azure Portal.
(Este nombre no es el nombre asignado de Azure \*.azurewebsites.net

1. Crear registros DNS que asignan el dominio a su aplicacion web de Azure. El Sistema de nombres
de dominio (DNS) usa registros de datos para asignar nombres de dominio a direcciones IP. Hay
varios tipos de registros DNS.

e En el caso de las aplicaciones web, hay que crear un registro A (direccion) o un
registro CNAME (nombre candnico).

o Unregistro A asigna un nombre de dominio a una direccidn IP.

o Unregistro CNAME asigna un nombre de dominio a otro nombre de dominio. DNS
usa el segundo nombre para buscar la direccién. Los usuarios todavia ven el primer
nombre de dominio en su explorador. Por ejemplo, contoso.comse puede asignar a
la direccién URL webapp.azurewebsites.net.

e Sila direccion IP cambia, una entrada CNAME sigue siendo valida, mientras que el
registro A debe actualizarse.

e Algunos registradores de dominios no permiten el uso de registros CNAME en el dominio
raiz o en los dominios comodin. En estos casos, se debe usar un registro A.

2. Habilitar el dominio personalizado. Una vez que tenga el dominio y haya creado el registro DNS, use
Azure Portal para validar el dominio personalizado y agregarlo a la aplicacién web. No olvide
comprobar el dominio antes de publicarlo.
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Utilizacion de Azure Application Insights

Azure Application Insights es una caracteristica de Azure Monitor que permite supervisar las aplicaciones
activas. Application Insights se puede integrar en la configuracidon de App Service para detectar
automaticamente anomalias de rendimiento en las aplicaciones.

Application Insights estd disefiado para ayudar a mejorar continuamente el rendimiento y la facilidad de uso
de las aplicaciones. Esta caracteristica ofrece herramientas de andlisis eficaces que ayudan a diagnosticar
problemas y saber qué hacen realmente los usuarios con las aplicaciones.

Cosas que saber sobre Application Insights
Vamos a examinar algunas caracteristicas de Application Insights para Azure Monitor.
e Application Insights funciona en varias plataformas, como .NET, Node.js o Java EE.

e Esta caracteristica se puede usar en configuraciones hospedadas en un entorno local, en un entorno
hibrido o en cualquier nube publica.

e Application Insights se integra en su proceso de Azure DevOps y tiene puntos de conexién con
muchas herramientas de desarrollo.

e Siseintegra con Visual Studio App Center, se pueden supervisar y analizar datos de aplicaciones
moviles.
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Cosas que tener en cuenta al usar Application Insights

Application Insights es ideal para apoyar al equipo de desarrollo. Esta caracteristica ayuda a los
desarrolladores a saber cémo estd funcionando la aplicacidon y como se esta usando. Considere la posibilidad
de supervisar los siguientes elementos en el escenario de configuracién de App Service.

e Considere las tasas de solicitudes, los tiempos de respuesta y las tasas de error. averiglie qué
paginas son las mds populares, en qué momento del dia y dénde estdn los usuarios. Vea qué pdginas
presentan mejor rendimiento. Si los tiempos de respuesta y las tasas de error aumentan cuando hay
mas solicitudes, quizas tiene un problema de recursos.

e Considere las tasas de dependencias, los tiempos de respuesta y las tasas de error. Use Application
Insights para detectar si hay algun servicio externo que esté degradando el rendimiento de la
aplicacion.

e Considere las excepciones. analice las estadisticas agregadas o seleccione instancias concretas y
profundice en el seguimiento de la pila y las solicitudes relacionadas. Se notifican tanto las
excepciones de servidor como las de explorador.

e Considere el rendimiento de carga y las vistas de pagina. Recopile el nimero de vistas de pagina
notificadas por los exploradores de los usuarios y analice el rendimiento de la carga.

e Considere el nimero de usuarios y sesiones. Application Insights ayuda a realizar un seguimiento
del nimero de usuarios y sesiones que hay conectados a la aplicacidn.

e Considere los contadores de rendimiento. Agregue contadores de rendimiento de Application
Insights desde las maquinas de servidor de Windows o Linux. Supervise la salida de rendimiento de
la CPU, la memoria, el uso de red, etc.

e Considere los diagndsticos de host. Integre diagndsticos de Docker o Azure en la instancia de
Application Insights de su aplicacion.

e Considere los registros de seguimiento de diagndstico. Implemente registros de seguimiento desde
la aplicacién para ayudar a correlacionar eventos de seguimiento con solicitudes y diagnosticar
problemas.

e Considere las métricas y eventos personalizados. Escriba sus propios algoritmos personalizados de
seguimiento de métricas y eventos como cddigo de cliente o servidor. Lleve un seguimiento de
eventos empresariales, como el nimero de articulos vendidos o el nimero de juegos ganados.
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Configuracion de Azure Container
Instances

Objetivos de aprendizaje
En este médulo aprendera a:
e Identificar cudndo debe usar contenedores y cuando maquinas virtuales.
e Reconocer las caracteristicas y los casos de uso de Azure Container Instances.

e Implementar grupos de contenedores de Azure.

Introduccion

Los contenedores de Azure ofrecen una forma normalizada y repetible de empaquetar, implementary
administrar aplicaciones en la nube. Azure Container Instances permite ejecutar un contenedor en Azure sin
tener que administrar las mdquinas virtuales y sin un servicio de nivel superior.

En este médulo vamos a suponer que trabaja para un comerciante minorista de ropa en linea que usa
contenedores para sus aplicaciones internas. Estas aplicaciones estdn hospedadas en el entorno local, en
Azure y en otros proveedores de nube. Las aplicaciones pueden compartir los recursos de hardware, pero no
deben tener acceso a los recursos que usan otras aplicaciones. Usted debe implementar y administrar los
contenedores de las aplicaciones, ajustar su tamafio y escalarlos.
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La virtualizacion de hardware ha hecho posible ejecutar varias instancias aisladas de sistemas operativos
simultaneamente en el mismo hardware fisico. Los contenedores representan la siguiente fase de la
virtualizacién de los recursos informaticos.

La virtualizacién basada en contenedores le permite virtualizar el sistema operativo. Este enfoque permite
ejecutar varias aplicaciones en la misma instancia de un sistema operativo y seguir manteniendo el
aislamiento entre las aplicaciones.

Aspectos que deben conocerse sobre los contenedores frente a las maquinas virtuales

Para comprender mejor la virtualizacion basada en contenedores, vamos a comparar los contenedores con
las maquinas virtuales.

Comparacion

Containers

Maquinas virtuales

Aislamiento

Un contenedor suele proporcionar un
aislamiento ligero del host y otros
contenedores, pero no proporciona un
limite de seguridad tan sélido como el de
una maquina virtual.

Una mdquina virtual proporciona un aislamiento
completo del sistema operativo host y otras
maquinas virtuales. Esta separacion es util cuando
un limite de seguridad sélido es fundamental,
como en el hospedaje de aplicaciones de
empresas de la competencia en el mismo servidor
o cluster.

Sistema operativo

Los contenedores ejecutan la parte del
modo de usuario de un sistema operativo
y se pueden personalizar para que
contengan solo los servicios necesarios
para la aplicacion. Este enfoque ayuda a
usar menos recursos del sistema.

Las maquinas virtuales ejecutan un sistema
operativo completo que incluye el kernel, para lo
gue se necesitan mas recursos del sistema (CPU,
memoria y almacenamiento).

Implementacién

Puede implementar contenedores
individuales usando Docker desde la linea
de comandos. Puede implementar varios
contenedores usando un orquestador,
como Azure Kubernetes Service.

Puede implementar maquinas virtuales
individuales mediante Windows Admin Center o el
administrador de Hyper-V. Puede implementar
varias maquinas virtuales usando PowerShell o
System Center Virtual Machine Manager.

Almacenamiento
persistente

Los contenedores usan discos de Azure
para el almacenamiento local de un Unico
nodo, o bien Azure Files (recursos
compartidos SMB) para el
almacenamiento compartido por varios
nodos o servidores.

Las maquinas virtuales usan un disco duro virtual
(VHD) para el almacenamiento local de una sola
magquina virtual, o bien un recurso compartido de
archivos SMB para el almacenamiento compartido
por varios servidores.

Tolerancia a
errores

Si se produce un error en un nodo del
cltster, el orquestador vuelve a crear
rapidamente los contenedores que se
ejecutan en él en otro nodo del cluster.

Las maquinas virtuales pueden conmutar por error
a otro servidor de un cluster y el sistema operativo
de la maquina virtual se reinicia en el nuevo
servidor.
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Aspectos que deben tenerse en cuenta cuando se usan contenedores

Los contenedores ofrecen varias ventajas respecto a las maquinas fisicas y virtuales. Revise las siguientes
ventajas y piense como puede implementar contenedores para las aplicaciones internas de su empresa.

e Considere la flexibilidad y la velocidad. Obtenga mayor flexibilidad y velocidad al desarrollary
compartir el cédigo de una aplicacién contenedorizada.

e Considere la realizacidn de pruebas. Elija contenedores para su configuracién con el fin de
simplificar la realizacién de pruebas en sus aplicaciones.

e Considere la implementacion de aplicaciones. Implemente contenedores para lograr una
implementacion simplificada y acelerada de sus aplicaciones.

e Considere la densidad de la carga de trabajo. Trabaje con contenedores para poder admitir una
mayor densidad de la carga de trabajo y mejorar el uso de los recursos.

Revision de Azure Container Instances

Los contenedores estan convirtiéndose en la manera preferida de empaquetar, implementar y administrar
aplicaciones en la nube. Azure Container Instances ofrece la forma mas rapida y sencilla de ejecutar un
contenedor en Azure, sin tener que administrar ninguna maquina virtual y sin necesidad de adoptar un
servicio de nivel superior. Azure Container Instances es una excelente solucidn para cualquier escenario que
pueda funcionar en contenedores aislados, incluidas las aplicaciones simples, la automatizacién de tareas y
los trabajos de compilacion.

En la siguiente ilustracidn se muestra un contenedor de servidor web creado con Azure Container Instances.
El contenedor se ejecuta en una maquina virtual de una red virtual.
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Aspectos que hay que saber sobre Azure Container Instances

Veamos algunas de las ventajas de usar Azure Container Instances. A medida que revise estos puntos, piense
en cémo puede implementar Container Instances para sus aplicaciones internas.

e Tiempos de inicio rapidos. Los contenedores pueden iniciarse en segundos sin necesidad de
aprovisionar y administrar maquinas virtuales.

e Conectividad con IP publica y nombres DNS. Los contenedores se pueden exponer directamente a
Internet con una direccién IP y un nombre de dominio completo (FQDN).

e Seguridad de nivel de hipervisor. Las aplicaciones de contenedor estdn tan aisladas en un
contenedor como lo estarian en una maquina virtual.

e Tamafios personalizados. Los nodos de contenedor se pueden escalar dindmicamente para que
coincidan con las demandas de recursos reales de una aplicacidn.

¢ Almacenamiento persistente. Los contenedores admiten el montaje directo de recursos
compartidos de archivos de Azure Files.

e Contenedores de Linux y Windows. Las instancias de contenedor pueden programar contenedores
tanto de Windows como de Linux. Especifique el tipo de sistema operativo cuando cree los grupos
de contenedores.

e Grupos con programacion compartida. Container Instances admite la programacién de grupos con
varios contenedores que comparten recursos de maquinas host.

e Implementacion en red virtual. Las instancias de Container Instances se pueden implementar en
una red virtual de Azure

Implementacion de grupos de contenedores

El recurso de nivel superior de Azure Container Instances es el grupo de contenedores. Un grupo de
contenedores es una coleccién de contenedores que se programan en la misma maquina host. Los
contenedores de un grupo comparten un ciclo de vida, los recursos, la red local y los volimenes de
almacenamiento.

Cosas que debe saber sobre los grupos de contenedores
Veamos algunos detalles sobre los grupos de contenedores para Azure Container Instances.

e Un grupo de contenedores es similar a un pod en Kubernetes. Normalmente, un pod se asigna 1:1
con un contenedor, pero un pod puede contener varios contenedores. Los contenedores de un pod
multicontenedor pueden compartir recursos relacionados.

e Azure Container Instances asigna recursos a un grupo multicontenedor agregando las solicitudes de
recursos de todos los contenedores del grupo. Los recursos pueden incluir elementos como CPU,
memoria y GPU.

Imagine un grupo de contenedores que tiene dos contenedores que requieren recursos de CPU. Cada
contenedor solicita una CPU. Azure Container Instances asigna dos CPU para el grupo de contenedores.

e Hay dos maneras habituales de implementar un grupo multicontenedor: con plantillas de Azure
Resource Manager (ARM) y con archivos YAML.
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o Plantilla de ARM. Se recomienda usar una plantilla de ARM para implementar otros recursos
de servicios de Azure cuando se implementan instancias de contenedor, como un recurso
compartido de archivos de Azure Files.

o Archivo YAML. Dada la naturaleza concisa del formato YAML, se recomienda usar un archivo
YAML cuando la implementacién incluya Unicamente instancias de contenedor.

e Los grupos de contenedores pueden compartir una direccién IP externa, uno o varios puertos de esa
direccion IP y una etiqueta DNS con un FQDN.

o Acceso de cliente externo. Debe exponer el puerto en la direcciéon IP y desde el contenedor
para permitir que clientes externos lleguen a un contenedor del grupo.

o Asignacion de puertos. No se admite la asignacidon de puertos, porque los contenedores de
un grupo comparten un espacio de nombres de puerto.

o Grupos eliminados. Cuando se elimina un grupo de contenedores, se liberan su direccion IP
y su FQDN.

Ejemplo de configuracion

Vea el siguiente ejemplo de un grupo multicontenedor con dos contenedores.

Grupo de contenedores

r ™
1 B
=
. Contenedor Web
Azure Files L
- N
1433
I
— i ‘
Contenedor
Azure Files |

El grupo multicontenedor tiene las siguientes caracteristicas y configuracion:

e El grupo de contenedores estd programado en una sola maquina host y tiene asignada una etiqueta
de nombre DNS.

e El grupo de contenedores expone una Unica direccién IP publica con un puerto expuesto.
e Un contenedor del grupo escucha en el puerto 80. El otro contenedor escucha en el puerto 1433.

e El grupo incluye dos recursos compartidos de archivos de Azure Files como montajes de volumen.
Cada contenedor del grupo monta uno de los recursos compartidos de archivos localmente.
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Aspectos que deben tenerse en cuenta cuando se usan grupos de contenedores

Los grupos multicontenedor son utiles cuando se quiere dividir una sola tarea funcional en varias imagenes
de contenedor. Estas imagenes las pueden entregar diferentes equipos y pueden tener requisitos de
recursos diferentes.

Tenga en cuenta los siguientes escenarios para trabajar con grupos multicontenedor. Piense en qué opciones
pueden sustentar sus aplicaciones internas para el comerciante minorista en linea.

e Considere las actualizaciones de las aplicaciones web. Admita actualizaciones de las aplicaciones
web implementando un grupo multicontenedor. Un contenedor del grupo sirve la aplicacién web y
otro contenedor extrae el contenido mas reciente del control de cédigo fuente.

e Considere la recopilacion de datos de registros. Use un grupo multicontenedor para capturar datos
de registros y métricas sobre la aplicacidn. El contenedor de la aplicacion genera registros y
métricas. Un contenedor de registro recopila los datos de salida y escribe los datos en el
almacenamiento a largo plazo.

e Considere la supervision de las aplicaciones. Habilite la supervisién de su aplicacién con un grupo
multicontenedor. Un contenedor de supervision realiza periédicamente una solicitud al contenedor
de la aplicacidn para asegurarse de que la aplicacién se ejecuta y responde correctamente. El
contenedor de supervision genera una alerta si identifica posibles problemas con la aplicacion.

e Considere la funcionalidad de front-end y back-end. Cree un grupo multicontenedor para albergar
el contenedor de front-end y el de back-end. El contenedor de front-end puede servir una aplicacién
web. El contenedor de back-end puede ejecutar un servicio para recuperar datos.

Revision de la plataforma Docker

Docker es una plataforma que permite a los desarrolladores hospedar aplicaciones en un contenedor. Un
contenedor en Docker es basicamente un paquete independiente que contiene todo lo necesario para
ejecutar un componente de software.

Docker Hub proporciona un gran repositorio global de imagenes de contenedor de desarrolladores,
proyectos de cddigo abierto y fabricantes de software independientes. Puede acceder a Docker Hub para
buscar y compartir imagenes de contenedor para su aplicacidn y sus contenedores. Los hosts Docker son
maquinas que ejecutan Docker y permiten ejecutar aplicaciones como contenedores.

En la siguiente ilustracion se muestra cdmo se comunica Docker Hub con el host Docker.

Docker Hub Host de Docker

Motar de Docker '-= Contenedares
Ubuntu Linux { 5

G Servidor Docker — IEEEES

Windows I Ubuntu Linux

_ AP| REST : .
Nginx : Windows N

Cliente de Docker
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Cosas que debe saber sobre Docker y los contenedores
Examine las siguientes caracteristicas de la plataforma y los contenedores Docker.
e La plataforma Docker estd disponible en Linux y Windows y se puede hospedar en Azure.

e Un paquete de contenedor Docker incluye el cédigo ejecutable de la aplicacidn, el entorno en
tiempo de ejecucidn, como .NET Core, las herramientas del sistema y la configuracién.

e Un Dockerfile es un archivo de texto con instrucciones sobre cdmo compilar una imagen de Docker.
Dockerfile es como un script por lotes. La primera linea identifica la imagen base. El resto del archivo
incluye las acciones de compilacidn.

e La principal caracteristica de Docker es la garantia de que el software contenedorizado se ejecuta
siempre igual de forma local en Windows o Linux, o en la nube de Azure.

e Desarrolle el cddigo localmente en un contenedor Docker, comparta el cddigo con recursos de
Control de calidad para realizar pruebas e impleméntelo en produccidn en la nube de Azure. Una vez
implementado el cédigo, la aplicacidon se puede escalar facilmente con Azure Container Instances.

Aspectos que deben tenerse en cuenta al usar Docker

Antes de empezar a usar Docker y Azure Container Instances para crear, compilar y probar contenedores,
resulta util estar familiarizado con la terminologia y los conceptos.

e Contenedor: una instancia de una imagen de Docker. Un contenedor representa la ejecucién de una
sola aplicacién, proceso o servicio. Estd formado por el contenido de una imagen de Docker, un
entorno de ejecucién y un conjunto estandar de instrucciones. Al escalar un servicio, crea varias
instancias de un contenedor a partir de la misma imagen.

¢ Imagen de contenedor: paquete con todas las dependencias y la informacion necesarias para crear
un contenedor. Las dependencias incluyen marcos de trabajo y la configuracion de implementacién
y ejecucion que usa un entorno de ejecucion de contenedor.

e Compilacion: proceso de creacidn de una imagen de contenedor basada en la informacién y el
contexto que proporciona el Dockerfile. La compilacidn también incluye cualquier otro archivo
necesario. Las imagenes se compilan con el comando docker build de Docker.

e Extraccidn (pull): proceso de descarga de una imagen de contenedor de un registro de
contenedores.

e Insercidn (push): proceso de carga de una imagen de contenedor en un registro de contenedores.
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Configurar Azure Kubernetes Service

Objetivos de aprendizaje
En este médulo aprendera a:
e Identifique los componentes de Azure Kubernetes Service (AKS), incluidos pods, clisteres y nodos.
e Configurar conexiones de red para AKS.
e Configurar opciones de almacenamiento para AKS.
e Implementar opciones de seguridad para AKS.
e Escalar AKS, incluida la adicion de instancias de Azure Container Instances.
Introduccién

El entorno de ejecucién de administraciéon de contenedores estandar se centra en la administracion de
contenedores individuales. Si quiere escalar un sistema complejo con varios contenedores que colaboran, la
tarea va a ser todo un reto. Para que el proceso de administracion sea mas sencillo, lo normal es usar una
plataforma de administracién de contenedores como Kubernetes.

En este médulo, supongamos que trabaja para una empresa de administracion de flotas. Su empresa
proporciona una solucién de seguimiento de recursos a clientes de todo el mundo. La solucién de
seguimiento se compila e implementa como microservicios. Se usan instancias en contenedores para
implementarlas rapidamente en nuevas regiones de los clientes y escalar los recursos, segun las
necesidades, con el fin de satisfacer las demandas de los clientes.

La empresa planea usar Azure Kubernetes Service (AKS) para implementar y administrar aplicaciones
contenedorizadas. Es responsable de administrar el almacenamiento, el escalado, las conexiones de red y las
actualizaciones de la solucion de AKS.
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Exploracion de la terminologia de Azure Kubernetes Service

Azure Kubernetes Service (AKS) proporciona un enfoque simplificado para implementar un cluster de
Kubernetes administrado en Azure. Azure funciona como un servicio de Kubernetes hospedado y realiza
funciones criticas, como la supervisién y el mantenimiento del estado. AKS emplea componentes como
nodos, pods y grupos para ayudarle a implementar y administrar las aplicaciones de contenedor en clusteres
de Kubernetes.

En la ilustracidn siguiente se muestran las relaciones de un grupo de Kubernetes entre nodos, pods y
contenedores.

Aspectos que se deben conocer sobre los conceptos de AKS

Antes de empezar a usar Kubernetes y Azure Kubernetes Service para implementar y administrar
aplicaciones en contenedor, resulta util estar familiarizado con la terminologia y los conceptos.

e Grupos: un grupo es un conjunto de nodos que tienen una configuracion idéntica.
¢ Nodos: un nodo es una maquina virtual individual que ejecuta aplicaciones en contenedor.
e Pods: un pod es una Unica instancia de una aplicacién. Un pod puede contener varios contenedores.

e Contenedor: un contenedor es una imagen ejecutable portable y ligera que contiene el software y
todas sus dependencias.

e Implementacion: una implementacién contiene uno o mas pods idénticos administrados por
Kubernetes.

e Manifiesto: el manifiesto es el archivo YAML que describe una implementacion.
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Exploracion del clister de AKS y la arquitectura de nodos

Un cluster de Azure Kubernetes Service se divide en dos componentes: nodos administrados por Azure y
nodos administrados por el cliente. Los nodos administrados por Azure proporcionan los servicios principales
de Kubernetes y la orquestacion de cargas de trabajo de la aplicacidn en el cluster de AKS. Los nodos
administrados por el cliente ejecutan las cargas de trabajo de la aplicacion en el cldster de AKS.

En la ilustracidn siguiente se muestra un ejemplo de un cluster de AKS. El nodo administrado por Azure tiene
un programador, un controlador, un servidor de APl y un almacenamiento. El nodo administrado por el
cliente tiene un entorno de ejecucién de contenedor, un contenedor, un agente kubelet y un componente
kube-proxy. Examinaremos estos elementos en la seccidn siguiente.

| Contenedor

|
' I
: runtime :
1
| I :
p y P ! I
. : —
: > <«—» Proxy de Kube Contenedar I
' 1 *
| P . I Azure Files
I

Aspectos que se deben conocer sobre los clisteres, nodos y grupos de AKS
Veamos mas detenidamente cémo Azure Kubernetes Service implementa clidsteres y nodos.

e Para ejecutar las aplicaciones y los servicios de soporte, necesita un nodo de Kubernetes para el
cluster de AKS. Cada cluster de AKS contiene uno o mas nodos que ejecutan los componentes del
nodo de Kubernetes y el entorno de ejecucién del contenedor.

e Los nodos son instancias de Azure Virtual Machines. Los nodos de la misma configuracién se agrupan
en grupos de nodos. Un clister de Kubernetes contiene uno o varios grupos de nodos.

e El kubelet es el agente de Kubernetes que procesa las solicitudes de orquestacion del nodo
administrado por Azure y la programacion de la ejecucidn de los contenedores solicitados.

e El componente kube-proxy controla las redes virtuales en cada nodo. El proxy enruta el trafico de
red y administra las direcciones IP para los servicios y los pods.

e Elentorno de ejecucion del contenedor es el componente que permite que las aplicaciones
contenedorizadas ejecuten otros recursos e interactten con ellos, como la red virtual y el
almacenamiento.

o Los clusteres de AKS que usan grupos de nodos con la version 1.19 de Kubernetes y posterior
usan containerd como entorno de ejecucién del contenedor.

o Los clusteres de AKS con grupos de nodos que usan versiones de Kubernetes anteriores a la
versién 1.19 implementan Moby (Docker ascendente) como entorno de ejecucion del
contenedor.

e Alimplementar clusteres de Azure Kubernetes Service, solo se paga por ejecutar nodos de agente en
el cluster.
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Configuracion de redes de Azure Kubernetes Service

Kubernetes proporciona una capa de abstraccidn para las redes virtuales para permitir el acceso a las
aplicaciones o para que los componentes de las aplicaciones se comuniquen entre si. Kubernetes usa pods
para ejecutar una instancia de la aplicacién y proporciona diferentes servicios para agrupar légicamente
pods. Esta disposicion permite el acceso directo a través de una direccion IP o un nombre del sistema de
nombres de dominio (DNS) y en un puerto especifico. Azure Kubernetes Service expande las caracteristicas
de Kubernetes para simplificar el proceso para admitir redes.

Aspectos que se deben saber sobre las redes virtuales de Kubernetes
Vamos a revisar como se admiten las redes virtuales en Kubernetes.

e Los nodos de Kubernetes estdn conectados a una red virtual, que proporciona conectividad de
entrada y salida para los pods.

e El componente kube-proxy se ejecuta en cada nodo para proporcionar estas caracteristicas de red.
e Las directivas de red configuran la seguridad y el filtrado del trafico de red para pods.
e El trafico de red se puede distribuir mediante un equilibrador de carga.

e Se puede lograr un enrutamiento del trafico de la aplicacion complejo mediante los controladores de
entrada.

Azure Kubernetes Service

Cuando se crea un equilibrador de carga de Kubernetes, se crea y se configura el recurso de Azure Load
Balancer subyacente. Cuando abre los puertos de red a los pods, se configuran las reglas de los grupos de
seguridad de red de Azure correspondientes.

Aspectos que debe saber sobre los tipos de servicio de Kubernetes

Con el fin de simplificar la configuracion de red para las cargas de trabajo de la aplicacion, Kubernetes usa
servicios con el objetivo de agrupar de forma ldgica un conjunto de pods y proporcionar conectividad de red.
Hay cuatro tipos de servicio disponibles para crear configuraciones de red.

Tipo de Descripcion Escenario
servicio

IP del cluster [Cree una direccidn IP interna para su uso en un |Implementacion solo para aplicaciones
cluster de Azure Kubernetes Service. internas que admiten otras cargas de
trabajo dentro del cluster

NodePort Cree una asignacion de puertos en el nodo Permitir el acceso directo a la aplicacion
subyacente. con la direccion IP del nodo y el puerto

LoadBalancer |Cree un recurso de Azure Load Balancer, Permitir que el trdfico de los clientes lleque
configure una direcciéon IP externa y conecte los |a la aplicacion creando reglas de equilibrio
pods solicitados al grupo de back-end del de carga en los puertos deseados

equilibrador de carga.

ExternalName [Cree una entrada DNS especifica. Compatibilidad con el acceso mas fdcil a
las aplicaciones
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Configuracién del almacenamiento de Azure Kubernetes Service

Hay diferentes escenarios en los que es posible que las aplicaciones de un cluster de Azure Kubernetes
Service necesiten almacenar y recuperar datos. Considere los siguientes ejemplos:

e Lacarga de trabajo de la aplicacion usa el almacenamiento de datos local y rapido en un nodo que
no es necesario después de eliminar los pods.

e Las cargas de trabajo de la aplicacion requieren almacenamiento que se conserve en voliumenes de
datos mas regulares dentro de la plataforma Azure.

e Varios pods comparten los mismos voliumenes de datos o volver a conectar los volumenes de datos
si se vuelve a programar el pod en otro nodo.

e Necesita insertar datos confidenciales o informacion de configuracién de la aplicacién en los pods.

En la ilustracidn siguiente se resaltan las opciones de almacenamiento para las aplicaciones de un cluster de
AKS.
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Vamos a examinar cuatro conceptos basicos sobre cémo proporcionar almacenamiento para las aplicaciones
en AKS: volumenes de almacenamiento, volimenes persistentes, clases de almacenamiento y notificaciones
de volumen.

Aspectos que se deben conocer sobre los volimenes de almacenamiento

A menudo, las aplicaciones necesitan almacenar y recuperar datos. Dado que Kubernetes suele tratar los
pods individuales como recursos efimeros y descartables, existen diferentes enfoques disponibles para usar
aplicaciones y conservar datos seglin sea necesario. Los volumenes de almacenamiento representan una
forma de almacenar, recuperar y conservar datos entre pods y a lo largo del ciclo de vida de la aplicacion.

e Los volumenes de almacenamiento tradicionales que almacenan y recuperan datos se crean como
recursos de Kubernetes respaldados por Azure Storage.
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e Puede crear manualmente volumenes de almacenamiento para que se asignen directamente a los
pods, o bien hacer que Kubernetes los cree automaticamente.

e Los volumenes de almacenamiento pueden utilizar Discos de Azure o Azure Files:

o Use Azure Disks para crear un recurso DataDisk de Kubernetes. Azure Disks puede usar
almacenamiento Premium de Azure, respaldado por SSD de alto rendimiento, o bien
almacenamiento estandar de Azure, respaldado por unidades de disco duro normales. Para
la mayoria de las cargas de trabajo de produccidn y desarrollo, utilice el almacenamiento
Premium. Los discos de Azure se montan con permisos ReadWriteOnce, por lo que solo
estdn disponibles para un solo nodo. Para los volumenes de almacenamiento a los que
pueden acceder varios nodos simultdneamente, use Azure Files.

o Use Azure Files para montar un recurso compartido de SMB 3.0 respaldado por una cuenta
de almacenamiento de Azure en los pods. Azure Files permite compartir datos entre varios
nodos y pods. Los archivos pueden usar almacenamiento Standard de Azure, respaldado por
HDD normales o almacenamiento Premium de Azure respaldado por SSD de alto
rendimiento.

Aspectos que se deben conocer sobre los volimenes persistentes

Los volumenes se definen y se crean como parte del ciclo de vida del pod, y solo existen hasta que se elimina
el pod. Los pods suelen esperar que su almacenamiento se conserve si un pod se vuelve a programar en un
host diferente durante un evento de mantenimiento, especialmente en configuraciones StatefulSets. Un
volumen persistente (PersistentVolume) es un recurso de almacenamiento creado y administrado por la API
de Kubernetes que puede existir mas alld de la duracién de un pod individual.

e Puede usar discos de Azure o Azure Files para proporcionar un volumen persistente. La eleccidon de
discos de Azure o Azure Files suele venir determinada por la necesidad de acceso simultdneo a los
datos o al nivel de rendimiento.

e Un volumen persistente puede crearlo de manera estatica un administrador de clisteres o, de
manera dindmica, el servidor de la APl de Kubernetes.

e Sise programa un pod y solicita almacenamiento que no esta disponible actualmente, Kubernetes
puede crear el almacenamiento subyacente de discos de Azure o Azure Files. Kubernetes también
asocia el volumen de almacenamiento al pod.

e El aprovisionamiento dindmico usa un tipo StorageClass para identificar la clase de almacenamiento
que Azure Storage debe crear.
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Configuracion del escalado de Azure Kubernetes Service

El proceso de escalado implica ajustar los recursos de proceso asignados a las instancias de la aplicacidn para
satisfacer las demandas de carga de trabajo. Al ejecutar aplicaciones en un clister de Azure Kubernetes
Service, es posible que tenga que aplicar el escalado para aumentar o disminuir los recursos de proceso. Si el
numero de instancias de la aplicacion cambia, es posible que deba cambiar también el nimero de nodos de
Kubernetes subyacentes. Es posible que también deba aprovisionar rapidamente un gran nidmero de
instancias de aplicacién adicionales.

En la ilustracidn siguiente se muestra una implementacién de escalado para Azure Kubernetes Service.
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Aspectos que hay que saber sobre las técnicas de escalado

AZ-104: Implementacion y administracion
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En un cluster de Azure Kubernetes Service, puede escalar manualmente pods o nodos y escalar
automaticamente pods o clusteres.

pods o nodos

disponibles y el estado. El escalado manual de recursos
también le permite definir una cantidad especifica de
recursos que se usaran para mantener un costo fijo como el
numero de nodos. Para realizar el escalado manual, defina la
réplica o el nimero de nodos, y la APl de Kubernetes
programara la creacién de nuevos pods o el drenaje de
nodos.

Técnica de Descripcion Requisitos de versién
escalado

Escalado Escale manualmente las réplicas (pods) y nodos para probar [Todas las versiones de
manual de como responde la aplicacién a cambios en los recursos Kubernetes

automatico
de clusteres

componente de escalado automatico de clisteres que ajusta
el nimero de nodos segun los recursos de proceso
solicitados en el grupo de nodos. De forma predeterminada,
el escalador automatico de clister comprueba en el servidor
de APl cada 10 segundos los cambios necesarios en el
recuento de nodos. Si Cluster Autoscaler determina que es
necesario un cambio, el nUmero de nodos del cluster de AKS
aumenta o disminuye en consecuencia.

Escalado Use el escalador automatico horizontal de pod (HPA) para  [Clusteres de AKS que
automatico [supervisar la demanda de recursos y escalar implementan el
de pods automaticamente el nimero de réplicas. De forma servidor de métricas
predeterminada, HPA comprueba la APl de métricas cada 30 |para Kubernetes 1.8 o
segundos para ver si se requieren cambios en el nimero de |posterior
réplicas. Cuando se necesitan cambios, el nimero de réplicas
aumenta o disminuye en consecuencia.
Escalado Responda a las distintas exigencias de pods con el Clusteres de AKS

habilitados para RBAC
que ejecutan
Kubernetes 1.10.x o
una version posterior

Aspectos que se deben tener en cuenta al usar la escalabilidad horizontal

Vamos a revisar algunos detalles sobre cémo trabajar con el escalador automatico horizontal de pods.

e Considere el nimero de pods (réplicas). Si configura HPA para una implementacién determinada,
defina el nimero minimo y maximo de pods (réplicas) que se pueden ejecutar.

e Considere la posibilidad de escalar las métricas. Para usar HPA, defina la métrica para supervisar y
usar como base para tomar decisiones de escalado, como el uso de CPU.

e Considere la posibilidad de emplear un tiempo de recuperacion para eventos de escalado. Como
HPA comprueba la APl de métricas cada 30 segundos, es posible que los eventos de escalado
anteriores no se completen antes de que se produzcan comprobaciones posteriores. HPA podria
cambiar el nimero de réplicas antes de que el evento de escalado anterior reciba la carga de trabajo
de la aplicacion y las demandas de recursos para ajustarlas segun corresponda.
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Para minimizar estas ocurrencias, establezca los valores de tiempo de recuperacion o retraso para definir
cudanto tiempo debe esperar HPA después de un evento de escalado antes de que se desencadene otro
evento de escalado. Este comportamiento permite que el nuevo recuento de réplicas surta efecto y que
Metrics API refleje la carga de trabajo distribuida. De forma predeterminada, el retraso en los eventos de
escalado vertical es de 3 minutos y, en los eventos de reduccién vertical, de 5 minutos.

e Considere la posibilidad de ajustar los valores de tiempo de recuperacion. Es posible que deba
ajustar los valores de recuperacién. Los valores de recuperacion predeterminados pueden dar la
impresion de que HPA no escala el recuento de réplicas con la velocidad suficiente. Para aumentar
de forma mas rdpida el numero de réplicas en uso, reduzca el valor --horizontal-pod-autoscaler-
upscale-delay al crear las definiciones de HPA mediante la herramienta kubectl de la CLI de Azure.

Aspectos que se deben tener en cuenta al usar la escalabilidad automatica de clusteres
Ahora vamos a considerar los detalles para trabajar con el escalador automatico de clisteres.

e Considere la posibilidad de combinar con HPA. Cluster Autoscaler se usa normalmente junto con
Horizontal Pod Autoscaler. Cuando se combinan las dos técnicas de escalado, HPA aumenta o
disminuye el nimero de pods en funcidn de la demanda de la aplicacién. El escalador automatico del
cluster ajusta el numero de nodos seglin sea necesario para ejecutar los pods adicionales en
consecuencia.

e Considere la posibilidad de escalar horizontalmente los eventos. Si un nodo no tiene suficientes
recursos de proceso para ejecutar un pod solicitado, el pod no avanza por el progreso de la
programacion. El pod no se puede iniciar a menos que haya otros recursos de proceso disponibles en
el grupo de nodos.

Si el escalador automatico de clister detecta pods que no se pueden programar debido a restricciones de
recursos del grupo de nodos, el nimero de nodos del grupo de nodos aumenta para proporcionar los
recursos de proceso adicionales. Cuando esos nodos adicionales estan correctamente implementados y
disponibles para su uso en el grupo de nodos, los pods se programan para ejecutarse en estos.

e Considere la posibilidad de emplear el escalado de rafagas en Azure Container Instances. Si su
aplicacion se debe escalar rdpidamente, es posible que algunos pods se queden en estado de espera
para que se programen hasta que los nuevos nodos implementados por el escalador automatico de
cluster puedan aceptar los pods programados. Para las aplicaciones que tienen una alta demanda de
rafaga, puede realizar el escalado con nodos virtuales y Azure Container Instances. Examinaremos
con mas detenimiento el escalado rapido de rafagas en la seccién siguiente.

e Considere la posibilidad de reducir horizontalmente los eventos. El escalador automatico de
clusteres también supervisa el estado de programacion de los pods en los nodos que no han recibido
recientemente nuevas solicitudes de programacion. Este escenario indica que el grupo de nodos
tiene mas recursos de proceso de los necesarios,por lo que se puede reducir el nUmero de nodos.

Un nodo que supera un umbral que indica que ya no es necesario durante 10 minutos, esta programado de
forma predeterminada para su eliminacion. Cuando se produce esta situacion, los pods se programan para
ejecutarse en otros nodos del grupo de nodos y Cluster Autoscaler reduce el numero de nodos.

e Considere la posibilidad de evitar pods individuales. Las aplicaciones pueden experimentar
interrupciones, ya que los pods se programan en distintos nodos cuando Cluster Autoscaler reduce
el numero de nodos. Para minimizar las interrupciones, evite las aplicaciones que usan una instancia
de un solo pod.
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Configuracion del escalado de rafagas de AKS en Azure Container Instances

Kubernetes tiene componentes integrados para escalar las réplicas (pods) y los nodos. Si la aplicacion se
debe escalar rapidamente, el escalador automatico horizontal de pod puede programar mds pods que los
recursos de proceso existentes puedan proporcionar en el grupo de nodos. Como resultado, el escalador
automatico del cluster se desencadena para implementar mas nodos en el grupo de nodos. Este escenario
puede tardar unos minutos en aprovisionar correctamente los nodos.

Para resolver esta situacidon, puede escalar rapidamente el clUster de Azure Kubernetes Service mediante la
integracion con Azure Container Instances. En la ilustracidn siguiente se muestra un clister de AKS con un
escalado rdpido de rafagas de nodos virtuales en AKS a pods en Container Instances.

4 o - “,

Claster de Azure Kubemnetes Service (AkKS) Contenedor de Azure
Instancias

4 Escalador automético de clister

Rafaga rapida

i : ; lad
Nado | Hada Hoda | Hoda - Virtual e » Pod Pod
i Poda
Ezcalador automética horizontal de pocd
l Ezcalar hcurL‘cu:untalmente 1
Pod Pod Pod Pod
" - %, -

Aspectos que hay que saber sobre el escalado rapido de rafagas

Revise las siguientes caracteristicas de un clister de AKS que usa Azure Container Instances para el escalado
rapido de rafagas.

e Azure Container Instances permite implementar rapidamente la instancia de contenedor sin
sobrecarga de infraestructura adicional. Cuando se conecta con AKS, la instancia de contenedor se
convierte en una extensién logica y segura de su cluster de AKS.

e El componente Virtual Kubelet se instala en el clUster de AKS. El componente presenta la instancia
de contenedor como un nodo virtual de Kubernetes.

e Kubernetes programa pods para ejecutarse como instancias de contenedor mediante nodos
virtuales, en lugar de pods en nodos de maquina virtual directamente en el cldster de AKS.

e Laaplicacién no requiere ninguna modificacidn para usar los nodos virtuales.

e Lasimplementaciones se pueden escalar a AKS y Container Instances. No se produce ningun retraso
cuando el escalador automatico de cluster implementa nuevos nodos en su cluster de AKS.

e Los nodos virtuales se implementan en otra subred en la misma red virtual que el cldster de AKS.
Esta configuracidn de red virtual permite proteger el trafico entre Container Instances y AKS. Al igual
gue un cluster de AKS, una instancia de contenedor es un recurso de proceso légico y seguro que se
aisla de otros usuarios.
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Administracion de maquinas virtuales con
la CLI de Azure

Objetivos de aprendizaje

En este médulo, aprendera a:

e Crear una maquina virtual con la CLI de Azure

e Cambiar de tamano maquinas virtuales con la CLI de Azure

e Realizar tareas de administracién basicas con la CLI de Azure

e Conectarse a una maquina virtual en ejecucién con SSH y la CLI de Azure
é¢Qué es la CLI de Azure?

En los departamentos de Tl, es bastante habitual tener que administrar un gran conjunto de recursos de
Azure, desde maquinas virtuales de Azure a sitios web administrados.

Aunque Azure Portal es facil de usar para tareas excepcionales, tener que navegar por los distintos paneles
supone mas tiempo cuando hay que crear, cambiar o eliminar varios elementos. Aqui es donde destaca la
linea de comandos; puede emitir comandos de forma rapida y eficaz, o incluso usar scripts para ejecutar
tareas repetitivas. Azure ofrece dos herramientas de linea de comandos diferentes: puede trabajar con
Azure PowerShell y con la CLI de Azure.

Con cualquiera de estas herramientas, puede escribir scripts para comprobar el estado de los servidores en
la nube, implementar nuevas configuraciones, abrir puertos en el firewall o conectarse a una maquina virtual
para cambiar una configuracién. Los administradores de Windows tienden a preferir Azure PowerShell,
mientras que los desarrolladores y administradores de Linux a menudo usan la CLI de Azure.
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Inicios de sesidn, suscripciones y grupos de recursos

Trabajard en Azure Cloud Shell en la parte derecha. Una vez que active el espacio aislado, deberd iniciar
sesidn en Azure con una suscripcién gratuita administrada por Microsoft Learn. No tiene que iniciar sesion
en Azure por si mismo, ni seleccionar una suscripciéon; se hard automaticamente. Ademds, normalmente
también creara un grupo de recursos para almacenar los nuevos recursos. En este médulo, el espacio aislado
de Azure creara un grupo de recursos de forma automatica, que se usara para ejecutar todos los comandos.

Creacion de una maquina virtual Linux con la CLI de Azure

La CLI de Azure incluye el comando vm para trabajar con mdaquinas virtuales en Azure. Podemos
proporcionar varios subcomandos para realizar tareas especificas. Los mds comunes incluyen:

Subcomando Descripcién

create Creacion de una maquina virtual

deallocate Desasignacion de una maquina virtual

delete Eliminacién de una maquina virtual

list Lista de las maquinas virtuales creadas en su suscripcién
open-port Apertura de un puerto de red especifico para el trafico entrante
restart Reinicio de una maquina virtual

show Obtencién de los detalles de una maquina virtual

start Inicio de una maquina virtual detenida

stop Detencién de una maquina virtual en ejecucion

update Actualizacidn de una propiedad de una maquina virtual

Comencemos con el primero: az vm create. Este comando se utiliza para crear una maquina virtual en un
grupo de recursos. Hay varios pardmetros que se pueden pasar para configurar todos los aspectos de la
nueva maquina virtual. Los cuatro parametros que se deben proporcionar son:

Parametro |Descripcion

--resource- |El grupo de recursos que poseera la maquina virtual, use [grupo de recursos de espacio

group aislado].
--name El nombre de la maquina virtual; tiene que ser Unico dentro del grupo de recursos.
--image La imagen de sistema operativo que se va a usar para crear la maquina virtual.

--location La regién en la que se va a colocar la maquina virtual. Normalmente, estara cerca del
consumidor de la mdaquina virtual. En este ejercicio, elija una ubicacién cercana en la lista
siguiente.

Ademas, resulta util agregar la marca --verbose para ver el progreso mientras se crea la maquina virtual.
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Creacion de una maquina virtual Windows
en Azure

Objetivos de aprendizaje
En este médulo, aprendera a:
e Crear una maquina virtual Windows mediante Azure Portal
e Conectarse a una maquina virtual Windows mediante Escritorio remoto

e Instalar el software y cambiar la configuracién de red en una maquina virtual mediante Azure Portal

Introduccion

Imagine que trabaja en una empresa que realiza procesamiento de datos de video y andlisis de patrones. Va
a crear una plataforma prototipo para procesar el video que graban las camaras de trafico, analizar
tendencias y proporcionar datos que permitan mejorar el trafico y las carreteras.

Para mejorar los algoritmos, ha llegado a acuerdos con varias ciudades nuevas para recopilar los datos de sus
camaras de trafico. Sin embargo, no todos los datos estan en el mismo formato y muchos de los formatos
solo tienen cédecs de Windows para descodificar los datos. Por este motivo, ha decidido usar maquinas
virtuales (VM) para realizar el procesamiento inicial y, después, insertar los datos en Azure Functions, que
procesard un formato estandar. Este enfoque le permitira incluir nuevos formatos de datos de forma
dinamica sin detener todo el sistema.

Azure proporciona una sélida solucidn de hospedaje de maquinas virtuales que puede cubrir sus
necesidades. Veamos cdmo crear y trabajar con maquinas virtuales de Windows en Azure.
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Creacion de una maquina virtual Windows en Azure

Su empresa ha decidido administrar los datos de video de sus cdmaras de trafico en Azure mediante
maquinas virtuales. Para poder ejecutar los distintos cddecs, primero es necesario crear las maquinas
virtuales. También es necesario conectarse e interactuar con las maquinas virtuales. En esta unidad,
aprenderd a crear una maquina virtual con Azure Portal. Configurard la maquina virtual para el acceso
remoto, seleccionara una imagen de maquina virtual y elegira la opcidn de almacenamiento adecuada.

Introduccidn a las maquinas virtuales Windows en Azure

Las maquinas virtuales de Azure son un recurso de informdtica en la nube escalable y a peticion. Son
similares a las maquinas virtuales hospedadas en Windows Hyper-V. Incluyen un procesador, memoria,
almacenamiento y recursos de red. Las maquinas virtuales se inician y se detienen del mismo modo que en
Hyper-V y se administran desde Azure Portal o con la CLI de Azure. También se puede usar un cliente de
Protocolo de escritorio remoto (RDP) para la conexién directa a la interfaz de usuario del escritorio de
Windows, y la maquina virtual puede usarse como si se hubiera iniciado sesién en un equipo Windows local.

Creacion de una maquina virtual de Azure

Las maquinas virtuales se pueden definir e implementar en Azure de varias formas: con Azure Portal, un
script (mediante la CLI de Azure o Azure PowerShell) o a través de una plantilla de Azure Resource Manager.
En todos los casos, deberd proporcionar cierta informacién que veremos en breve.

Azure Marketplace también ofrece imagenes preconfiguradas que incluyen un sistema operativo y
herramientas populares de software instaladas para escenarios especificos.
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Recursos que se usan en una maquina virtual Windows

Al crear una maquina virtual de Windows en Azure, también se crean los recursos para hospedar la maquina
virtual. Estos recursos funcionan conjuntamente para virtualizar un equipo y ejecutar el sistema operativo
Windows. Hay dos opciones: o ya existen (y se seleccionan durante la creacidn de la maquina virtual), o bien
se crean con la maquina virtual.

¢ Una maquina virtual que proporcione recursos de CPU y memoria
¢ Una cuenta de Azure Storage que hospede los discos duros virtuales
e Discos virtuales que hospeden el sistema operativo, las aplicaciones y los datos

e Una red virtual para conectar la maquina virtual a otros servicios de Azure o a su propio hardware
local.

e Unainterfaz de red para comunicarse con la red virtual
e Una direccién IP publica para acceder a la maquina virtual (esto es opcional).

Al igual que con otros servicios de Azure, necesitara un grupo de recursos que contenga a la maquina virtual
(y, opcionalmente, retina estos recursos para la administracion). Al crear una maquina virtual, puede usar un
grupo de recursos existente o crear uno nuevo.

Eleccion de la imagen de maquina virtual

La seleccién de una imagen es una de las primeras y mds importantes decisiones que deberd tomar al crear
una maquina virtual. Una imagen es una plantilla que se usa para crear una maquina virtual. Estas plantillas
incluyen un sistema operativo y, a menudo, otro software, como herramientas de desarrollo o entornos de
hospedaje web.

Cualquier aplicacidon que pueda ser compatible con el equipo puede incluirse en la imagen de maquina
virtual. Se puede crear una maquina virtual a partir de una imagen preconfigurada para que cumpla
exactamente con sus requisitos, por ejemplo, hospedar una aplicacion ASP.Net Core.

Tamaiio de la maquina virtual

Al igual que una maquina fisica tiene cierta cantidad de memoria y potencia de CPU, ocurre lo mismo con
una maquina virtual. Azure ofrece una variedad de maquinas virtuales de distintos tamafios con diferentes
precios. El tamafio que elija determinara factores como la capacidad de almacenamiento, la memoriay la
eficacia de procesamiento de las maquinas.

Los tamafios de maquina virtual se agrupan en categorias, desde la serie B para las pruebas bdsicas hasta la
serie H para tareas de computacién masivas. Debe seleccionar el tamafio de mdaquina virtual segun la carga
de trabajo que desee realizar. El tamafio de la maquina virtual se puede cambiar después de haberla creado,
pero antes hay que detenerla, por lo que es preferible elegir el tamafio adecuado desde el principio, siempre
que sea posible.
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Estas son algunas instrucciones en funcién del escenario de destino:

é¢Qué hace? Considere estos
tamafios

Computacion y web de uso general: Desarrollo y pruebas, bases de datos B, Dsv3, Dv3,

pequefias o medianas o servidores web con trafico reducido o medio DSv2, Dv2

Tareas de computacion intensivas: servidores web con un volumen de trafico Fsv2, Fs, F
medio, aplicaciones de red, procesos por lotes y servidores de aplicaciones

Gran uso de memoria: para servidores de bases de datos relacionales, memorias |Esv3, Ev3, M, GS,
caché de capacidad media o grande y analisis en memoria. G, DSv2, Dv2

Almacenamiento y procesamiento de datos Bases de datos de macrodatos, SQL |LS
vy NoSQL que necesitan alto rendimiento de disco y de E/S

Representacion de graficos intensiva o edicién de video, asi como para el NV, NC, NCv2,
aprendizaje y la inferencia de modelos (ND) con aprendizaje profundo. NCv3, ND
Informatica de alto rendimiento (HPC): en el caso de necesitar las maquinas H

virtuales de CPU mas rapidas y eficaces con interfaces de red de alto rendimiento

opcionales

Eleccidn de opciones de almacenamiento

El siguiente conjunto de decisiones gira en torno al almacenamiento. En primer lugar, puede elegir la
tecnologia de disco. Las opciones incluyen una unidad de disco duro (HDD) tradicional con platos o una
moderna unidad de estado sélido (SSD). Al igual que el hardware que se adquiere, el almacenamiento SSD
cuesta mds, pero ofrece mejor rendimiento.

Asignacion de almacenamiento a discos

Azure usa los discos duros virtuales (VHD) para representar discos fisicos para la maquina virtual. Los discos
duros virtuales replican el formato ldgico y los datos de una unidad de disco, pero se almacenan como blobs
en paginas en una cuenta de Azure Storage. En cada uno de los discos puede elegir el tipo de
almacenamiento que debe usar (SSD o HDD), Esto le permitira controlar el rendimiento de cada disco segun
la E/S que planee realizar en él.

De forma predeterminada, se crearan dos discos duros virtuales (VHD) para la maquina virtual Windows:

1. Eldisco del sistema operativo. Esta es la unidad principal o C: y tiene una capacidad maxima de
2048 GB.

2. Un disco temporal. Este proporciona almacenamiento temporal para el sistema operativo o las
aplicaciones. Se configura como la unidad D: de forma predeterminada y su tamafio se ajusta en
funcién del tamafio de la maquina virtual, lo que lo convierte en una ubicacién ideal para el archivo
de paginacion de Windows.
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¢Qué sucede con los datos?

Puede almacenar datos en la unidad principal junto con el sistema operativo, pero un mejor enfoque
consiste en crear discos de datos especificos. Puede crear y conectar discos adicionales a la maquina virtual.
Cada disco de datos puede contener un maximo de 32 767 gibibytes (GiB) de datos y la cantidad maxima de
almacenamiento la determina el tamafio de maquina virtual que seleccione.

Diferencias entre los discos no administrados y los discos administrados
Finalmente, debe decidir entre usar discos no administrados o administrados.

Con los discos no administrados, es usted responsable de las cuentas de almacenamiento que contienen los
discos duros virtuales correspondientes a los discos de maquina virtual. Las tarifas de la cuenta de
almacenamiento que se pagan dependen de la cantidad de espacio que se use. Una cuenta de
almacenamiento tiene un limite fijo de 20 000 operaciones de E/S por segundo, lo que significa admite 40
discos duros virtuales estandar a méxima potencia. Si tiene que escalar horizontalmente, necesitara mas de
una cuenta de almacenamiento, lo que puede complicar las cosas.

Los discos administrados son el modelo de almacenamiento en disco mas reciente y el recomendado.
Solucionan de forma elegante la complejidad de los discos no administrados al pasar a Azure la carga de
administrar las cuentas de almacenamiento. Especifique el tipo (Premium o Estandar) y tamafio del disco, y
Azure creard y administrara tanto el disco como el almacenamiento que use. No tiene que preocuparse por
los limites de la cuenta de almacenamiento, lo que facilita el escalado horizontal. También ofrecen otras
ventajas:

e Mayor confiabilidad: Azure garantiza que los discos duros virtuales asociados con maquinas
virtuales de alta confiabilidad se colocaran en distintas partes de Azure Storage para proporcionar
niveles similares de resistencia.

¢ Mayor seguridad: Los discos administrados son recursos reales administrados en el grupo de
recursos, lo que significa que pueden usar el control de acceso basado en rol para restringir quién
puede trabajar con los datos del disco duro virtual.

e Compatibilidad con instantaneas Se pueden usar instantaneas para crear una copia de solo lectura
de un disco duro virtual. Tiene que apagar la maquina virtual propietaria, pero la instantanea solo
tarda unos segundos en crearse. Una vez hecho esto, puede encender la maquina virtual y usar la
instantdnea para crear un duplicado de la maquina virtual a fin de solucionar un problema de
produccién o revertirla al punto en el tiempo en que se ha tomado la instantanea.

o Compatibilidad con copias de seguridad Con Azure Backup se pueden realizar copias de seguridad
automaticas de los discos administrados en regiones diferentes para la recuperacién ante desastres,
sin que esto afecte a los servicios de la maquina virtual.

Comunicacion de red

Las maquinas virtuales se comunican con los recursos externos mediante una red virtual (VNet). La red
virtual representa una red privada de una sola regién en la que se comunican los recursos. Una red virtual es
igual que las redes que usted administra de forma local. Las redes virtuales se pueden dividir en subredes
para aislar recursos, conectarlas a otras redes (incluidas las redes locales) y aplicar reglas de trafico para
controlar las conexiones entrantes y salientes.
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Planeamiento de la red

Cuando cree una maquina virtual, podra elegir entre crear una nueva red virtual o usar una que ya haya en
su region.

Es facil hacer que Azure cree la red junto con la maquina virtual, pero es probable que no sea la mejor
opcion para la mayoria de los escenarios. Es mejor planear los requisitos de red por adelantado para todos
los componentes de la arquitectura y crear la estructura de red virtual que necesitara por separado y, a
continuacioén, crear las maquinas virtuales y colocarlas en las redes virtuales ya creadas.

Un poco mds adelante en este médulo se analizan en detalle las redes virtuales. Pongamos en practica
algunos de estos conocimientos y creemos una maquina virtual en Azure.

Uso de RDP para conectarse a maquinas virtuales Windows en Azure

Ahora que tenemos una maquina virtual Windows en Azure, lo siguiente es colocar las aplicaciones y los
datos en ellas para procesar los videos del trafico.

Pero, a menos que haya configurado una VPN de sitio a sitio en Azure, las maquinas virtuales de Azure no
seran accesibles desde la red local. Si acaba de empezar a trabajar con Azure, es poco probable que tenga
una VPN de sitio a sitio en funcionamiento, por lo que,écémo puede transferir archivos a maquinas virtuales
de Azure? Una forma facil de hacerlo es usar la caracteristica Conexion a Escritorio remoto de Azure para
compartir las unidades locales con las nuevas maquinas virtuales de Azure.

Ahora que tiene una nueva maquina virtual Windows, tendrd que instalar el software personalizado en ella.
Hay varias opciones entre las que elegir:

e Protocolo de escritorio remoto (RDP)

e Scripts personalizados

e Imagenes de maquina virtual personalizadas (con el software preinstalado)
Echemos un vistazo al enfoque mas sencillo para maquinas virtuales de Windows: Escritorio remoto.
éQué es el Protocolo de escritorio remoto?

El Protocolo de escritorio remoto (RDP) proporciona conectividad remota a la interfaz de usuario de equipos
con Windows. RDP permite iniciar sesidn en un equipo remoto Windows fisico o virtual y controlar dicho
equipo como si tuviese el control de él en todo momento.

Una conexién RDP requiere un cliente de RDP. Microsoft proporciona clientes de RDP para los siguientes
sistemas operativos:

e Windows (integrado)

¢ macOS
e i0OS
e Android

En la captura de pantalla siguiente se muestra el cliente de Protocolo de escritorio remoto en Windows 10.
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; Conexion a Escritorio remoto

Escritorio remoto
» Connection

General Pantalla Recursos locales Experiencia Opciones avanzadas
Configuracion del inicio de sesion

. L Especifique el nombre del equipo remoto.

Computer: |Examp|e: computer.fabrikam.com |

Nombre de usuario: ‘ ‘

El campo Nombre del equipo esta en blanco. Especifique un
nombre completo para el equipo remoto.

Configuracion de conexion

Guarde la configuracion de conexién actual en un archivo RDP o
abra una conexion guardada.

Guardar Guardar como... Abrir....

4 | Ocultar opciones Ayuda

También hay clientes de Linux de cédigo abierto, como Remmina, que le permiten conectarse a un equipo
Windows desde una distribucion de Ubuntu.

Conexion a una maquina virtual de Azure

Tal como vimos hace un momento, las maquinas virtuales de Azure se comunican a través de una red virtual.
Asimismo, pueden tener una direccion IP publica opcional asignada. Con una direccién IP publica, puede
comunicarse con la maquina virtual a través de Internet. Como alternativa, se puede configurar una red
privada virtual (VPN) que conecte la red local a Azure, lo que permitird conectarse de forma segura a la
maquina virtual sin tener que exponer una direccién IP publica. Si le interesa explorar esa opcion, este
enfoque se trata en otro modulo y esta completamente documentado.

Un aspecto que debe tener en cuenta sobre las direcciones IP publicas en Azure es que a menudo se asignan
de forma dinamica. Eso significa que la direccién IP puede cambiar con el tiempo; en las maquinas virtuales
esto sucede cuando se reinician. Si quiere conectarse directamente a una direccion IP en lugar de a un
nombre y necesita asegurarse de que la direccion IP no cambie, puede pagar mas para asignar direcciones
estaticas.

¢Como se conecta a una maquina virtual en Azure con RDP?

Conectarse a una maquina virtual en Azure mediante RDP es un proceso sencillo. En Azure Portal, vaya a las
propiedades de la maquina virtual y, en la parte superior, haga clic en Conectar. Esto mostrara las
direcciones IP asignadas a la maquina virtual y le ofrecerd la opcién de descargar un archivo
preconfigurado .rdp que Windows abrira en el cliente RDP. Puede optar por conectarse a través de la
direccion IP publica de la maquina virtual en el archivo RDP. En su lugar, si se conecta a través de VPN o
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ExpressRoute, puede seleccionar la direccién IP interna. También puede seleccionar el nimero de puerto de
la conexion.

Si usa una direccidn IP publica estatica para la maquina virtual, puede guardar el archivo .rdp en el escritorio.
Si usa una direccidn IP dinamica, el archivo .rdp solo es valido mientras la maquina virtual estd en ejecucidn.
Si detiene y reinicia la maquina virtual, debe descargar otro archivo .rdp.

Cuando se conecte, normalmente recibira dos advertencias. Son las siguientes:
e Advertencia del editor: el archivo .rdp no estd firmado publicamente
e Advertencia de certificado: porque el certificado de la maquina no es de confianza

En entornos de prueba, puede omitir estas advertencias. En los entornos de produccién, es posible firmar el
archivo .rdp con RDPSIGN.EXE y el certificado de maquina puede colocarse en el almacén de entidades de
certificacidn raiz de confianza del cliente.

Vamos a intentar conectarnos a la maquina virtual con RDP.

Configuracién de los valores de red de la maquina virtual de Azure

Hemos instalado nuestro software personalizado y configurado un servidor FTP y la mdquina virtual para
recibir nuestros archivos de video. Sin embargo, si intentamos conectarnos a nuestra direccién IP publica con
FTP, descubriremos que esta bloqueada.

Los ajustes en la configuracién del servidor se realizan normalmente con equipos en el entorno local. En este
sentido, puede considerar las maquinas virtuales de Azure como una extension de ese entorno. Puede
realizar cambios en la configuracion, administrar redes, abrir o bloquear el trafico, etc. mediante las
herramientas de Azure Portal, la CLI de Azure o Azure PowerShell.

Ya ha visto algunas de las opciones bdsicas de administracion e informacion en el panel Introduccion de la
maquina virtual. Exploremos la configuracion de red un poco mas.

Apertura de puertos en maquinas virtuales de Azure
De forma predeterminada, las nuevas maquinas virtuales estan bloqueadas.

Las aplicaciones pueden realizar solicitudes salientes, pero el Unico tréfico entrante permitido es desde la
red virtual (por ejemplo, otros recursos de la misma red local) y desde el Load Balancer de Azure
(comprobaciones de sondeo).

Se necesitan dos pasos para ajustar la configuracién para que admita FTP. Al crear una nueva VM, tiene la
oportunidad de abrir algunos puertos comunes (RDP, HTTP, HTTPS y SSH). Sin embargo, si necesita otros
cambios en el firewall, tendrd que hacerlos usted mismo.

El proceso implica dos pasos:
1. Crear un grupo de seguridad de red.

2. Crear una regla de entrada que permita el trafico en el puerto 20 y 21 para obtener compatibilidad
con el FTP activo.



g. AZ-104: Implementacion y administracion

de recursos de procesos de Azure

¢Qué es un grupo de seguridad de red?

Las redes virtuales (VNet) constituyen la base del modelo de red de Azure y proporcionan aislamiento y
proteccion. Los grupos de seguridad de red (NSG) son la principal herramienta para aplicar y controlar las
reglas de trafico de red en el nivel de red. Los grupos de seguridad de red son una capa de seguridad
opcional que proporciona un firewall de software gracias al filtrado del trafico entrante y saliente de la red
virtual.

Los grupos de seguridad pueden asociarse a una interfaz de red (para reglas por host), una subred de la red
virtual (para aplicar a varios recursos) o ambos niveles.

Reglas del grupo de seguridad

Los NSG usan reglas para permitir o denegar el movimiento del trafico a través de la red. Cada regla
identifica las direcciones de origen y destino (o rangos), el protocolo, el puerto (o rango), la direccion
(entrante o saliente), una prioridad numérica y si quiere permitir o denegar el trafico que coincide con la
regla. En la ilustracidn siguiente se muestran las reglas de NSG aplicadas en los niveles de interfaz de red y
subred.
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Cada grupo de seguridad tiene un conjunto de reglas de seguridad predeterminadas para aplicar las reglas
de red predeterminadas descritas anteriormente. Dichas reglas no se pueden modificar,
pero pueden reemplazarse.
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Hospedaje de una aplicacion web con
Azure App Service

Objetivos de aprendizaje

En este médulo, aprendera a:
e Usar Azure Portal para crear una aplicaciéon web de Azure App Service.
e Usar herramientas de desarrollo a fin de crear el cddigo para una aplicacién web de inicio.
e Implementar el cddigo en Azure App Service.

Introduccién

Imagine que estd compilando un sitio web para una nueva empresa o que estd ejecutando una aplicacién
web existente en un servidor local antiguo. Configurar un nuevo servidor puede representar todo un desafio.
Es necesario disponer del hardware adecuado, preferentemente un sistema operativo de nivel de servidor, y
una pila de hospedaje web.

Una vez que esté en ejecucién, debe mantener el servidor. Y, iqué ocurre si aumenta el trafico del sitio web?
Es posible que deba invertir en hardware adicional.

Hospedar la aplicacién web con Azure App Service hace que la implementacion y administracién de una
aplicacion web resulten mucho mas faciles en comparacion con la administracidon de un servidor fisico. En
este médulo, se implementara una aplicacion web en Azure App Service.
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Creacion de una aplicaciéon web en Azure Portal
En esta unidad, aprendera a crear una aplicacion web de Azure App Service con Azure Portal.
éPor qué usar Azure Portal?

El primer paso para hospedar la aplicacién web consiste en crear una aplicacidon web (aplicacidon de App
Service) dentro de la suscripcion de Azure.

Hay varias maneras de crear una aplicacién web. Puede usar Azure Portal, la interfaz de linea de comandos
(CLI) de Azure, un script o un IDE.

En la informacidn que se presenta en esta unidad se describe cémo usar Azure Portal para crear una
aplicacién web vy, en el siguiente ejercicio, usara esta informacidn para crearla. En este médulo, la
demostracién se realizard con Azure Portal porque es una experiencia grafica y lo convierte en una excelente
herramienta de aprendizaje. El portal ayuda a descubrir las caracteristicas disponibles, agregar recursos
adicionales y personalizar los recursos existentes.

¢Qué es Azure App Service?

Azure App Service es una plataforma de hospedaje de aplicaciones web totalmente administrada. Esta
plataforma como servicio (PaaS) que ofrece Azure le permite centrarse en el disefio y la compilacion de la
aplicacion, mientras que Azure se encarga de la infraestructura para ejecutar y escalar las aplicaciones.

Ranuras de implementaciéon

Con Azure Portal, puede agregar facilmente ranuras de implementacién a una aplicacién web de App
Service. Por ejemplo, puede crear un espacio de implementacion de ensayo donde puede insertar el cédigo
para probarlo en Azure. Cuando esté satisfecho con el cédigo, le resultard muy facil intercambiar la ranura
de implementacién de almacenamiento provisional con la de produccion. Todo esto se hace con unos pocos
clics del ratén en Azure Portal.

l 2 Buscar recursos, servicios y documentos (G+/) T 0o & 7?7 © MICROSOFT &

” Inicio = ContosoSalesApp

i ContosoSalesApp | Ranuras de implementacion X
L.} == app service
=1} ‘/0 Buscar (Crmd+/) ‘ « Agregar ranura Bl Registros Actualizar
= @ irformacion general ;" Mo ha agregado ninguna ranura de implementacion. Haga clic agui peda empezar
*

B Redistro de actividad

Control de acceso (IAM)
& e Espacios de implementacion

ﬂ Diagnosticary solucionar problemas
Los espacios de implementacion son aplicaciones activas con sus propios nombres de host. El contenido de la aplicacion y los ele

Q Sequricad entre dos ranuras de implementacion, incluido el espacio de produccion
o Evwentos (wersidn preliminar)
HOMBRE ESTADD PLAMDE APP SERVICE TRAFICO %
b4
Impl tacid .
e rplsmantason cortososalesapp PRODUCCION ) En ejecuciin ASP-Contoso-9332 100
Inicio rapido

Compatibilidad con la integracion e implementacion continuas

Azure Portal proporciona integracion e implementacién continuas listas para usar con Azure DevOps,

GitHub, Bitbucket, FTP o un repositorio de GIT local en el equipo de desarrollo. Conecte la aplicacion web
con cualquiera de los origenes anteriores y App Service se encargara del resto mediante la sincronizaciéon
automatica del cédigo y los futuros cambios del cddigo en la aplicacién web. Ademas, con Azure DevOps,
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puede definir un proceso propio de compilacién y publicacidon que compile el cddigo fuente, ejecute las
pruebas, cree una versién y, por ultimo, la implemente en la aplicacion web cada vez que confirme el cédigo.
Todo eso tiene lugar de forma implicita sin ninguna intervencién por su parte.

ﬁ- Centro de implementacién

El centro de implementacian de App Service le permite elegir la ubicacion del codigo, asf como las opciones de compilacian e implementacion en la nube. Mas informacion

CONTROL DE CODIGO FUENTE PROVEEDOR DE COMPILAGION COMFIGURACION

Implementacion continua (Cl / CD)

E Azure Repos GitHub E Bitbucket Git local

Configuracian de la integracian continua Configuracicn de la intsgracisn continua Configuracion de la integracian cantinua Implemente desde un repesiteri GIT local
con un repositorio de Azure, con un repositorio de GitHub con un repositorio de
parte de Azure DevOps Services Bithuicket
(conosida anteriormente como VETS)
Mo autarizado Mo autarizado

Implementacion manual (insereiberonizacion)

Usar una conexin FTP para
acceder alos archivos de la am\:ac\énv:omaﬂoa

Publicacidn de Visual Studio integrada y publicacion FTP

Ademas de poder configurar la integracion e implementacion continuas de la aplicacion web, siempre se
puede beneficiar de la estrecha integracidn con Visual Studio para publicar la aplicacién web en Azure
mediante la tecnologia Web Deploy. App Service también admite la publicacién basada en FTP para flujos de
trabajo mas tradicionales.

Compatibilidad integrada con la escalabilidad automatica (escalabilidad horizontal en funcién de la carga
real)

En la aplicacidon web se integra la capacidad de escalar o reducir verticalmente, o bien escalar
horizontalmente. En funcién del uso de la aplicaciéon web, se puede escalar o reducir verticalmente si se
aumentan o disminuyen los recursos de la maquina subyacente en la que se hospeda la aplicacién web. Los
recursos pueden ser el nUmero de nucleos o la cantidad de memoria RAM disponible.

Por otro lado, el escalado horizontal es la capacidad de aumentar el nimero de instancias de maquina que
ejecutan la aplicacién web.
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Sistemas operativos

Si va a implementar la aplicacién como cédigo, muchas de las pilas de entorno de ejecucidn disponibles
estan limitadas a un sistema operativo o a otro. Después de elegir una pila en tiempo de ejecucién, el botdn
de alternancia indicara si puede elegir un sistema operativo. Si la pila en tiempo de ejecucidén de destino estd
disponible en ambos sistemas operativos, seleccione el que use para desarrollar y probar la aplicacion.

Si la aplicacién estd empaquetada como una imagen de Docker, elija el sistema operativo en el que se ha
disefiado la imagen para ejecutarse.

Al seleccionar Windows, se activa la pestaina Supervision, donde tiene la opcion de habilitar Application
Insights. Al habilitar esta caracteristica, se configurara la aplicacidn para que envie de forma automatica
telemetria de rendimiento detallada al servicio de supervisién de Application Insights sin necesidad de
realizar cambios en el cédigo. Application Insights también se puede usar desde aplicaciones hospedadas en
Linux, pero esta opcién inmediata sin cédigo solo esta disponible en Windows.

Planes de App Service

Un plan de App Service es un conjunto de recursos de servidor virtual que ejecutan aplicaciones de App
Service. El tamaiiode un plan (que a veces se denomina SKU o plan de tarifa) determina las caracteristicas
de rendimiento de los servidores virtuales que ejecutan las aplicaciones asignadas al plan, asi como las
caracteristicas de App Service a las que estas aplicaciones tienen acceso. Todas las aplicaciones web de App
Service que cree deben asignarse a un Unico plan de App Service que las ejecute.

Un solo plan de App Service puede hospedar varias aplicaciones web de App Service. En la mayoria de los
casos, el nimero de aplicaciones que se pueden ejecutar en un solo plan estard limitado por las
caracteristicas de rendimiento de las aplicaciones y las limitaciones de recursos del plan.

Los planes de App Service son la unidad de facturacion de App Service. El tamafio de cada plan de App
Service de la suscripcion, ademas de los recursos de ancho de banda que usan las aplicaciones
implementadas en esos planes, determina el precio que se paga. El numero de aplicaciones web
implementadas en los planes de App Service no tiene ningun efecto en la factura.

Puede usar cualquiera de las herramientas de administracion de Azure disponibles para crear un plan de App
Service. Al crear una aplicacidon web a través de Azure Portal, el asistente le ayudard a crear un plan al mismo
tiempo si todavia no tiene uno.
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Implementacion de cédigo en App Service
Implementacién automatizada

La implementacidon automatizada, o la integracidn continua, es un proceso que se usa para insertar nuevas
caracteristicas y correcciones de errores en un patron repetitivo y rapido con un impacto minimo en los
usuarios finales.

Azure admite la implementacién automatizada directamente desde varios origenes. Estan disponibles las
opciones siguientes:

e Azure DevOps: Puede insertar el cddigo en Azure DevOps (anteriormente conocido como Visual
Studio Team Services), compilar el codigo en la nube, ejecutar las pruebas, generar una versién a
partir del cédigo y, por ultimo, insertar el cddigo en una aplicaciéon web de Azure.

e GitHub: Azure admite la implementacion automatizada directamente desde GitHub. Cuando conecte
el repositorio de GitHub con Azure para la implementacidn automatizada, cualquier cambio que
inserte en la rama de produccién en GitHub se implementara de forma automatica.

e Bitbucket: con sus similitudes con GitHub, puede configurar una implementacién automatizada con
Bitbucket.

e OneDrive: es el almacenamiento basado en la nube de Microsoft. Debe tener una cuenta de
Microsoft vinculada a una de OneDrive para implementar en Azure.

e Dropbox: Azure admite la implementacion desde Dropbox, que es un conocido sistema de
almacenamiento basado en la nube parecido a OneDrive.

Implementaciéon manual
Hay algunas opciones que puede usar para insertar el cédigo en Azure de forma manual:

e Git: App Service Web Apps incluyen una direccién URL de Git que se puede agregar como repositorio
remoto. Al insertar en el repositorio remoto se implementara la aplicacion.

e az webapp up: webapp up es una caracteristica de la interfaz de linea de comandos az que
empagqueta la aplicacién y la implementa. A diferencia de otros métodos de implementacion, az
webapp up puede crear una aplicacién web de App Service de forma automatica si todavia no ha
creado una.

¢ Implementacion desde un archivo ZIP: puede usar az webapp deployment source config-zip para
enviar un archivo ZIP de los archivos de aplicacidn a App Service. También se puede acceder a la
implementacién desde un archivo ZIP mediante utilidades basicas de HTTP, como curl.

e Implementacion desde un archivo WAR: se trata de un mecanismo de implementacién de
App Service disefiado para implementar aplicaciones web de Java mediante paquetes WAR. Se
puede acceder a la implementacion desde un archivo WAR mediante la API HTTP Kudu, que se
encuentra en http://<your-app-name>.scm.azurewebsites.net/api/wardeploy. Si eso no funciona,
pruebe: https://<your-app-name>.scm.azurewebsites.net/api/wardeploy.

e Visual Studio: Visual Studio incluye un asistente para la implementacién de App Service que le
puede guiar a través del proceso de implementacion.

e FTP/S: FTP o FTPS es una manera tradicional de insertar el cddigo en muchos entornos de
hospedaje, incluido App Service.
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Proteccion de la configuracion de la
magquina virtual con State Configuration
de Azure Automation

Objetivos de aprendizaje
En este médulo:
e Identificar las funciones de State Configuration de Azure Automation

e Obtener informacion sobre cémo incorporar maquinas virtuales para la administracién mediante
Azure Automation

e Actualizar de forma automatica las maquinas virtuales para mantener una configuracién de estado
deseado (DSC)

Introduccion

Cuando se implementa un conjunto de maquinas virtuales (VM) para hospedar un sistema de produccion, es
fundamental que todas las maquinas virtuales tengan el mismo estado. Deben tener los mismos servicios
instalados. Las maquinas virtuales se deben configurar de la misma manera y el software de cada equipo
debe tener la misma version. Si hay un desfase de configuracion para cada mdaquina virtual, puede acabar
con sistemas propensos a errores debido a incompatibilidades en la configuracion de cada maquina. State
Configuration de Azure Automation soluciona muchos de los problemas asociados a la implementacién a
gran escala y la administracion del desfase de configuracién.

Imagine que es administrador de una empresa minorista que usa maquinas virtuales de Azure para hospedar
su sitio web. Recientemente, se volvié a implementar una de las mdquinas virtuales sin la caracteristica de
servidor web de IIS de Windows instalada. Este problema ha hecho que el sitio web se comporte de forma
impredecible.

Para reducir el tiempo que dedica a solucionar problemas y mantener la coherencia de configuracidn entre
estas maquinas virtuales, decide configurar State Configuration de Azure Automation.
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é¢Qué es State Configuration de Azure Automation?

State Configuration de Azure Automation se usa para asegurarse de que las maquinas virtuales (VM) de un
clister se encuentren en un estado coherente con el mismo software instalado y las mismas
configuraciones.

En esta unidad, conocera las caracteristicas y funciones de Azure Automation. Revisara el modelo declarativo
de Desired State Configuration (DSC) de PowerShell y explorard sus ventajas.

State Configuration de Azure Automation es un servicio de Azure basado en PowerShell. Permite
implementar de forma coherente, supervisar de manera confiable y actualizar automaticamente el estado
deseado de todos los recursos. Azure Automation proporciona las herramientas para definir configuraciones
y aplicarlas a maquinas reales y virtuales.

Razones para usar State Configuration de Azure Automation

El mantenimiento manual de una configuracion correcta y coherente para los servidores que ejecutan los
servicios puede ser dificil y propenso a errores. State Configuration de Azure Automation usa DSC de
PowerShell para ayudar a resolver estos desafios. Administra de forma centralizada los artefactos de DSCy el
proceso de DSC.

State Configuration de Azure Automation tiene un servidor de extraccion integrado. Puede seleccionar
nodos como destino para que reciban automaticamente las configuraciones de este servidor de extraccién,
se ajusten al estado deseado y devuelvan la informacidon de cumplimiento. Puede tener como destino
maquinas fisicas o virtuales Windows o Linux, en la nube o en un entorno local.

Puede usar los registros de Azure Monitor para revisar el cumplimiento de los nodos si configura
State Configuration de Azure Automation para enviar estos datos.

é¢Qué es el LCM?

El administrador de configuracién local (LCM) es un componente de Windows Management Framework
(WMF) de un sistema operativo Windows. El LCM es responsable de actualizar el estado de un nodo, como
una maquina virtual, para que coincida con el estado deseado. Cada vez que se ejecuta el LCM, completa los
pasos siguientes:

1. Get: obtiene el estado actual del nodo.

2. Test: compara el estado actual de un nodo con el estado deseado mediante un script DSC compilado
(archivo .mof).

3. Set: actualiza el nodo para que coincida con el estado deseado que se describe en el archivo .mof.
LCM se configura al registrar una maquina virtual con Azure Automation.
Arquitecturas de insercion y extraccion en DSC
El LCM de cada nodo puede funcionar de dos modos.

e Modo de insercion: un administrador envia o inserta de forma manual las configuraciones en los
nodos. EI LCM se asegura de que el estado de cada nodo coincida con el que especifica la
configuracion.
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e Modo de extraccion: un servidor de extraccion contiene la informacidn de configuracién. EI LCM de
cada nodo sondea el servidor de extraccion a intervalos regulares, de forma predeterminada cada
15 minutos, para obtener los detalles de configuracién mas recientes. Estas solicitudes se indican
como paso 1 en el diagrama siguiente. En el paso 2, el servidor de extraccién devuelve los detalles
de los cambios de la configuracién a cada nodo.

En el modo de extraccién, cada nodo tiene que estar registrado con el servicio de extraccidn.

Modos
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Ambos modos tienen ventajas:

e El modo de insercién es facil de configurar. No necesita su propia infraestructura dedicada y se
puede ejecutar en un equipo portatil. El modo de insercidn resulta util para probar la funcionalidad
de DSC. También puede usar el modo de insercidén para hacer que una nueva imagen de maquina
tenga el estado deseado de linea de base.

e El modo de extraccién resulta util en una implementacién empresarial que abarca un gran nimero
de maquinas. El LCM sondea regularmente el servidor de extraccidn y comprueba que los nodos se
encuentran en el estado deseado. Si una herramienta o un equipo externos aplican revisiones que
producen un desfase de configuracién en maquinas individuales, esas maquinas vuelven a ponerse
rapidamente en linea con la configuracién que se haya establecido. Este proceso puede ayudarle a
lograr un estado de cumplimiento continuo de las obligaciones normativas y de seguridad.
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Plataformas y sistemas operativos compatibles

DSC de Azure Automation es compatible con Azure Cloud Services y otros proveedores de nube, la
infraestructura local o una combinacion hibrida de todos estos entornos.

DSC de Azure Automation es compatible con los sistemas operativos siguientes:
e Windows
o Server 2019
o Server 2016
o Server 2012 R2
o Server 2012

o Server 2008 R2 SP1

o 11
o 10
o 8.1
o 7

e Linux

o Laextensién DSC de Linux admite todas las distribuciones de Linux que se enumeran en
la documentacién de DSC de PowerShell.

DSC de PowerShell esta instalado en todas las maquinas Linux compatibles con DSC de Azure Automation.


https://learn.microsoft.com/es-es/powershell/dsc/getting-started/lnxgettingstarted

