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Configuracion de cuentas de
almacenamiento

Aprenda a configurar cuentas de almacenamiento, incluida la replicacién y los puntos de conexion.
Objetivos de aprendizaje
En este médulo aprendera a:
e |dentificar las caracteristicas y los casos de uso de las cuentas de almacenamiento de Azure
e Seleccione entre diferentes tipos de Azure Storage y cuentas de almacenamiento.
e Seleccionar una estrategia de replicacidon de almacenamiento
e Configuracién del acceso de red a cuentas de almacenamiento
e Proteger puntos de conexién de almacenamiento
Introduccién

La mayoria de las organizaciones tienen distintos requisitos para los datos que se hospedan en la nube. Las
empresas trabajan con muchos tipos de datos, como documentos de texto, hojas de cdlculo de base de
datos, archivos de aplicacién, recibos de fax, imagenes y videos. Esta informacidon debe compartirse de
forma segura en toda la organizacion y entre areas geograficas. Si se produce un error en un centro de datos,
los datos se deben recuperar rdpidamente.

En este mddulo, es responsable de configurar las cuentas de almacenamiento adecuadas para los datos de la
empresa. Se le encarga disefiar un plan para configurar el acceso seguro y desarrollar una estrategia de
replicacion de almacenamiento.
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Implementacion de Azure Storage

Azure Storage es la solucién de almacenamiento de Microsoft para los escenarios modernos de
almacenamiento de datos. Azure Storage ofrece un almacén de objetos que se puede escalar de forma
masiva destinado a objetos de datos. Proporciona un servicio de sistema de archivos para la nube, un
almacén de mensajeria para una mensajeria fiable y un almacén NoSQL.

Azure Storage es un servicio que puede usar para almacenar archivos, mensajes, tablas y otros tipos de
informacién. Azure Storage se usa para aplicaciones como recursos compartidos de archivos. Los
desarrolladores usan Azure Storage para los datos de trabajo. Los datos de trabajo incluyen sitios web,
aplicaciones moviles y aplicaciones de escritorio. Las maquinas virtuales de laaS y los servicios en la nube de
PaaS también usan Azure Storage.

Aspectos que debe saber sobre Azure Storage

Puede considerar Azure Storage como un servicio compatible con tres categorias de datos: datos
estructurados, datos no estructurados y datos de maquina virtual. Revise las siguientes categorias y piense
en qué tipos de almacenamiento se usan en su organizacion.

Category Descripcidn Ejemplos de almacenamiento
Datos de El almacenamiento de datos de una maquinal|El almacenamiento de los datos de maquina
maquina virtual incluye discos y archivos. Los discos  |virtual se proporciona a través de discos
virtual son almacenamiento en bloque persistente [administrados de Azure. Las maquinas
para maquinas virtuales de laaS de Azure.  |virtuales usan discos de datos para almacenar
Los archivos son recursos compartidos de datos como archivos de base de datos,
archivos totalmente administrados en la contenido estatico del sitio web o cédigo de
nube. aplicacion personalizado. El nimero de discos
de datos que puede agregar depende del
tamafio de la maquina virtual. Cada disco de
datos tiene una capacidad maxima de
32 767 GB.
Datos no Los datos no estructurados son los menos  |Los datos no estructurados se pueden
estructurados |organizados. Puede ser una combinacién de |almacenar mediante Azure Blob Storage y
informacién que se almacena junta, pero los |Azure Data Lake Storage. Blob Storage es un
datos no tienen una relacion clara. El almacén de objetos en la nube basado en REST
formato de datos no estructurados se altamente escalable. Azure Data Lake Storage
conoce como no relacional. es el sistema de archivos distribuido de
Hadoop (HDFS) como servicio.
Datos Los datos estructurados se almacenan en un |Los datos estructurados se pueden almacenar
estructurados [formato relacional que tiene un esquema mediante Azure Table Storage, Azure

compartido. Los datos estructurados suelen
estar en una tabla de base de datos con filas,
columnas y claves. Las tablas son un almacén
NoSQL de escalado automatico.

Cosmos DB y Azure SQL Database. Azure
Cosmos DB es un servicio de base de datos
distribuido globalmente. Azure SQL Database
es una base de datos como servicio totalmente
administrada que se basa en SQL.
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Niveles de cuenta de almacenamiento

Las cuentas de almacenamiento de Azure de uso general tienen dos niveles: Standard y Premium.

Las cuentas de almacenamiento de tipo Standard estan respaldadas por unidades de disco duro
magnéticas (HDD). Una cuenta de almacenamiento estdndar proporciona el costo mas bajo por GB.
Puede usar el almacenamiento de nivel Standard para las aplicaciones que requieren
almacenamiento masivo o en los casos en los que se tiene acceso a los datos con poca frecuencia.

Las cuentas de almacenamiento prémium estan respaldadas por unidades de estado sélido (SSD) y
ofrecen un rendimiento coherente y de baja latencia. Puede usar el almacenamiento de nivel
Premium para discos de maquinas virtuales de Azure con aplicaciones con un uso intensivo de E/S,
como las bases de datos.

Exploracion de los servicios de Azure Storage

Azure Storage ofrece cuatro servicios de datos a los que se puede acceder mediante una cuenta de Azure
Storage:

Azure Blob Storage (contenedores): un almacén de objetos que se puede escalar de forma masiva
para datos de texto y binarios.

Azure Files: recursos compartidos de archivos administrados para implementaciones locales y en la
nube.

Azure Queue Storage: almacén de mensajeria para el envio de mensajes confiable entre los
componentes de la aplicacion.

Azure Table Storage: un almacén NoSQL para el almacenamiento sin esquema de datos
estructurados o relacionales.

Vamos a examinar los detalles de estos servicios.

Azure Blob Storage (contenedores)

Azure Blob Storage es la solucién de almacenamiento de objetos de Microsoft para la nube. Blob Storage
estd optimizado para almacenar grandes cantidades de datos no estructurados o no relacionales, como texto
o datos binarios. Blob Storage resulta ideal para lo siguiente:

Visualizacién de imagenes o documentos directamente en un explorador.
Almacenamiento de archivos para acceso distribuido.
Streaming de audio y video.

Almacenamiento de datos para copia de seguridad y restauracidn, recuperacion ante desastres y
archivado.

Almacenamiento de datos para el andlisis en local o en un servicio hospedado de Azure.

Se puede acceder a los objetos de Blob Storage desde cualquier parte del mundo a través de HTTP o HTTPS.
Los usuarios o aplicaciones cliente pueden acceder a blobs a través de direcciones URL, la APl de REST de
Azure Storage, Azure PowerShell, la CLI de Azure o una biblioteca de cliente de Azure Storage. Las bibliotecas
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de cliente de almacenamiento estan disponibles para varios lenguajes, como .NET, Java, Node.js, Python,
PHP y Ruby.

Azure Files

Azure Files le permite configurar recursos compartidos de archivos de red de alta disponibilidad. Se puede
acceder a los recursos compartidos mediante el protocolo de Bloque de mensajes del servidor (SMB) y el
protocolo Network File System (NFS). Varias maquinas virtuales pueden compartir los mismos archivos con
acceso de lectura y escritura. También puede leer los archivos mediante la interfaz REST o las bibliotecas de
cliente de Storage.

Los recursos compartidos de archivos se pueden utilizar para muchos escenarios comunes:

e Muchas aplicaciones locales usan recursos compartidos de archivos. Esta caracteristica facilita la
migracion de las aplicaciones que comparten datos en Azure. Si monta el recurso compartido de
archivos en la misma letra de unidad que usa la aplicacidn local, la parte de la aplicacion que tiene
acceso al recurso compartido de archivos deberia funcionar con cambios minimos, si es que hay
alguno.

e Los archivos de configuracion se pueden almacenar en un recurso compartido de archivos y se
puede acceder a ellos desde varias maquinas virtuales. Las herramientas y utilidades que usen varios
desarrolladores de un grupo pueden almacenarse en un recurso compartido de archivos, lo que
garantiza que todos los usuarios puedan encontrarlas y que utilizan la misma versién.

e Losregistros de diagndstico, las métricas y los volcados de memoria son solo tres ejemplos de datos
gue se pueden escribir en un recurso compartido de archivos y procesarse o analizarse
posteriormente.

Las credenciales de las cuentas de almacenamiento se usan para permitir la autenticacidn al recurso
compartido de archivos. Todos los usuarios que tengan el recurso compartido montado deben tener acceso
completo de lectura y escritura al recurso compartido.

Azure Queue Storage

Azure Queue Storage se usa para almacenar y recuperar mensajes. Los mensajes de la cola pueden tener un
tamafio de hasta 64 KB y una cola contener millones de mensajes. Las colas se usan para almacenar listas de
mensajes y procesarlas de forma asincrénica.

Considere un escenario en el que desea que los clientes puedan cargar imagenes y le interesa crear
miniaturas para cada imagen. El cliente puede esperar a que cree las vistas en miniatura mientras se cargan
las imagenes.

Azure Table Storage (Azure Cosmos DB)

Azure Table Storage ahora forma parte de Azure Cosmos DB, que es un servicio de base de datos NoSQL
totalmente administrado para el desarrollo de aplicaciones modernas. Como se trata de un servicio
totalmente administrado, Azure Cosmos DB le libera de tener que administrar las bases de datos gracias a las
funcionalidades de administracidn, actualizaciones y aplicacidn de revisiones automaticas. También controla
la administracion de la capacidad con opciones de escalado automatico y sin servidor rentables que
responden a las necesidades de la aplicacion para hacer coincidir la capacidad con la demanda.

Ademas del servicio Azure Table Storage existente, hay una nueva oferta de Table APl de Azure Cosmos DB
gue proporciona tablas optimizadas para el rendimiento, la distribucion global y los indices secundarios
automaticos.
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Aspectos que se deben tener en cuenta al elegir servicios de Azure Storage

Cuando piense en su plan de configuracidén para Azure Storage, tenga en cuenta las caracteristicas mas
destacadas de los tipos de Azure Storage y qué opciones son compatibles con las necesidades de su

aplicacion.
[ )
[ )
[ )

Considere la optimizacion del almacenamiento para datos masivos.
Considere la posibilidad de almacenar con alta disponibilidad.
Considere la posibilidad de almacenar los mensajes.

Considere la posibilidad de almacenar datos estructurados.

Aspectos que se deben tener en cuenta sobre los tipos de cuentas de almacenamiento

Revise las siguientes opciones y piense en qué cuentas de almacenamiento son necesarias para admitir sus

aplicaciones.

Cuenta de
almacenamiento

Servicios admitidos

Uso recomendado

Uso
generalestandar v2

Blob Storage
(incluido Data Lake
Storage), Queue
Storage, Table
Storage y Azure Files

Cuenta de almacenamiento estandar para la mayoria de los
escenarios, incluidos blobs, recursos compartidos de archivos,
colas, tablas y discos (blobs en paginas).

Blobs en
bloquesPremium

Blob Storage
(incluido Data Lake
Storage)

Cuenta de almacenamiento Premium para blobs en bloques y
blobs anexos. Se recomienda para las aplicaciones con altas
tasas de transacciones. Use blobs en bloques Premium si
trabaja con objetos mds pequefios o requiere una latencia de
almacenamiento constantemente baja. Este almacenamiento
esta disefiado para escalarse con las aplicaciones.

Recursos compartidos
de archivosPremium

Azure Files

Cuenta de almacenamiento Premium solo para recursos
compartidos de archivos. Se recomienda para empresas y
aplicaciones de escalado de alto rendimiento. Use recursos
compartidos de archivos Premium si necesita compatibilidad
con el Bloque de mensajes del servidor (SMB) y los recursos
compartidos de archivos NFS.

Blobs en
paginasPremium

Solo blobs en
paginas

Cuenta de almacenamiento de alto rendimiento Premium solo
para blobs en paginas. Los blobs en paginas son ideales para
almacenar estructuras de datos dispersas y basadas en indices,
como los sistemas operativos, los discos de datos para
magquinas virtuales y las bases de datos.
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Determinacion de las estrategias de replicacion

Los datos de la cuenta de almacenamiento de Azure se replican siempre para garantizar su durabilidad y alta
disponibilidad. La replicaciéon de Azure Storage copia sus datos para que estén protegidos ante eventos
planeados y no planeados. Estos eventos pueden incluir, entre otros, errores de hardware transitorios,
cortes de red, apagones, desastres naturales masivos. Puede optar por replicar los datos en el mismo centro
de datos, en centros de datos zonales que estén en la misma regién e incluso entre regiones. La replicacion
garantiza que la cuenta de almacenamiento cumpla el contrato de nivel de servicio (SLA) para Azure Storage,
incluso en caso de errores.

Exploraremos cuatro estrategias de replicacién:

e Almacenamiento con redundancia local (LRS)

e Almacenamiento con redundancia de zona (ZRS)

e Almacenamiento con redundancia geografica (GRS)

e Almacenamiento con redundancia de zona geografica (GZRS)
Almacenamiento con redundancia local

El almacenamiento con redundancia local (LRS) es la opcidon de replicacién de costo mas bajo y ofrece la
menor durabilidad en comparacidn con otras opciones. Si se produce un desastre de nivel de centro de
datos, como un incendio o una inundacién, todas las réplicas podrian perderse o no recuperarse. A pesar de
sus limitaciones, LRS puede ser adecuado en estos escenarios:

e Sila aplicacion almacena datos que se pueden reconstruir facilmente en caso de que se produzca
una pérdida de datos.

e Silos datos cambian constantemente, como en una fuente en vivo, y el almacenamiento de los datos
no es esencial.

e Sila aplicacion estd restringida a la replicacion de datos solo en un pais debido a requisitos de
gobernanza de datos.

Almacenamiento con redundancia de zona

El almacenamiento con redundancia de zona (ZRS) replica los datos de manera sincronica en tres clisteres
de almacenamiento en una sola regién. Cada cluster de almacenamiento esta separado fisicamente de los
demas y reside en su propia zona de disponibilidad. Cada zona de disponibilidad, asi como el cldster ZRS
dentro de ella, es autbnoma y tiene distintas herramientas y funcionalidades de red. Al almacenar los datos
en una cuenta de ZRS, se asegura de que podra acceder a los datos y administrarlos aunque una zona deja
de estar disponible. ZRS proporciona un excelente rendimiento y baja latencia.

e ZRS no esta disponible actualmente en todas las regiones.

e Para cambiar a ZRS desde otra opcidn de replicacion de datos, es necesario mover los datos fisicos
de un solo stamp de almacenamiento a varios stamps de una region.

Almacenamiento con redundancia geografica

El almacenamiento con redundancia geografica (GRS) replica los datos en una regidn secundaria (a cientos
de kilémetros de la ubicacién principal del origen de datos). GRS proporciona un mayor nivel de durabilidad
incluso en caso de interrupcion regional. GRS estd disefiado para proporcionar al menos
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99,9999999999999999 % (16 nueves) de durabilidad. Si la cuenta de almacenamiento tiene GRS habilitado,
los datos se mantienen incluso ante una interrupcion regional completa o un desastre del que la regién
primaria no se puede recuperar.

Si opta por implementar GRS, puede elegir entre dos opciones:

e GRS replica los datos en otro centro de datos de una regién secundaria. Los datos estan disponibles
para su lectura (RA) solo si Microsoft inicia una conmutacion por error de la regidn primaria a la
secundaria.

e El almacenamiento con redundancia geografica con acceso de lectura (RA-GRS) se basa en GRS. RA-
GRS replica los datos en otro centro de datos de una regién secundaria y también proporciona la
opcién para leer desde la regién secundaria. Con RA-GRS, puede leer desde la regidn secundaria sin
importar si Microsoft inicia una conmutacidon por error desde la regién primaria a la region
secundaria.

Para una cuenta de almacenamiento con GRS o RA-GRS habilitado, todos los datos se replican primero con el
almacenamiento con redundancia local. Una actualizacidn se confirma primero en la ubicacién principal y se
replica mediante LRS. A continuacion, la actualizacién se replica de manera asincrénica en la regién
secundaria mediante GRS. Cuando los datos estdn escritos en la ubicacién secundaria, también se replican
dentro de esa ubicacién mediante LRS. Las regiones primarias y secundarias administran las réplicas entre
dominios de error y de actualizacion diferentes dentro de una unidad de escalado de almacenamiento. La
unidad de escalado de almacenamiento es la unidad de replicacion basica dentro del centro de datos. LRS
proporciona replicacién en este nivel.

Almacenamiento con redundancia de zona geografica

El almacenamiento con redundancia de zona geografica (GZRS) combina la alta disponibilidad del
almacenamiento con redundancia de zona y la proteccién frente a interrupciones regionales que
proporciona el almacenamiento con redundancia geografica. Los datos de una cuenta de almacenamiento
de GZRS se replican en las zonas de disponibilidad de Azure en la regién primaria y en una region geografica
secundaria para la proteccion frente a desastres regionales. Cada regidén de Azure se empareja con otra
region de la misma zona geografica, que juntas forman un emparejamiento regional.

Acceso a Storage

Cada objeto que se almacena en Azure Storage tiene una direccion URL Unica. El nombre de la cuenta de
almacenamiento forma la parte del subdominio de la direccion URL. La combinacion del subdominio y el
nombre de dominio, que es especifico de cada servicio, forma un punto de conexidn para su cuenta de
almacenamiento.

Veamos un ejemplo. Si el nombre de la cuenta de almacenamiento es mystorageaccount, se forman puntos
de conexion predeterminados de la cuenta de almacenamiento para los servicios de Azure, como se muestra
en la tabla siguiente:
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Servicio Punto de conexion predeterminado

Servicio de contenedor |//mystorageaccount.blob.core.windows.net

Servicio Tabla //mystorageaccount.table.core.windows.net
Queue service //mystorageaccount.queue.core.windows.net
File service //mystorageaccount.file.core.windows.net

Creamos la direccidon URL para acceder a un objeto de una cuenta de almacenamiento anexando la ubicacién
de este al punto de conexién.

Para acceder a los datos de myblob en la ubicacién mycontainer de la cuenta de almacenamiento, usamos la
siguiente direccion URL:

//mystorageaccount.blob.core.windows.net/mycontainer/myblob.
Configuracién de dominios personalizados

Puede configurar un dominio personalizado para obtener acceso a los datos del blob en la cuenta de Azure
Storage. Como hemos revisado, el punto de conexién predeterminado para Azure Blob Storage es \<storage-
account-name>.blob.core.windows.net. También puede usar el punto de conexidon web generado como
parte de la caracteristica de sitios web estaticos. Si asigna un dominio y un subdominio personalizados
(como www.contoso.com) al punto de conexién web o de blob para la cuenta de almacenamiento, los
usuarios pueden utilizar dicho dominio para acceder a los datos de blob en la cuenta de almacenamiento.

Hay dos maneras de configurar un dominio personalizado: la asignacién directa y la asignaciéon de dominios
intermediarios.

e La asignacion directa permite habilitar un dominio personalizado para un subdominio en una cuenta
de almacenamiento de Azure. Para este enfoque, se crea un registro CNAME que apunta desde el
subdominio a la cuenta de Azure Storage.

En el ejemplo siguiente se muestra cdmo se asigna un subdominio a una cuenta de Azure Storage para crear
un registro CNAME en el sistema de nombres de dominio (DNS):

o Subdominio: blobs.contoso.com
o Cuenta de Azure Storage: \<storage account>\.blob.core.windows.net
o Registro CNAME directo: contosoblobs.blob.core.windows.net

e La asignacion de dominios intermediario se aplica a un dominio que ya esta en uso en Azure. Este
enfoque puede dar lugar a un tiempo de inactividad menor mientras se asigna el dominio. Para
evitar tiempos de inactividad, use el subdominio intermedio asverify para validar el dominio.

En el ejemplo siguiente se muestra cdmo se asigna un dominio en uso a una cuenta de Azure Storage en el
DNS con el dominio intermediario asverify:

o Registro CNAME: asverify.blobs.contoso.com

o Registro intermediario CNAME: asverify.contosoblobs.blob.core.windows.net
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Proteccion de puntos de conexién de almacenamiento

En Azure Portal, cada servicio de Azure tiene los pasos necesarios para configurar los puntos de conexiéon de
servicio y restringir el acceso de red para el servicio.

Para acceder a esta configuracion de la cuenta de almacenamiento, use la configuracidn de Firewalls y redes
virtuales. Agregue las redes virtuales que deben tener acceso al servicio para la cuenta.

¢p adsstorageaccount | Redes
L %

Cuenta de almacenamiento

Seguridad y redes
Firewalls y redes virtuales ~ Dominio personalizado

& Redes -
& Azure CDN 'C_j' Actualizar

Claves de acceso Acceso a una red piblica

(@) Habilitado desde todas las redes

P
]

[
L

() Deshabilitado

Habilitado desde redes virtuales y direcciones IP seleccionadas

o Todas las redes, incluso Internet, pueden acceder a esta cuenta de almacenamiento.
Mas informacion '

Aspectos que se deben saber sobre la configuracion de puntos de conexidn de servicio
Estos son algunos puntos que se deben tener en cuenta para configurar las opciones de acceso al servicio:

e La configuracidn de Firewalls y redes virtuales restringe el acceso a la cuenta de almacenamiento
desde subredes especificas en redes virtuales o direcciones IP publicas.

e Puede configurar el servicio para permitir el acceso a uno o varios intervalos de direcciones IP
publicas.

e las subredes y redes virtuales deben existir en la misma regién o par de regiones de Azure que su
cuenta de almacenamiento.
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Configuracion de Azure Blob Storage

Aprenda a configurar Azure Blob Storage, incluidos los niveles y la replicacidn de objetos.
Objetivos de aprendizaje
En este médulo aprendera a:
e |dentificar caracteristicas y casos de uso para Azure Blob Storage
e Configurar los niveles de acceso de los blobs y del almacenamiento de blobs
e Configurar reglas de administracion del ciclo de vida de los blobs
e Configurar la replicacion de objetos de blob
e Cargar blobs y establecer los precios de Blob Storage
Introduccidn

Azure Blob Storage es un servicio para almacenar grandes cantidades de datos de objetos no estructurados.
Los datos no estructurados son datos que no se cifien a ningiin un modelo de datos o definicidn concretos,
como texto o datos binarios.

En este médulo, su empresa multimedia tiene una biblioteca amplia de clips de video a los que se accede
miles de veces al dia. La empresa le encargo la tarea de configurar Blob Storage para los datos de video.
Planea usar niveles de acceso para reducir el costo y mejorar el rendimiento. Esta desarrollando una
estrategia de administracién del ciclo de vida para los videos mds antiguos. El plan también incluye
configurar la replicacidn de objetos para conmutacién por error.
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Implementacion de Azure Blob Storage

Azure Blob Storage es un servicio que almacena datos no estructurados en la nube como objetos o blobs. El
término blob es el acrénimo en inglés de "objeto binario grande". Blob Storage se conoce también
como almacenamiento de objetos o almacenamiento de contenedores.

Aspectos que debe saber sobre Azure Blob Storage
Vamos a examinar algunas caracteristicas de configuracion de Blob Storage.

e Blob Storage puede almacenar cualquier tipo de datos de texto o binarios. Entre los ejemplos, se
incluyen documentos de texto, imagenes, archivos de video e instaladores de aplicaciones.

e Blob Storage usa tres recursos para almacenar y administrar los datos:
o Una cuenta de almacenamiento de Azure
o Contenedores en una cuenta de almacenamiento de Azure
o Blobs en un contenedor
e Paraimplementar Blob Storage, se configuran varias opciones:
o Opciones del contenedor de blobs
o Tipos de blobs y opciones de carga
o Niveles de acceso de Blob Storage
o Reglas del ciclo de vida de los blobs
o Opciones de replicacion de objetos de blob

En el diagrama siguiente, se muestra la relacion entre los recursos de Blob Storage.

Cuenta Contenedor Blob

Produccion T A imagenes img001.jpg

Pl img002.jpg

—— 4 peliculas —— M4 movl.avi

Aspectos que se deben tener en cuenta al implementar Azure Blob Storage

Hay muchos usos comunes para Blob Storage. Considere estos escenarios y piense en sus propias
necesidades de datos:

e Considere las cargas en el explorador. Use Blob Storage para proporcionar imagenes o documentos
directamente a un explorador.
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e Considere el acceso distribuido. Blob Storage puede almacenar archivos para acceso distribuido,
como durante un proceso de instalacion.

e Considere el streaming de datos. Transmita video y audio mediante Blob Storage.

e Considere el archivado y la recuperacion. Blob Storage es una solucidn excelente para almacenar
datos para copias de seguridad y restauracion, recuperacion ante desastres y archivado.

e Considere el acceso a aplicaciones. Puede almacenar datos en Blob Storage para su analisis
mediante un servicio local u hospedado en Azure.

Creacion de contenedores de blobs

Azure Blob Storage usa un recurso de contenedor para agrupar un conjunto de blobs. Un blob no puede
existir solo en Blob Storage. Un blob se debe almacenar en un recurso de contenedor.

Aspectos que debe saber sobre contenedores y blobs
Echemos un vistazo a las caracteristicas de configuracién de contenedores y blobs.

e Todos los blobs deben estar en un contenedor.

Un contenedor puede almacenar un ndmero ilimitado de blobs.

Una cuenta de almacenamiento de Azure puede contener una cantidad ilimitada de contenedores.

Puede crear el contenedor en Azure Portal.

Los blobs se cargan en un contenedor.
Configuracién de un contenedor

En Azure Portal, se configuran dos opciones para crear un contenedor para una cuenta de almacenamiento
de Azure. Cuando revise estos detalles, tenga en cuenta cdmo puede organizar los contenedores en la
cuenta de almacenamiento.

—|— Contenedor Cambiar nivel de acceso

Muevo contenedor

Nivel de acceso publico
Mombre *

I Privado (sin acceso andnimao) Pt ]

container(l |

Privado (sin acceso andnima)
Nivel de acceso publico (0
- - — 1 Blob {acceso de lectura anonimo solo para blobs)
Privado (sim acceso anonimao) A

Contenador (acceso de lectura anénimo para contenederes y blobs)

| Cancelar |

e Nombre: escriba un nombre para el contenedor. El nombre debe ser Unico en la cuenta de
almacenamiento de Azure.

o Elnombre solo puede contener letras mindsculas, nimeros y guiones.
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o Elnombre debe empezar con una letra o un nimero.

o Elnombre no puede tener menos de tres caracteres.
o Elnombre no puede tener mas de 63 caracteres.

¢ Nivel de acceso publico: el nivel de acceso especifica si se puede acceder publicamente al
contenedor y sus blobs. De manera predeterminada, los datos de contenedor son privados y solo el
propietario de la cuenta los puede ver. Hay tres opciones de nivel de acceso:

o Privado: (valor predeterminado) prohibe el acceso andnimo al contenedor y los blobs.
o Blob: permite el acceso andnimo publico de lectura solo para los blobs.

o Contenedor: permite el acceso anénimo publico de lectura y escritura a todo el contenedor,
incluidos los blobs.

Asignacion de niveles de acceso de blob

Azure Storage admite varios niveles de acceso para los datos de blobs, como el acceso frecuente, el acceso
esporadico, el acceso de archivo y Premium Blob Storage. Cada nivel de acceso esta optimizado para admitir
un patrén determinado de uso de datos.

Aspectos que debe saber sobre los niveles de acceso de blobs
Vamos a examinar las caracteristicas de los niveles de acceso de blobs.
nivel de acceso frecuente

El nivel de acceso frecuente estd optimizado para lecturas y escrituras frecuentes de objetos en la cuenta de
almacenamiento de Azure. Un buen caso de uso son los datos que se estdn procesando activamente. De
forma predeterminada, las nuevas cuentas de almacenamiento se crean en el nivel de acceso frecuente. Este
nivel tiene los costos de acceso mas bajos, pero costos de almacenamiento mayores que los niveles de
acceso esporadico y de archivo.

nivel de acceso esporadico

El nivel de acceso esporadico esta optimizado para almacenar grandes cantidades de datos a los que se
accede con poca frecuencia. Este nivel esta disefiado para datos que permanecen en el nivel de acceso
esporadico durante al menos 30 dias. Un caso de uso para el nivel de acceso esporadico son los conjuntos de
datos de copia de seguridad y recuperacion ante desastres a corto plazo y los contenidos multimedia
antiguos. Este contenido no se debe ver con frecuencia, pero debe estar disponible inmediatamente. El
almacenamiento de datos en el nivel de acceso esporadico es mas rentable. El acceso a datos en el nivel de
acceso esporadico puede ser mas costoso que el acceso a datos en el nivel de acceso frecuente.

nivel de archivo

El nivel de acceso de archivo es un nivel sin conexion que esta optimizado para los datos que pueden tolerar
varias horas de latencia de recuperacion. Los datos deben permanecer en el nivel de archivo durante al
menos 180 dias o estar sujetos a un cargo por eliminacidn temprana. Los datos del nivel de archivo incluyen
copias de seguridad secundarias, datos sin procesar originales e informacidon de cumplimiento requerida
legalmente. Este nivel es la opcidén mas rentable para almacenar datos. El acceso a datos es mas costoso en
el nivel de archivo que el acceso a datos en los demas niveles.
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Premium Blob Storage

Premium Blob Storage es mas adecuado para cargas de trabajo con gran cantidad de E/S que requieren una
latencia de almacenamiento baja y coherente. Premium Blob Storage utiliza unidades de estado sdlido (SSD)
para lograr tiempos de respuesta rapidos y coherentes. Este almacenamiento es mejor para cargas de
trabajo que realizan muchas transacciones pequefias. Un ejemplo seria una aplicacidn de asignacidn que
requiere actualizaciones frecuentes y rapidas.

Comparacion de los niveles de acceso

Las opciones de acceso para Azure Blob Storage ofrecen una variedad de caracteristicas y niveles de soporte
para ayudarlo a optimizar los costos de almacenamiento. A medida que compare las caracteristicas y el
soporte, piense en qué opciones de acceso pueden satisfacer mejor las necesidades de la aplicacién.

Adicidn de reglas de administracion del ciclo de vida de los blobs

Cada conjunto de datos tiene un ciclo de vida unico. Al principio del ciclo de vida, los usuarios tienden a
acceder a algunos de los datos del conjunto, pero no a todos. A medida que el conjunto de datos envejece,
el acceso a todos los datos del conjunto se tiende a reducir considerablemente. Algunos conjuntos de datos
permanecen inactivos en la nube y, una vez almacenados, no se suele acceder a ellos. Algunos datos expiran
en pocos dias o meses después de su creacién. Otros datos se leen y modifican activamente a lo largo de la
vigencia del conjunto de datos.

Azure Blob Storage admite la administracion del ciclo de vida de los conjuntos de datos. Ofrece una directiva
completa basada en reglas para las cuentas de GPv2 y Blob Storage. Puede usar reglas de directivas de ciclo

de vida para realizar la transicién de los datos a los niveles de acceso adecuados y establecer los tiempos de

expiracion para el final del ciclo de vida de un conjunto de datos.

Aspectos que debe saber sobre la administracidon del ciclo de vida

Puede usar las reglas de directivas de administracidn del ciclo de vida de Azure Blob Storage para realizar
varias tareas.

e Realice la transicién de los blobs a un nivel de almacenamiento de acceso esporadico (de frecuente a
esporadico, de frecuente a archivo o de esporddico a archivo) para optimizar el rendimiento y el
costo.

e Eliminar los blobs al final de sus ciclos de vida

e Defina condiciones basadas en reglas que se ejecutaran una vez al dia en el nivel de cuenta de
almacenamiento de Azure.

e Aplique condiciones basadas en reglas a contenedores o a un subconjunto de blobs.
Escenario empresarial

Piense en un escenario en el que se accede frecuentemente a los datos en las primeras fases del ciclo de
vida, pero solo de manera ocasional al cabo de dos semanas. Transcurrido el primer mes, rara vez se accede
al conjunto de datos. En este escenario, el nivel de acceso frecuente de Blob Storage es el mejor durante las
primeras fases. El almacenamiento de acceso esporddico es mas adecuado para un acceso ocasional. El
almacenamiento de nivel de archivo es la mejor opcién una vez que los datos tengan un mes. Para conseguir
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esta transicion, las reglas de directivas de administracién del ciclo de vida se encuentran disponibles para
mover los datos antiguos a niveles de almacenamiento de acceso mas esporadico.

Configuracion de reglas de directivas de administracion del ciclo de vida

En Azure Portal, creara reglas de directivas de administracién del ciclo de vida para la cuenta de
almacenamiento de Azure mediante la especificacidn de varios valores de configuracién. Para cada regla, se
crean condiciones de bloque If - Then para realizar la transicidon de datos o hacer que expiren en funcién de
las especificaciones. Cuando revise estos detalles, tenga en cuenta cémo puede configurar reglas de
directivas de administracion del ciclo de vida para los conjuntos de datos.

Agregar una regla

@ Detalles ) Blobs de base

La administracion del ciclo de vida usa sus reglas para mover automaticamente los blobs a niveles de acceso esporadico
o para eliminarlos, Si crea varias reglas, las acciones asaciadas deben implementarse en orden de nivel {desde &l
almacenamiento de acceso frecuente hasta el almacenamiento de acceso esporadico, luego archivado, luego eliminacién).

5i ]
Los blobs de base se =

Py -

(@) Modificaron por dltima vez

O Crearan

Hace mas de (dias) *

| ntroduzca un valor

Entonces

Elimine el blob

Mover al almacenamiento esporadico

Para los datos a los que se accede con poca frecusncia y que quiere conservar en un almacenamiento de acceso..
Muévaleo al almacenamiente de archive

Utilicelo si no necesita acceso en linea y quiere conservar el objeto durante 180 dias o més.

Elimine el blob

Elimina el objeto segun las condiciones especificadas.

e If:la cldusula If establece la cldusula de evaluacién para la regla de directivas. Cuando la
clausula If se evalla en true, se ejecuta la clausula Then. Utilice la clausula If para establecer el
periodo que se va a aplicar a los datos de blob. La caracteristica de administracion del ciclo de vida
comprueba si se accede a los datos o se modifican en funcién de la hora especificada.

o Mas de (dias atras): el nUmero de dias que se van a utilizar en la condicidn de evaluacion.

e Then: la cldusula Then establece la clausula de accién para la regla de directivas. Cuando la
clausula If se evalla en true, se ejecuta la cldusula Then. Utilice la cladusula Then para establecer la
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accion de transicion para los datos de blob. La caracteristica de administracion del ciclo de vida
realiza la transicion de los datos en funcidn de la configuracion.

o Mover al almacenamiento de acceso esporadico: se hace la transicién de los datos de blob
al almacenamiento de nivel de acceso esporadico.

o Mover al almacenamiento de archivo: se hace la transicion de los datos de blob al
almacenamiento de nivel de acceso de archivo.

o Eliminar el blob: se eliminan los datos de blob.

Al disefiar reglas de directivas para ajustar los niveles de almacenamiento en relacién con la antigliedad de
los datos, puede designar las opciones de almacenamiento menos costosas para satisfacer sus necesidades.

Determinacion de la replicacion de objetos de blob

La replicacién de objetos copia blobs en un contenedor de manera asincrénica segun las reglas de directivas
gue configure. Durante el proceso de replicacién, el contenido siguiente se copia del contenedor de origen al
contenedor de destino:

e El contenido del blob
e Los metadatos y las propiedades del blob
e Cualquier versidn de los datos que se asocie con el blob

En la ilustracidn siguiente, se muestra un ejemplo de la replicacidn asincrdnica de contenedores de blobs
entre regiones.

Regidén 1 ] Regidn 2
Cuenta de origen Cuenta de destino
SourceContainer —— » DestinationContainer1
Replicacion
Blob1.txt sincronica Blob1.txt
Blob2.txt ' Blob2.txt
. Regidn 3
E Cuenta de destino
SourceContainer? e » DestinationContainer2
Replicacion
Blob3.txt sINCronica Blob3.txt
Blob4.txt ' Blob4.txt

Aspectos que debe saber sobre la replicacién de objetos de blob

Son varias las consideraciones que se deben tener en cuenta al planear la configuracidn de la replicacién de
objetos de blob.
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e Lareplicacion de objetos requiere que el control de versiones de los blobs esté habilitado en las
cuentas de origen y de destino.

e Lareplicacion de objetos no admite instantaneas de blobs. Las instantaneas de un blob de la cuenta
de origen no se replican en la cuenta de destino.

e Lareplicacion de objetos se admite cuando las cuentas de origen y de destino se encuentran en el
nivel de acceso frecuente o esporadico. Las cuentas de origen y destino pueden estar en niveles
diferentes.

e Al configurar la replicacién de objetos, se crea una directiva de replicacidn que especifica la cuenta
de almacenamiento de Azure de origen y la cuenta de almacenamiento de destino.

e Una directiva de replicacién incluye una o varias reglas que especifican un contenedor de origen y un
contenedor de destino. La directiva identifica los blobs del contenedor de origen que se van a
replicar.

Cargar blobs

Un blob puede ser un archivo de cualquier tipo de datos y de cualquier tamafio. Azure Storage ofrece tres
tipos de blobs: blob en bloques, blob en pdginas y blob anexo.

Aspectos que debe saber sobre los tipos de blobs
Veamos las caracteristicas de los tipos de blobs con mds detalle.

e Blobs en bloques. Un blob en bloques consta de bloques de datos que se ensamblan para crear un
blob. La mayoria de los escenarios de Blob Storage usan blobs en bloques. Resultan ideales para
almacenar datos de texto y binarios en la nube, como archivos, imagenes y videos.

e Blobs en anexos. Un blob anexo es similar a un blob en bloques, porque el blob anexo también
consta de bloques de datos. Los bloques de datos de un blob anexo estdn optimizados para las
operaciones de anexion. Los blobs anexos son Utiles en escenarios de registro en los que la cantidad
de datos puede aumentar a medida que avanza la operacién de registro.

e Blobs en paginas. Un blob en paginas puede tener un tamafio de hasta 8 TB. Los blobs en paginas
son mas eficaces para operaciones frecuentes de lectura y escritura. Azure Virtual Machines usa
blobs en paginas para los discos de sistema operativo y discos de datos.

e Eltipo de blob en bloques es el tipo predeterminado para un blob nuevo. Al crear un blob, si no elige
un tipo especifico, el blob se creara como un blob en bloques.

e Unavez que se crea un blob, no se puede cambiar el tipo.
Aspectos que se deben tener en cuenta al usar herramientas de carga de blobs

Un enfoque comun para cargar blobs a una cuenta de almacenamiento de Azure es usar el Explorador de
Azure Storage. También hay muchas otras herramientas disponibles. Revise las opciones siguientes y
considere las herramientas que podrian ajustarse a sus necesidades de configuracién.
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Herramienta de carga

Descripcién

AzCopy Una herramienta de linea de comandos facil de usar para Windows y Linux. Puede
copiar datos hacia y desde Blob Storage, entre contenedores y entre cuentas de
almacenamiento.

Biblioteca de Una biblioteca .NET para mover datos entre los servicios de Azure Storage. La

movimiento de datos
de Azure Storage

utilidad AzCopy esta creada con la Biblioteca de movimiento de datos.

Azure Data Factory

Puede copiar datos hacia y desde Blob Storage mediante el uso de la clave de
cuenta, la firma de acceso compartido, la entidad de servicio o las identidades
administradas para autenticaciones de recursos de Azure.

blobfuse

Un controlador del sistema de archivos virtual para Azure Blob Storage. Puede usar
blobfuse para acceder a los datos de blob en bloques existentes en la cuenta de
almacenamiento a través del sistema de archivos de Linux.

Azure Data Box Disk

Un servicio para transferir datos locales a Blob Storage cuando los conjuntos de
datos de gran tamafio o las restricciones de red hacen que la carga de datos
mediante la red no sea realista. Puede usar discos de Azure Data Box para solicitar
discos de estado sdlido (SSD) a Microsoft. Puede copiar los datos en esos discos y
enviarlos de vuelta a Microsoft para su carga en Blob Storage.

Azure Import/Export

Un servicio que le permite exportar grandes cantidades de datos de la cuenta de
almacenamiento a las unidades de disco duro que proporcione y que Microsoft
después le devolvera con los datos.
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Configurar la seguridad de Azure Storage

Aprenda a configurar caracteristicas comunes de seguridad de Azure Storage, como las firmas de acceso al
almacenamiento.

Objetivos de aprendizaje
En este médulo aprendera a:

e Configurar una firma de acceso compartido (SAS), incluido el identificador uniforme de recursos
(URI) y los parametros de SAS

e Configurar el cifrado de Azure Storage

e Implementar claves administradas por el cliente.

e Recomendar oportunidades para mejorar la seguridad del almacenamiento
Introduccién

Azure Storage proporciona un completo conjunto de funcionalidades de seguridad que colaboran entre si
para permitir a los desarrolladores compilar aplicaciones seguras.

En este médulo, su empresa esta almacenando datos confidenciales (incluida informacién personal) en
Azure Storage. Los datos se usan internamente y también los usan desarrolladores de aplicaciones externas.
Es responsable de garantizar que los datos sean seguros para todos los usuarios. Se le encarga proporcionar
soluciones de configuracién para conceder acceso seguro a la informacion.



AZ-104: Implementacion y administracion

del almacenamiento en Azure

Revision de las estrategias de seguridad de Azure Storage

Los administradores usan distintas estrategias para garantizar que sus datos estén seguros. Entre los
enfoques comunes se incluyen el cifrado, la autenticacién, la autorizacidn y el control de acceso de usuarios
con credenciales, permisos de archivo y firmas privadas. Azure Storage ofrece un conjunto de
funcionalidades de seguridad basadas en estrategias comunes que le ayudaran a proteger los datos.

Cosas que debe saber sobre las estrategias de seguridad de Azure Storage
Veamos algunas de las caracteristicas de seguridad de Azure Storage.

e Cifrado. Todos los datos escritos en Azure Storage se cifran automaticamente con el cifrado de
Azure Storage.

e Autenticacion. Azure Active Directory (Azure AD) y el control de acceso basado en rol (RBAC) son
compatibles con Azure Storage para las operaciones de administracién de recursos y las operaciones
de datos.

o Asigne roles RBAC en el ambito de la cuenta de almacenamiento de Azure a las entidades de
seguridad y use Azure AD para autorizar las operaciones de administracién de recursos,
como la administraciéon de claves.

o Laintegracion de Azure AD se admite para las operaciones de datos en Azure Blob Storage y
Azure Queue Storage.

e Datos en transito. Los datos se pueden proteger en transito entre una aplicacién y Azure usando
cifrado de cliente, HTTPS o SMB 3.0.

e Cifrado de discos. Los discos del sistema operativo y los discos de datos que Azure Virtual Machines
usa se pueden cifrar mediante Azure Disk Encryption.

e Firmas de acceso compartido. Se puede conceder acceso delegado a los objetos de datos en
Azure Storage mediante el uso de una firma de acceso compartido (SAS).

e Autorizacién. Todas las solicitudes que se realicen en un recurso protegido en Blob Storage,
Azure Files, Queue Storage o Azure Cosmos DB (Azure Table Storage) deben estar autorizadas. La
autorizaciéon garantiza que los recursos de la cuenta de almacenamiento estén accesibles
Unicamente cuando asi lo quiera y solo para los usuarios o las aplicaciones a los que conceda acceso.

Cosas que deben tenerse en cuenta al usar la seguridad de autorizacion

Revise las estrategias siguientes para autorizar solicitudes en Azure Storage. Piense en qué estrategias de
seguridad funcionarian para su instancia de Azure Storage.

Estrategia de Descripcion
autorizacion

Azure Active Azure AD es un servicio de administracion de acceso e identidades basado en la nube
Directory de Microsoft. Con Azure AD, puede asignhar acceso especifico a usuarios, grupos o
aplicaciones mediante el control de acceso basado en rol.

Clave compartida |La autorizacion de clave compartida se basa en las claves de acceso de la cuenta de
almacenamiento de Azure y en otros parametros para generar una cadena de firma
cifrada. La cadena se pasa en la solicitud, en el encabezado de autorizacion.
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Estrategia de
autorizacion

Descripcidn

Firmas de acceso Una firma de acceso compartido (SAS) delega el acceso a un recurso determinado de la

compartido

cuenta de almacenamiento de Azure con los permisos especificados y durante un
intervalo de tiempo concreto.

Acceso andnimo a  |Opcionalmente, puede hacer que los recursos de blobs se hagan publicos en los

contenedores y
blobs

contenedores o blobs. Cualquier usuario puede acceder a un contenedor o blob
publico para consultarlo de forma andnima. Las solicitudes de lectura para
contenedores y blobs publicos no requieren autorizacidn.

Creacion de firmas de acceso compartido

Una firma de acceso compartido (SAS) es un identificador de recursos uniforme (URI) que concede derechos
de acceso restringido a recursos de Azure Storage. Una SAS es una forma segura de compartir los recursos
de almacenamiento sin poner en peligro las claves de cuenta.

Puede proporcionar una SAS a los clientes que no deben tener acceso a la clave de la cuenta de
almacenamiento. Mediante la distribucién de un URI de SAS entre estos clientes, les concede acceso a un
recurso durante un periodo de tiempo especifico.

Aspectos que se deben saber sobre las firmas de acceso compartido

Vamos a revisar algunas caracteristicas de una SAS.

e Una SAS le ofrece control granular del tipo de acceso que se concede a los clientes que tienen la SAS.

e Una SAS de nivel de cuenta puede delegar el acceso a varios servicios de Azure Storage, como blobs,
archivos, colas y tablas.

e Puede especificar el intervalo de tiempo para el que una SAS es valida, incluida la hora de inicio y la

hora de

expiracion.

e Especifique los permisos concedidos por la SAS. Una SAS para un blob podria conceder permisos de
lectura y escritura a ese blob, pero no permisos de eliminacidn.

e SAS proporciona control de nivel de cuenta y de nivel de servicio.

o

Una SAS de nivel de cuenta delega el acceso a los recursos en uno o varios de los servicios
de Azure Storage.

Una SAS de nivel de servicio administra el acceso a un recurso en un solo servicio de Azure
Storage.

e Hay opciones de configuracién de SAS opcionales:

o

Direcciones IP. Puede identificar una direccion IP o un intervalo de direcciones IP de las que
Azure Storage aceptara la SAS. Configure esta opcion para especificar un intervalo de
direcciones IP que pertenecen a su organizacion.

Protocolos Puede especificar el protocolo sobre el que Azure Storage acepta la SAS.
Configure esta opcion para restringir el acceso a los clientes mediante HTTPS.
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Configuracién de una firma de acceso compartido

En Azure Portal, se configuran varias opciones para crear una SAS. A medida que revise estos detalles, tenga
en cuenta como puede implementar firmas de acceso compartido en la solucidn de seguridad de
almacenamiento.
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e Método de firma: elija el método de firma, como clave de cuenta o clave de delegacién de usuarios.
e Clave de firma: seleccione la clave de firma de la lista de claves.
e Permisos: seleccione los permisos concedidos por la SAS, como lectura o escritura.

e Fechay hora de inicio y expiracion: especifique el intervalo de tiempo para el que la SAS es vdlida.
Establezca la hora de inicio y la hora de expiracion.

e Direcciones IP permitidas: (opcional) puede identificar una direccidn IP o un intervalo de direcciones
IP de las que Azure Storage aceptard la SAS.

e Protocolos permitidos: (opcional) seleccione el protocolo sobre el que Azure Storage acepta la SAS.
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Determinacion del cifrado de Azure Storage

El cifrado de Azure Storage para datos en reposo protege sus datos al asegurarse de que se cumplen los
compromisos de seguridad y cumplimiento de la organizacién. Los procesos de cifrado y descifrado se
realizan de forma automatica. Dado que los datos estdn protegidos de forma predeterminada, no es
necesario modificar el cddigo ni las aplicaciones.

Cosas que debe saber sobre el cifrado de Azure Storage
Examine las caracteristicas siguientes del cifrado de Azure Storage.

e Los datos se cifran automaticamente antes de conservarlos en Azure Managed Disks, Azure Blob
Storage, Azure Queue Storage, Azure Cosmos DB (Azure Table Storage) o Azure Files.

e Los datos se descifran automaticamente antes de recuperarlos.

e Elcifrado de Azure Storage, el cifrado en reposo, el descifrado y la administracién de claves son
transparentes para los usuarios.

e Todos los datos escritos en Azure Storage se cifran mediante el Estandar de cifrado avanzado (AES)
de 256 bits. AES es uno de los cifrados de bloque mas seguros que existen.

e Elcifrado de Azure Storage esta habilitado para todas las cuentas de almacenamiento, nuevas o
existentes, y no se puede deshabilitar.

Configuracion del cifrado de Azure Storage

En Azure Portal, especifique el tipo de cifrado para configurar el cifrado de Azure Storage. Puede encargarse
de administrar las claves o elegir que las administre Microsoft. Considere cdmo puede implementar el
cifrado de Azure Storage para la seguridad del almacenamiento.

Home » Storage accounts > 211795eastus

211795eastus | Encryption

Storage account

Encryption Encryption scopes

Storage service encryption protects your data at rest. Azure Storage encrypts yvour data as it's written in our

datacenters, and automatically decrypts it for you as you access it

Please note that after enabling Storage Service Encryption, only new data will be encrypted, and any existing
files in this storage account will retroactively get encrypted by a background encryption process.
Learn more about Azure Storage encryption ©F

Encryption selection

Enable support for customer-managed Blobs and files only

kE.:r.'S |:E:|

Infrastructure encryption & Dizabled

Encryption type (®) Microsoft-managed keys

O Customer-managed keys
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Creacion de claves administradas por el cliente

Para la solucion de seguridad de Azure Storage, puede usar Azure Key Vault para administrar las claves de
cifrado. Las APl de Azure Key Vault se pueden usar para generar claves de cifrado. También puede crear sus
propias claves de cifrado y almacenarlas en un almacén de claves.

Cosas que debe saber sobre las claves administradas por el cliente
Tenga en cuenta las siguientes caracteristicas de las claves administradas por el cliente.

e Alcrear sus propias claves (denominadas claves administradas por el cliente), tiene mayor
flexibilidad y control.

e Puede crear, deshabilitar, auditar, rotar y definir controles de acceso para sus claves de cifrado.

e Las claves administradas por el cliente se pueden usar con el cifrado de Azure Storage. Puede usar
una clave nueva o un almacén de claves y una clave existentes. La cuenta de almacenamiento de
Azure y el almacén de claves deben estar en la misma region, pero pueden estar en distintas
suscripciones.

Configuracidon de claves administradas por el cliente

En Azure Portal, puede configurar claves de cifrado administradas por el cliente. Puede crear sus propias
claves o hacer que Microsoft las administre. Considere como puede usar Azure Key Vault para crear sus
propias claves de cifrado administradas por el cliente.

Tipo de cifrada

O,
@ - 13 cuenta de almacenamiento denominada “storage957123" se le concederd acceso al 3
La eliminacidn temporal y la proteccidn de purga se habilitaran en el almacén de claves y

Clave de cifrado

O
®

Almacen de claves ¥ clave

Almaceén de claves: keywvault337123
Clave: storagekey

e Tipo de cifrado: elija cdmo se administra la clave de cifrado, si lo hace Microsoft o usted mismo
(cliente).

e Clave de cifrado: escriba un URI para especificar una clave de cifrado o seleccione una clave de un
almacén de claves existente.
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Configuracion de Azure Files y Azure File
Sync

Mas informacion sobre cdmo configurar Azure Files y Azure File Sync.
Objetivos de aprendizaje
En este médulo aprendera a:
e Identificar el almacenamiento para recursos compartidos de archivos y datos de blobs.
e Configurar recursos compartidos de Azure Files e instantaneas de recursos compartidos de archivos.
e Identificar las caracteristicas y los casos de uso de Azure File Sync
e |dentificar los componentes y los pasos de configuracién de Azure File Sync.
Introduccién

Azure Files ofrece recursos compartidos de archivos en la nube totalmente administrados, a los que se
puede acceder mediante protocolos estandar del sector. Azure File Sync es un servicio que permite
almacenar en caché varios recursos compartidos de Azure Files en una maquina virtual en la nube o una
instancia local de Windows Server.

En este mddulo, la empresa tiene un gran repositorio de documentos que se usan en toda la organizacion.
Las oficinas se encuentran en diferentes regiones geograficas y los usuarios necesitan las versiones mas
actuales de los documentos. Va a investigar como implementar recursos compartidos de Azure Files a fin de
proporcionar una ubicacién central para los documentos. Le gustaria configurar Azure File Sync para
mantener actualizados los documentos entre las distintas oficinas.
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Comparacion del almacenamiento para recursos compartidos de archivos y datos de blobs

Azure Files ofrece almacenamiento compartido para aplicaciones mediante el protocolo de blogue de
mensajes del servidor estandar del sector. Microsoft Azure Virtual Machines y los servicios en la nube
pueden compartir datos de archivos entre componentes de la aplicacién mediante recursos compartidos
montados. Las aplicaciones locales también pueden acceder a los datos de archivo del recurso compartido.

Aspectos que debe saber sobre Azure Files
Ahora se examinardn las caracteristicas de Azure Files.

e Azure Files almacena datos como verdaderos objetos de directorio en recursos compartidos de
archivos.

e Azure Files proporciona acceso compartido a archivos entre varias mdquinas virtuales. Cualquier
numero de roles o maquinas virtuales de Azure puede montar y acceder simultdneamente a un
recurso compartido de almacenamiento de Azure Files.

e Las aplicaciones que se ejecutan en maquinas virtuales o servicios en la nube de Azure pueden
montar un recurso compartido de almacenamiento de Azure Files para acceder a datos de archivos.
Este proceso es similar a cdmo una aplicacion de escritorio monta un recurso compartido SMB
tipico.

e Azure Files ofrece recursos compartidos de archivos en la nube totalmente administrados a los que
se puede acceder mediante SMB. Los recursos compartidos de Azure Files se pueden montar
simultdaneamente en implementaciones de Windows, Linux y macOS en la nube o locales.

Aspectos que se deben tener en cuenta al usar Azure Files

Hay muchos escenarios comunes para usar almacenamiento de Azure Files. A medida que revise las
sugerencias siguientes, piense en cdmo el almacenamiento de Azure Files puede proporcionar soluciones
para la organizacidn.

e Considere la posibilidad de opciones de reemplazo y complemento. Reemplace o complemente los
servidores de archivos locales tradicionales o los dispositivos NAS mediante Azure Files.

e Considere la posibilidad del acceso global. Acceda directamente a recursos compartidos de Azure
Files mediante la mayoria de los sistemas operativos, como Windows, macOS y Linux desde
cualquier lugar del mundo.

e Considere la posibilidad de admitir lift-and-shift. Azure Files facilita la migracién mediante /ift-and-
shift de aplicaciones que esperan un recurso compartido de archivos para almacenar datos de la
aplicacién o el usuario en la nube.

e Considere la posibilidad del agente de Azure File Sync. Replique recursos compartidos de Azure
Files en instancias de Windows Server mediante el agente de Azure File Sync. Puede realizar la
replicacion en el entorno local o en la nube para el rendimiento y el almacenamiento en caché
distribuido de los datos donde se usen. En una unidad posterior se examinara el agente con mas
detalle.

e Considere la posibilidad de compartir aplicaciones. Almacene la configuracion de la aplicaciéon
compartida en Azure Files, como los archivos de configuracion.


https://learn.microsoft.com/es-es/azure/storage/files/storage-files-introduction
https://msdn.microsoft.com/library/windows/desktop/aa365233.aspx
https://msdn.microsoft.com/library/windows/desktop/aa365233.aspx
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Considere la posibilidad de datos de diagndstico. Use Azure Files para almacenar datos de

diagndstico como registros, métricas y volcados de memoria en una ubicacién compartida.

Considere la posibilidad de herramientas y utilidades. Azure Files es una buena opcién para

almacenar herramientas y utilidades necesarias para desarrollar o administrar Azure Virtual
Machines o servicios en la nube.

Comparacion de Azure Files con Blob Storage y Azure Disks

Puede ser dificil determinar exactamente cudndo usar Azure Files para almacenar datos como recursos
compartidos de archivos en lugar de Azure Blob Storage o Azure Disks para almacenar datos como blobs. En
la tabla siguiente se comparan diferentes caracteristicas de estos servicios y escenarios de implementacién

comunes.

Azure Files (recursos compartidos de
archivos)

Azure Blob Storage (blobs)

Azure Disks (blobs en paginas)

Azure Files proporciona los protocolos
SMB y NFS, bibliotecas cliente y una
interfaz REST que permite el acceso
desde cualquier lugar a los archivos
almacenados.

Azure Blob Storage proporciona
bibliotecas cliente y una interfaz
REST que permite que los datos no
estructurados se almacenen a gran
escala en blobs en bloques y se
acceda a ellos de este modo.

Azure Disks es similar a

Azure Blob Storage. Azure Disks
proporciona una interfaz REST
para almacenar y acceder a
datos estructurados o basados
en indices en blobs en paginas.

- Los archivos de un recurso
compartido de Azure Files son objetos
de directorio reales.

- A los datos de Azure Files se accede
por medio de recursos compartidos
de archivos en varias maquinas
virtuales.

- Los blobs de Azure Blob Storage
son un espacio de nombres plano.
- A los datos de blobs de

Azure Blob Storage se accede por
medio de un contenedor.

- Los blobs en paginas de Azure
Disks se almacenan como
paginas de 512 bytes.

- Los datos de blobs en péginas
son exclusivos de una sola
magquina virtual.

Azure Files es idoneo para la
migracion mediante lift-and-shift de
una aplicacion a la nube que ya usa
las API nativas del sistema de
archivos. Comparta datos entre la
aplicacion y otras aplicaciones que se
ejecutan en Azure.

Azure Files es una buena opcion
cuando se quieren almacenar
herramientas de desarrollo y
depuracion a las que se debe acceder
desde muchas mdquinas virtuales.

Azure Blob Storage es idoneo para
las aplicaciones que necesitan
admitir escenarios de streaming y
acceso aleatorio.

Azure Blob Storage es una buena
opcion cuando se quiere poder
acceder a los datos de la aplicacion
desde cualquier lugar.

Las soluciones de Azure
Disks son idéneas cuando las
aplicaciones ejecutan
operaciones frecuentes de
lectura y escritura aleatorias.

Azure Disks es una buena opcion
cuando se quieren almacenar
datos relacionales para discos de
datos y del sistema operativo en
Azure Virtual Machines y bases
de datos.
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Administracion de recursos compartidos de Azure Files

Para acceder a los archivos necesita una cuenta de almacenamiento de Azure. Después de tener una cuenta

de almacenamiento, puede crear y configurar un recurso compartido de archivos mediante Azure Files en
Azure Portal.

Nuevo recurso compartido de archivos <

Mombre *

|

Rendimiento

Maxime de E/5 (D) 1000
Veloridad de salida (5) B0 MiBytes/s
Velocidad de entrada () 60 MiBytes/s
Capacidad maxima 5 TG

Recursos compartidos de

archivos de gran tamano Deshabilitado

Aspectos que se deben tener en cuenta al usar recursos compartidos de Azure Files

Hay dos valores importantes para Azure Files que debe tener en cuenta al crear y configurar recursos
compartidos de archivos.

e Abrir el puerto 445. Azure Files usa el protocolo SMB. SMB se comunica a través del puerto TCP 445,

Asegurese de que el puerto 445 esta abierto. Ademas, asegurese de que el firewall no bloquea el
puerto TCP 445 desde la maquina cliente.

e Habilitar la transferencia segura. El valor Secure transfer required mejora la seguridad de la cuenta
de almacenamiento mediante la limitacidn de las solicitudes a la cuenta de almacenamiento solo
desde conexiones seguras. Tenga en cuenta el escenario en el que se usan las API REST para acceder
a la cuenta de almacenamiento. Si intenta conectarse y se habilita la transferencia segura necesaria,
tendrd que conectarse mediante HTTPS. Si intenta conectarse a la cuenta mediante HTTP y la
transferencia segura necesaria estd habilitada, se rechazara la conexidn.

Creacidn de instantaneas de recursos compartidos de archivos

Azure Files proporciona la funcionalidad de tomar instantaneas de recurso compartido de recursos

compartidos de archivos. Las instantdneas de recursos compartidos de archivos capturan una copia de solo
lectura de un momento dado de los datos.

Agregarinstantanea () Actualizar

MNombre Fecha de creacion Iniciador

D 2020-03-12T00:58:38.00000002 3/11/2020, 8:58:38 PM
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Aspectos que tener en cuenta sobre las instantaneas de recurso compartido de archivos

Ahora se revisaran algunas caracteristicas de las instantaneas de recurso compartido de archivos.

e Lafuncionalidad de instantdnea de recurso compartido de Azure Files se proporciona en el nivel de
recurso compartido de archivos.

e Lasinstantaneas de recurso compartido son de naturaleza incremental. Solo se guardan los datos
cambiados desde la instantdnea de recurso compartido mas reciente.

e Las instantaneas incrementales minimizan el tiempo necesario para crear las instantdneas de
recurso compartido y permiten ahorrar en costos de almacenamiento.

e Incluso si las instantaneas de recurso compartido se guardan de forma incremental, solo tendrd que
guardar la mds reciente para restaurar el recurso compartido.

e Puede recuperar una instantanea de recurso compartido para un archivo individual. Este nivel de
compatibilidad ayuda a restaurar archivos individuales en lugar de tener que restaurar en todo el
recurso compartido de archivos.

e Siquiere eliminar un recurso compartido que tenga instantaneas de recurso compartido, primero
debe eliminar todas sus instantaneas.

Implementacion de Azure File Sync

Azure File Sync le permite almacenar en caché varios recursos compartidos de Azure Files en una maquina
virtual en la nube o en una instancia local de Windows Server. Puede usar Azure File Sync para centralizar los
recursos compartidos de archivos de su organizacién en Azure Files sin renunciar a la flexibilidad, el
rendimiento y la compatibilidad de un servidor de archivos local.

Seattle
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Aspectos que debe saber sobre Azure File Sync

Ahora se examinaran las caracteristicas de Azure File Sync.

e Azure File Sync transforma Windows Server en una caché rdpida de los recursos compartidos de
Azure Files.

e Puede usar cualquier protocolo disponible en Windows Server para acceder a los datos localmente
con Azure File Sync, como SMB, NFS y FTPS.

e Azure File Sync admite tantas cachés como necesite en todo el mundo.
Niveles de nube

La nube por niveles es una caracteristica opcional de Azure File Sync. Los archivos a los que se accede con
frecuencia se almacenan en caché localmente en el servidor, mientras que todos los demas archivos se
organizan en niveles en Azure Files, segun la configuracion de directiva.

e Cuando un archivo se organiza en niveles, Azure File Sync sustituye el archivo localmente por un
puntero. Un puntero se conoce normalmente como punto de reandlisis. El punto de repeticién de
analisis representa una direccidon URL del archivo en Azure Files.

e Cuando un usuario abre un archivo con niveles, Azure File Sync recupera completamente los datos
de archivo de Azure Files sin necesidad de que el usuario sepa que el archivo esta almacenado en
Azure.

e Los archivos de la nube por niveles tienen iconos atenuados con un atributo de archivo O sin
conexién para que el usuario sepa que el archivo solo existe en Azure.

Identificacion de los componentes de Azure File Sync

Azure File Sync consta de cuatro componentes principales que funcionan de manera conjunta a fin de
proporcionar almacenamiento en caché para recursos compartidos de Azure Files en una maquina virtual en
la nube o una instancia de Windows Server local.

En la ilustracidn siguiente se muestra como los componentes de Azure File Sync proporcionan una caché
para una cuenta de almacenamiento que tiene datos de contabilidad y ventas almacenados en recursos
compartidos de Azure Files.

Cuenta de

almacenamiento Servicio de sincronizacion
WWContabilidad de almacenamiento
‘W entas

T
I I

'.% Punto de Punto de
- conexion de conexion de
nube nube
Azure Backup ]* ]l
r r
Grupo de Grupo de
sincronizacidn sincronizacicon
Contabilidad Ventas
Servidor
registrado
Agente de Azure D:\Contabilidad D:\Wentas (punto
File Sync (punto de conexidn de conexion de
de servidor) servidor)
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Ahora se examinaran los detalles de los componentes de Azure File Sync.

Servicio de sincronizacion de almacenamiento

El servicio de sincronizacién de almacenamiento es el recurso de nivel superior de Azure para Azure File
Sync. Este recurso un elemento del mismo nivel del recurso de cuenta de almacenamiento y se puede
implementar de manera similar.

e Elservicio de sincronizacidon de almacenamiento forma relaciones de sincronizacidn con varias
cuentas de almacenamiento mediante varios grupos de sincronizacion.

e El servicio necesita un recurso de nivel superior distinto del recurso de cuenta de almacenamiento
para admitir las relaciones de sincronizacion.

e Una suscripcién puede tener implementados varios recursos del servicio de sincronizacién de
almacenamiento.

Grupo de sincronizacion

Un grupo de sincronizacion define la topologia de sincronizacion de un conjunto de archivos. Los puntos de
conexién dentro de un grupo de sincronizacién se mantienen sincronizados entre si. Imagine un escenario en
el que tiene dos conjuntos distintos de archivos que quiere administrar con Azure File Sync. En este caso,
puede crear dos grupos de sincronizacion y agregar a cada uno puntos de conexion diferentes. Una instancia
del servicio de sincronizacién de almacenamiento puede hospedar tantos grupos de sincronizacién como
sean necesarios.

Servidor registrado

El objeto de servidor registrado representa una relacién de confianza entre el servidor (o cluster) y recurso
del servicio de sincronizaciéon de almacenamiento. En un recurso del servicio de sincronizacién de
almacenamiento puede registrar tantos servidores como quiera.

Agente de Azure File Sync

El agente de Azure File Sync es un paquete descargable que permite la sincronizacién de Windows Server
con un recurso compartido de Azure Files. El agente de Azure File Sync consta de tres componentes
principales:

e FileSyncSvc.exe:este archivo es el servicio de Windows en segundo plano responsable de supervisar
los cambios en los puntos de conexién de servidor y de iniciar las sesiones de sincronizacién con
Azure.

e StorageSync.sys: este archivo es el filtro del sistema de archivos de Azure File Sync que admite la
nube por niveles. El filtro es responsable de apilar los archivos en Azure Files cuando esta habilitada
la nube por niveles.

e Cmdlets de PowerShell: estos cmdlets de administracion de PowerShell le permiten interactuar con
el proveedor de recursos de Azure Microsoft.StorageSync. Puede encontrar los cmdlets en las
siguientes ubicaciones (predeterminadas):

o C:\\Program
Files\\Azure\\StorageSyncAgent\\StorageSync.Management.PowerShell.Cmdlets.dll

o C:\\Program Files\\Azure\\StorageSyncAgent\\StorageSync.Management.ServerCmdlets.dll



AZ-104: Implementacion y administracion

del almacenamiento en Azure

Punto de conexion de servidor

Un punto de conexién de servidor representa una ubicacidn especifica en un servidor registrado, como una
carpeta en un volumen de servidor. Pueden existir varios puntos de conexidn de servidor en el mismo
volumen si sus espacios de nombres son Unicos (por ejemplo, F:\\syncly F:\\sync2).

Punto de conexion de nube

Un punto de conexién de nube es un recurso compartido de Azure Files que forma parte de un grupo de
sincronizacién. Como parte de un grupo de sincronizacidn, se sincroniza todo el punto de conexién de nube
(recurso compartido de Azure Files).

e Unrecurso compartido de Azure Files solo puede ser miembro de un punto de conexidn de nube.
e Unrecurso compartido de Azure Files solo puede ser miembro de un grupo de sincronizacion.

e Considere el escenario en el que tiene un recurso compartido con archivos existentes. Si agrega el
recurso compartido como punto de conexidon de nube a un grupo de sincronizacién, los archivos del
recurso compartido se combinan con los de otros puntos de conexién del grupo de sincronizacién.

Implementacion de Azure File Sync

Antes de empezar a sincronizar archivos con Azure File Sync, es necesario completar varios pasos generales.

Implementar (s Azure File ro de Windo

o & sincronizaci k idores inG SEWETISI

Paso 1: Implementacidn del servicio de sincronizacién de almacenamiento

Puede implementar el servicio de sincronizacidon de almacenamiento desde Azure Portal. Configure las
opciones siguientes:

e Nombre de implementacion del servicio de sincronizacidon de almacenamiento
e Identificador de la suscripcidon de Azure que se va a usar para la implementacion
e Ungrupo de recursos para la implementacion
e La ubicacién de la implementacion
Paso 2: Preparacion de cada instancia de Windows Server para su uso con Azure File Sync

Después de implementar el servicio de sincronizacién de almacenamiento, configure cada mdaquina virtual
en la nube o de Windows Server que quiera usar con Azure File Sync, incluidos los nodos de servidor de un
cluster de conmutacién por error.

Paso 3: Instalacidn del agente de Azure File Sync

Una vez que se complete la configuracion de Windows Server, estad listo para instalar el agente de Azure File
Sync. El agente es un paquete descargable que permite la sincronizacién de Windows Server con un recurso
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compartido de Azure Files. El paquete de instalacién del agente de Azure File Sync deberia instalarse
relativamente rapido.

Paso 4: Registro de cada instancia de Windows Server con el servicio de sincronizacion de almacenamiento
Cuando se complete la instalacién del agente de Azure File Sync, se abre la ventana Registro del servidor.

Al registrar Windows Server con un servicio de sincronizacién de almacenamiento, se establece una relaciéon
de confianza entre el servidor (o cluster) y el servicio de sincronizacidon de almacenamiento. Para el registro,
necesita el identificador de suscripcion de Azure y algunas de las opciones de implementacion que ha
configurado en el primer paso:

e Nombre de implementacidn del servicio de sincronizacidon de almacenamiento

e Grupo de recursos para la implementacién
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Configuracion de Azure Storage con
herramientas

Aprenda a configurar Azure Storage con herramientas como Explorador de Azure Storage y AZCopy.
Objetivos de aprendizaje
En este médulo aprendera a:
e Configure y use Explorador de Azure Storage.
e Configure el servicio Azure Import/Export.
e Use la herramienta WAImportExport con el servicio Azure Import/Export.
e Configurar y usar AZCopy.
Introduccidn

Los administradores de Azure tienen muchas herramientas disponibles para administrar Azure Storage.
Deben actuar con eficiencia y seleccionar la mejor herramienta para el trabajo.

En este mddulo, su empresa mantiene varios tipos de Azure Storage en los distintos departamentos. Su
tarea consiste en disefiar una solucion para mantener el almacenamiento mediante herramientas de Azure
Storage para admitir escenarios especificos. Esta investigando las opciones de herramientas tanto para los
administradores como para los usuarios. También investiga cémo transferir archivos entre cuentas de
almacenamiento y admitir cargas en segundo plano de conjuntos de datos grandes.
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Uso del Explorador de Azure Storage

Explorador de Azure Storage es una aplicacion independiente que facilita el trabajo con los datos de
Azure Storage en Windows, macOS y Linux. Con el Explorador de Azure Storage, puede acceder a varias
cuentas y suscripciones y administrar todo el contenido de Storage.

L ] L | Explorador de Microsoft Azure Storage
EXPLORADOR ™ oosses X 5% Configuracion X
x | B T — | e hY¢
Contraer todo Actualizar todo Cargar Abrir Mueva  Seleccionar Eliminar Recuperar
. carpeta todo
i3 Acceso rapido
4 o Localy adjunto € 4 1 Blobs activas (predeterminada) v R
a4 == Cuentas de almacenamisnto
» (Contenedores asodadas) Hombre ~ Mivel de acoeso . Lltmia medificacion del nivel de acc..
= (Emulador: puertos predeterminados)
[ Contenedores de blobs Microsoft Excel.app Frecuente  23/10/2022 12:57:03: p. m.
Colas —
+ N :":I B 1-2800.b¢ Frecuente  23/10/2022 12:57:03:p. m.
v B Tablas
7 102-68150.bmo :57:03: p. m.
) StorageBxplorer (user@en com) Ea 102-62150.brmy Frecuents 23/10/2022 12:57:03: p. m,
} = Cuertasde almacenamiento B 1e42cTci-brfo-2440-40e0-92ec30aM Teclog  Frecuente 23/10/2022 12:57:03: p. m.
v B Discos B 3-6013.0a Frecuente 23/10/2022 125703 p. m.
[ Amchive.zip Frecuents 23/10/2022 12:57:03: p. m.
B BatchList.txt Frecuente 23/10/2022 12:57:03: p. m.

Cosas que debe saber sobre el Explorador de Azure Storage
El Explorador de Azure Storage tiene las caracteristicas siguientes.

e El Explorador de Azure Storage requiere permisos de administracion (Azure Resource Manager) y de
la capa de datos para permitir el acceso total a los recursos. Necesita permisos de Azure Active
Directory (Azure AD) para acceder a la cuenta de almacenamiento, los contenedores de la cuentay
los datos de los contenedores.

e El Explorador de Azure Storage le permite conectarse a diferentes cuentas de almacenamiento.
o Conectar con las cuentas de almacenamiento asociadas a las suscripciones de Azure.

o Conectar con las cuentas de almacenamiento y los servicios que se comparten desde otras
suscripciones de Azure.

o Conectar con el almacenamiento local, y administrarlo, mediante el Emulador de Azure
Storage.
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Aspectos que se deben tener en cuenta al usar el Explorador de Azure Storage

El Explorador de Azure Storage admite muchos escenarios para trabajar con cuentas de almacenamiento en
Azure global y nacional. Cuando revise estas opciones, piense en qué escenarios se aplican a su
implementacion de Azure Storage.

Escenario

Descripcion

Conexion a una
suscripcion de Azure

administre los recursos de almacenamiento que pertenecen a su suscripciéon de
Azure.

Trabajo con el
almacenamiento de
desarrollo local

administre el almacenamiento local mediante el Emulador de Azure Storage.

Asociacion a un
almacenamiento externo

Administre los recursos de almacenamiento que pertenecen a otra suscripcion
de Azure o que se encuentran en nubes de Azure nacionales mediante el
nombre, la clave y los puntos de conexién de la cuenta de almacenamiento. Este
escenario se describe con mas detalle en la seccién siguiente.

Asociacion de una cuenta
de almacenamiento con
una SAS

administre recursos de almacenamiento que pertenecen a otra suscripciéon de
Azure mediante una firma de acceso compartido (SAS).

Asociacion de un servicio
con una SAS

Administre un servicio de Azure Storage especifico (contenedor de blobs, cola o
tabla) que pertenezca a otra suscripcion de Azure mediante una SAS.

Asociacion a una cuenta de almacenamiento externo

El Explorador de Azure Storage le permite conectarse a cuentas de almacenamiento externas, lo que facilita
el uso compartido de las cuentas de almacenamiento.

Para crear la conexidn, necesita el Nombre de cuenta y la Clave de cuenta del almacenamiento externo. En
Azure Portal, la clave de cuenta se denomina key1.

Adjuntar usando el nombre v la clave

Especifigue la informacidn para conectarse a la cuenta de almacenamier

MHombre de cuenta:

Clave de cuenta:

Dominio de purtos de conexidn de almacenamiento;

Azure

Lzar HTTP (no recomendada)

Declaracion de privacidad en linea

Atras

Siguiente Cancalar
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Para usar un nombre y una clave de cuenta de almacenamiento de una nube de Azure nacional, en el menu
de lista desplegable Dominio de puntos de conexion de Storage, seleccione Otros y, a continuacion,
especifique el dominio del punto de conexidn de la cuenta de almacenamiento personalizado.

Uso del servicio Azure Import/Export

El servicio Azure Import/Export se usa para importar de forma segura grandes cantidades de datos a Azure
Blob Storage y Azure Files mediante el envio de unidades de disco a un centro de datos de Azure. También se
puede usar este servicio para transferir datos desde Azure Blob Storage hasta las unidades de disco y
enviarlas a los sitios locales.

Aspectos que debe saber sobre el servicio Azure Import/Export
Examine las siguientes caracteristicas del servicio Azure Import/Export.

e Los datos de las unidades de disco se pueden importar a Azure Blob Storage o Azure Files en la
cuenta de Azure Storage.

e Los datos de Azure Storage de la cuenta de Azure Storage se pueden exportar a las unidades de
disco que proporcione.

e Cree un trabajo de importacidon de Azure para importar datos de discos fisicos a Azure Blob Storage
o Azure Files.

e Cree un trabajo de exportacion de Azure para exportar datos de Azure Storage a unidades de disco
duro.

e Puede crear trabajos directamente desde Azure Portal o mediante programacion con la API REST de
Import/Export de Azure Storage.

Aspectos que se deben tener en cuenta al usar el servicio Azure Import/Export

El servicio Azure Import/Export se usa habitualmente en casos donde la carga o la descarga de datos a través
de la red es demasiado lenta o no puede permitirse econdmicamente obtener mas ancho de banda de red.
Vamos a revisar algunos escenarios en los que el uso del servicio Azure Import/Export puede ayudar a
mejorar el rendimiento.

¢ Tenga en cuenta las migraciones a nube. Mueva grandes cantidades de datos a Azure de forma
répida y rentable con el servicio Azure Import/Export.

¢ Tenga en cuenta la distribucidn de contenido. Envie datos rdpidamente a los sitios de los clientes en
diversas ubicaciones geograficas.

¢ Tenga en cuenta las operaciones de copia de seguridad. Use el servicio Azure Import/Export para
realizar copias de seguridad de los datos locales a fin de almacenarlos en Azure Blob Storage.

¢ Tenga en cuenta la recuperacién de datos. Recupere grandes cantidades de datos almacenados en
Blob Storage y envielos a la ubicacidn local con el servicio Azure Import/Export.

Trabajos de importacion de Azure

Los trabajos de importacidn de Azure transfieren de forma segura grandes cantidades de datos a Azure Blob
Storage (blobs en bloques o blobs en péaginas) o Azure Files. Usted envia unidades de disco a un centro de
datos de Azure, el personal copia los datos especificados en el almacenamiento de Azure y, a continuacion,
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se las devuelve. Piense en cdmo los trabajos de importacidn de Azure pueden formar parte de su estrategia
de transferencia de datos.

Importacion de datos con Azure Import/Export

Sus tareas i i Tareas del centro de datos de Azure § 4 Sus tareas
Preparacion Crear . Recepcionde Transferencia Empaquetamiento i i Recepcion de Vista de datos en
de los discos trabajo : los discos de datos de los discos : los discos Azure Storage

>

R kR e g

Creacion de un trabajo de importacién de Azure
Siga estos pasos para crear un trabajo de importacion de Azure.

1. Sino tiene una cuenta de Azure Storage, cree una cuenta a fin de usarla para el trabajo de
importacion.

2. Determine el nUmero de discos necesarios para alojar los datos que se van a transferir.

3. Identifique el equipo que se va a usar para realizar la copia de datos y conecte los discos fisicos que
tiene previsto enviar a Microsoft.

4. Instale la herramienta WAImportExport en los discos. Veremos la herramienta WAImportExport con
mas detalle en la unidad siguiente.

5. Ejecute la herramienta WAImportExport para copiar los datos en los discos.
e Cifrar las unidades de disco con BitLocker.
e Genere archivos de diario para documentar la transferencia de datos.
6. En Azure Portal, cree un trabajo de Importaciéon de Azure y proporcione la siguiente informacion:
e Cuenta de Azure Storage que se va a usar para el trabajo de importacién
e Direccion de devolucion para el envio de los discos
¢ Numero de cuenta del transportista de envio
e Direccidon del centro de datos de la region de Azure que hospeda la cuenta de Azure Storage

7. Envie el nimero necesario de discos al centro de datos de la regidon de Azure que hospede la cuenta
de almacenamiento. Anote el nimero de seguimiento del envio.

8. Actualice el trabajo de importacidn para incluir el nUmero de seguimiento del envio.

9. Unavez que los discos llegan al centro de datos de Azure, el personal completa las siguientes tareas:
a. Los datos de los discos proporcionados se copian en la cuenta de almacenamiento especificada.
b. Los discos se le envian de vuelta.
Trabajos de exportacion de Azure

Los trabajos de exportacidn de Azure transfieren datos de Azure Storage a las unidades de disco duro y
envian los discos a sus sitios locales. Piense en cémo los trabajos de exportacidén de Azure pueden admitir
sus escenarios de transferencia de datos.


https://learn.microsoft.com/es-es/azure/storage/common/storage-account-create
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Expm‘taclon de datos con Azure Import/Export

5u5 tareas Tareas del centro de datos de Azure Sus tareas
Crear Recepcion Transferencia Empaque- Recepcidn
trabajo . ¢ delos discos de datos tamientn | y desbloqu...

L=CF N-TAS

Creacion de un trabajo de exportacion de Azure
Siga estos pasos para crear un trabajo de exportacion de Azure.
1. Identifique los datos de Azure Blob Storage que se van a exportar.
2. Determine el nimero de discos necesarios para alojar los datos que se van a transferir.
3. En Azure Portal, cree un trabajo de exportacién de Azure y proporcione la siguiente informacién:
e Cuenta de Azure Storage que se va a usar para el trabajo de exportacién
e Datos de blob que se van a exportar
e Direccion de devolucién para el envio de los discos
e Numero de cuenta del transportista de envio

4. Envie el nUmero necesario de discos al centro de datos de la regién de Azure que hospede la cuenta
de almacenamiento. Anote el nimero de seguimiento del envio.

5. Actualice el trabajo de exportacidn para incluir el nUmero de seguimiento del envio.

6. Unavez que los discos llegan al centro de datos de Azure, el personal completa las siguientes tareas:

a. Los datos especificados en la cuenta de almacenamiento se copian en los discos proporcionados.
b. Los volumenes de disco se cifran mediante BitLocker.
C. Los discos se le envian de vuelta.

Las claves de BitLocker usadas para cifrar los discos se almacenan con la cuenta de almacenamiento
especificada en Azure Portal. Puede descifrar el contenido de los discos y copiar los datos en el
almacenamiento local.
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Creacion de una cuenta de Azure Storage

Cree una cuenta de Azure Storage con las opciones que respondan a sus necesidades empresariales.
Objetivos de aprendizaje
En este médulo, aprendera a:
e Decidir cuantas cuentas de almacenamiento necesita para el proyecto
e Determinar la configuracién adecuada para cada cuenta de almacenamiento
e Crear una cuenta de almacenamiento mediante Azure Portal
Introduccién

La mayoria de las organizaciones tienen distintos requisitos para los datos que se hospedan en la nube. Por
ejemplo, puede que tenga que almacenar datos en una regién especifica o que necesite facturas distintas
para las diferentes categorias de datos. Las cuentas de almacenamiento de Azure permiten formalizar estos
tipos de directivas y aplicarlas a los datos de Azure.

Supongamos que trabaja en una fabrica de chocolate que produce ingredientes para reposteria, como cacao
en polvo y pepitas de chocolate. Comercializa sus productos a supermercados que se los venden a los
consumidores.

Las formulaciones y los procesos de fabricacion son secretos comerciales. Las hojas de calculo, los
documentos y los videos informativos que capturan esta informacion son criticos para la empresa y
requieren almacenamiento con redundancia geografica. A estos datos se accede basicamente desde la
fabrica principal, por lo que le gustaria almacenarlos en un centro de datos cercano. El gasto de este
almacenamiento se debe facturar al departamento de fabricacion.

También tiene un grupo comercial que crea recetas de galletas y videos de reposteria para promocionar los
productos entre los consumidores. Para estos datos, la prioridad es el costo sobre la redundancia o la
ubicacidn. Este almacenamiento debe facturarse al equipo comercial.
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Determinacion del niumero de cuentas de almacenamiento necesarias

Las organizaciones suelen tener varias cuentas de almacenamiento para poder implementar diferentes
conjuntos de requisitos. En el ejemplo del fabricante de chocolate, habra una cuenta de almacenamiento
para los datos empresariales privados y otra para los archivos orientados al consumidor. En este ejercicio,
obtendra informacién sobre los factores de las directivas que controlan cada tipo de cuenta de
almacenamiento, lo que le ayudara a decidir la cantidad de cuentas que necesita.

é¢Qué es Azure Storage?

Azure proporciona muchas maneras de almacenar los datos, incluidas varias opciones de base de datos,
como Azure SQL Database, Azure Cosmos DB y Azure Table Storage. Azure ofrece varias maneras de
almacenar y enviar mensajes, como Azure Queues y Event Hubs. Incluso puede almacenar archivos
dindmicos mediante servicios como Azure Files y Azure Blobs.

Azure agrupa cuatro de estos servicios de datos bajo el nombre Azure Storage. Los cuatro servicios son:
Azure Blobs, Azure Files, Azure Queues y Azure Tables. En la siguiente ilustracién se muestran los elementos
de Azure Storage.

© 0 ° =

| Azure Blobs Azure Files Colas de Azure Azure Tables | Azure SQL  Azure Cosmos DB ...

5

Azure Storage

Estos cuatro servicios de datos son todos servicios de almacenamiento primitivos basados en la nube y a
menudo se usan de forma conjunta en la misma aplicacién.

¢Qué es una cuenta de almacenamiento?

Una cuenta de almacenamiento es un contenedor que agrupa un conjunto de servicios de almacenamiento
de Azure. En las cuentas de almacenamiento solo se pueden incluir servicios de datos de Azure Storage
(Azure Blobs, Azure Files, Azure Queues y Azure Tables). En la siguiente ilustracién se muestra una cuenta de
almacenamiento que contiene varios servicios de datos.

Cuenta de almacenamiento

®@@e e

Blob Blob Blob Cola

©6e o6

Cola Archive Table

La combinacidn de servicios de datos en una sola cuenta de almacenamiento le permite administrarlos como
un grupo. La configuracion que especifique al crear la cuenta, o cualquier cambio que realice después de
crearla, se aplica a todos los servicios de la cuenta de almacenamiento. Al eliminar una cuenta de
almacenamiento se eliminan todos los datos que contiene.
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Una cuenta de almacenamiento es un recurso de Azure y forma parte de un grupo de recursos. En la
ilustracién siguiente se muestra una suscripcion de Azure con varios grupos de recursos donde cada grupo
contiene una o varias cuentas de almacenamiento.

[."] Grupo de recursos [f] Grupo de recursos

Cuenta de almacenamiento Cuenta de almacesnamiento

Cuenta de almaceanamiento

Otros servicios de datos de Azure, como Azure SQL y Azure Cosmos DB, se administran como recursos de
Azure independientes y no se pueden incluir en una cuenta de almacenamiento. En la ilustracion siguiente se
muestra una organizacion tipica: Blobs, Files, Queues y Tables se incluyen en cuentas de almacenamiento,
mientras que otros servicios no.

Suscripcion de Azure

[r] Grupo de recursos [f] Grupo de recursos

Cuenta de almacenamiento Cuenta de almacenamiento

6@e6ees i

Blob Blob Archwvo Cola Table Blob

Ej % :‘;ﬂ Cuenta de almacenamiento

* -

Cosmos DB Azure  Aplicacion @ @ 0
5aL web

Cola Cola Cola

Maquina virtual Maguina virtual

Configuracién de las cuentas de almacenamiento

Una cuenta de almacenamiento define una directiva que se aplica a todos los servicios de almacenamiento
de esta. Por ejemplo, podria especificar que todos los servicios incluidos se almacenen en el centro de datos
del oeste de EE. UU., que estén accesibles solo mediante https y que se facturen a la suscripcion del
departamento comercial.

Opciones de configuracion que define una cuenta de almacenamiento:
e Suscripcion: suscripcidn de Azure que a la que se facturan los servicios de la cuenta.

e Location: centro de datos en el que se almacenan los servicios de la cuenta.
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¢ Rendimiento: determina los servicios de datos que se pueden tener en la cuenta de
almacenamiento y el tipo de discos fisicos que se usan para almacenar los datos.

o Estandar: permite tener cualquier servicio de datos (blobs, archivos, colas, tablas) y usa
unidades de disco magnéticas.

o Premium proporciona mas servicios para almacenar datos. Por ejemplo, el almacenamiento
de datos de objetos no estructurados como blobs en bloques o blobs en anexos y el
almacenamiento de archivos especializado que se usa para almacenar y crear recursos
compartidos de archivos premium. Estas cuentas de almacenamiento usan unidades de
estado solido (SSD) para el almacenamiento.

e Replicacidn: determina la estrategia que se usa para realizar copias de los datos, con el fin de
protegerlos contra errores de hardware o desastres naturales. Como minimo, Azure mantiene de
forma automatica tres copias de los datos en el centro de datos asociado a la cuenta de
almacenamiento. La replicacién minima se denomina almacenamiento con redundancia local (LRS) y
protege de los errores de hardware, pero no frente a un evento que incapacite el centro de datos
entero. Puede actualizar a cualquiera de las restantes opciones, como el almacenamiento con
redundancia geografica (GRS), para la replicacion en otros centros de datos de cualquier parte del
mundo.

¢ Nivel de acceso: controla la rapidez de acceso a los blobs de una cuenta de almacenamiento. El nivel
Frecuente es mds rapido que el nivel Esporadico, pero el costo también es mayor. El nivel de acceso
frecuente solo se aplica a los blobs y sirve de valor predeterminado para los blobs nuevos.

e Serequiere transferencia segura: caracteristica de seguridad que determina los protocolos
admitidos para el acceso. Si esta habilitado necesita HTTPS, mientras que si esta deshabilitado
permite HTTP.

e Redes virtuales: caracteristica de seguridad que permite recibir solicitudes de acceso de entrada
solo desde las redes virtuales que especifique.

é¢Cuantas cuentas de almacenamiento necesita?

Una cuenta de almacenamiento representa una coleccion de valores de configuracion, como la ubicacidn, la
estrategia de replicacién o el propietario de la suscripcién. Necesita una cuenta de almacenamiento para
cada grupo de valores que quiera aplicar a los datos. En la siguiente ilustracidon se muestran dos cuentas de
almacenamiento que difieren en una opcidn de configuracidn; esa Unica diferencia basta para que sean
necesarias cuentas de almacenamiento distintas.

Cuenta de almacenamiento Cuenta de almacenamiento

Suscripeion:  Produccdn Suserpeion:  Producddn
Ubicacidn: Oaste de EE. UL, Ubicacién: Europa del Norte
Rendimiento: Estandar Rendimiento: Estandar
Replicacian; GRS Replicacian; GRS
Nivel de acceso; Frecuents Nivel de acceso;  Frecuents
Transferencia segura.  Habilitado Transferencia segura;  Habilitado
Redes virtuales: Deshabilitada Redes virtuales:  Deshabilitada

El nimero de cuentas de almacenamiento que necesita suele venir determinada por la diversidad de los
datos, la susceptibilidad a los costos y la tolerancia para la sobrecarga de administracion.
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Diversidad de los datos

Las organizaciones suelen generan datos que difieren en el lugar de consumo, el grado de confidencialidad,
el grupo que paga las facturas, etc. La diversidad en cualquiera de estos vectores puede derivar en la
necesidad de distintas cuentas de almacenamiento. Veamos dos ejemplos:

1. (Tiene datos especificos de un pais o una regién? En ese caso, es posible que quiera almacenar los
datos en un centro de datos de esa regidn o pais por motivos de rendimiento o cumplimiento
normativo. Necesitara una cuenta de almacenamiento para cada regién geografica.

2. ¢Tiene datos en propiedad y otros de consumo publico? En ese caso, puede habilitar redes virtuales
para los datos de su propiedad y no para los datos publicos. Para la separacion de datos propietarios
y datos publicos también se necesitardn cuentas de almacenamiento independientes.

En general, mayor diversidad se traduce en aumento del nimero de cuentas de almacenamiento.
Susceptibilidad a los costos

Una cuenta de almacenamiento en si no supone costos econdmicos; sin embargo, la configuracién que se
elija para la cuenta afecta al costo de los servicios de esta. El almacenamiento con redundancia geogréfica
cuesta mds que el almacenamiento con redundancia local. El nivel de acceso frecuente y el rendimiento
Premium aumentan el costo de los blobs.

Para reducir los costos, puede usar varias cuentas de almacenamiento. Por ejemplo, puede dividir los datos
en dos categorias: criticos y no criticos. Puede colocar los datos criticos en una cuenta de almacenamiento
con almacenamiento con redundancia geogréfica y los demds en otra cuenta de almacenamiento con
redundancia local.

Tolerancia a la sobrecarga de administracion

Las cuentas de almacenamiento requieren de un administrador con tiempo y atencién para su creacién y
mantenimiento. También aumenta la complejidad para todo el que agregue datos al almacenamiento en la
nube; todos los que tengan un rol de administrador deben conocer el propdsito de cada cuenta de
almacenamiento para que agreguen los datos nuevos a la cuenta correcta.

Las cuentas de almacenamiento son herramientas eficaces que ayudan a obtener el rendimiento y la
seguridad necesarios, al tiempo que minimizan los costos. Una estrategia habitual es empezar con un analisis
de los datos y crear particiones que compartan caracteristicas como la ubicacién, la facturaciény la
estrategia de replicacién, y después crear una cuenta de almacenamiento para cada particién.

Eleccion de la configuracion de la cuenta

La configuracidn de la cuenta de almacenamiento que ya se ha tratado se aplica a los servicios de datos de la
cuenta. Ahora se analizardn las tres opciones de configuracidén que se aplican a la cuenta en si, en lugar de a
los datos almacenados en ella:

e Nombre
e Modelo de implementacion
e Tipo de cuenta

Estos valores afectan a la manera de administrar la cuenta y al costo de los servicios que incluya.
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Nombre

Cada cuenta de almacenamiento tiene un nombre. El nombre debe ser Unico de forma global dentro de
Azure, usar solo numeros y letras minusculas, y debe tener entre 3 y 24 caracteres.

Modelo de implementacion

El modelo de implementacidn es el sistema que Azure utiliza para organizar los recursos. El modelo define Ia
API que se usa para crear, configurar y administrar esos recursos. Azure proporciona dos modelos de
implementacion:

e Resource Manager: modelo actual que usa Azure Resource Manager API.
e Clasico: una oferta heredada que usa el modelo de implementacidn clasica

La mayoria de los recursos de Azure solo funcionan con Resource Manager lo que permite decidir facilmente
gué modelo elegir. Pero las cuentas de almacenamiento, las maquinas virtuales y las redes virtuales admiten
los dos, por lo que tendra que elegir uno de ellos al crear la cuenta de almacenamiento.

La caracteristica clave que distingue a uno del otro reside en la compatibilidad con las agrupaciones. El
modelo de Resource Manager agrega el concepto de grupo de recursos, que no esta disponible en el modelo
clasico. Los grupos de recursos permiten implementar y administrar colecciones de recursos como unidades
independientes.

Microsoft recomienda usar Resource Manager para todos los recursos nuevos.
Tipo de cuenta

El tipo de cuenta de almacenamiento es un conjunto de directivas que determina los servicios de datos que
se pueden incluir en la cuenta y el precio de estos. Hay cuatro tipos de cuentas de almacenamiento:

Estandar: StorageV2 (v2 de uso general): oferta actual, compatible con todos los tipos de
almacenamiento y las caracteristicas mds recientes.

e Premium: blobs en paginas: tipo de cuenta de almacenamiento Premium solo para blobs en paginas

e Premium: blobs en bloques: tipo de cuenta de almacenamiento Premium para blobs en bloques y
blobs en anexos

e Premium: recursos compartidos de archivos: tipo de cuenta de almacenamiento Premium solo para
recursos compartidos de archivos

Microsoft recomienda el uso de la opcidn V2 de uso general para las cuentas de almacenamiento nuevas.

La principal sugerencia aqui consiste en elegir el modelo de implementacién de Resource Manager y el tipo
de cuenta StorageV2 (v2 de uso general) para todas las cuentas de almacenamiento. Para los recursos
nuevos, hay algunas razones para considerar las demas opciones.

Eleccion de una herramienta de creacion de cuentas

Hay varias herramientas de creacion de cuentas de almacenamiento. La eleccidn suele depender de si se
desea una interfaz grafica de usuario y si se necesita automatizacion.
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Herramientas disponibles

Las herramientas disponibles son las siguientes:
o Azure Portal
e CLI de Azure (interfaz de la linea de comandos)
e Azure PowerShell
e Bibliotecas cliente de administracion

El portal proporciona una interfaz grafica de usuario con explicaciones de cada valor de configuracion, lo que
facilita su uso y resulta util para obtener informacidn acerca de las opciones.

Las restantes herramientas de la lista anterior admiten la automatizacién. La CLI de Azure y Azure
PowerShell permiten escribir scripts, mientras que las bibliotecas de administracién permiten incorporar la
creacion en una aplicacién cliente.

Eleccion de la herramienta

Las cuentas de almacenamiento se suelen basar en un analisis de los datos, por lo que suelen ser
relativamente estables. En consecuencia, la creacidn de cuentas de almacenamiento suele ser una operacion
Unica que se realiza al principio del proyecto. Para las actividades que se realizan una sola vez, el portal es la
opcién mas utilizada.

En los casos excepcionales que requieran automatizacion, se elige entre una APl de programacién o una
solucidn de scripting. En general, los scripts se crean mas rapidamente y se mantienen mas facilmente, ya
gue no requieren entorno de desarrollo integrado, paquetes NuGet ni pasos de compilacion. Si tiene una
aplicacidén cliente existente, las bibliotecas de administracidn podrian ser una opcién atractiva; en caso
contrario, los scripts probablemente sean la mejor opcién.
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Control de acceso a Azure Storage con
firmas de acceso compartido

Objetivos de aprendizaje

En este médulo, aprendera a:
e Identificar las caracteristicas de una firma de acceso compartido para Azure Storage.
o Identificar las caracteristicas de las directivas de acceso almacenadas.

e Generar mediante programacion y usar una firma de acceso compartido para acceder al
almacenamiento.

Introduccion

La plataforma Azure Storage es una solucidn de almacenamiento en la nube de Microsoft para soluciones
modernas de almacenamiento de datos. Azure Blob Storage es una solucidn de almacenamiento de objetos
de Microsoft para la nube y esta optimizada para el almacenamiento de cantidades enormes de datos no
estructurados. Cada solicitud de acceso a archivos almacenados en Azure requiere autorizacion. Una firma
de acceso compartido (SAS) proporciona acceso delegado seguro a los recursos de la cuenta de
almacenamiento.

Trabaja para una organizacién del sector sanitario que almacena imagenes de diagndstico de pacientes en
Blob Storage. Estas imagenes son altamente confidenciales, y estad desarrollando una aplicacién para
almacenar y acceder de forma segura al contenido. Esta actualizando la aplicacién para que se integre con
otros proveedores, y quiere autorizar el acceso a las imagenes mediante una SAS.

En este médulo va a examinar las opciones disponibles para autorizar el acceso al almacenamiento de Azure,
centrandose en SAS y sus distintas variantes. Va a implementar una aplicacion web que usa una cuenta de
almacenamiento y la va a mejorar para usar una SAS.

Cuando termine este médulo tendra una aplicacion web que usa varias SAS asociadas a una directiva de
acceso almacenada. Va a ver que solo se puede acceder a las imdagenes de los pacientes mediante una SAS.
Después, revocara el acceso mediante la actualizacidn de la directiva de acceso almacenada.
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Opciones de autorizacién para Azure Storage

Antes de mejorar la aplicacion web de imdgenes de diagndstico de pacientes de la empresa, quiere
comprender todas las opciones de acceso seguro. Una firma de acceso compartido (SAS) ofrece una forma
segura de conceder a los clientes acceso a recursos. pero no es la Unica manera de proporcionar acceso. En
algunas situaciones, es posible que otras opciones sean mejores elecciones para la organizacion.

Su empresa podria usar algo mas que el método SAS de autenticacidn.

En esta unidad, examinard las diferentes maneras de autenticar el acceso a los archivos almacenados en
Azure Storage.

Acceso a Azure Storage

Los clientes acceden a los archivos almacenados en Azure Storage a través de HTTP/HTTPS. Azure
comprueba cada solicitud de cliente a fin de obtener autorizacién para acceder a los datos almacenados. Hay
cuatro opciones disponibles para Blob Storage:

e Acceso publico

e Azure Active Directory (Azure AD)

e Clave compartida

e Firma de acceso compartido (SAS)
Acceso publico
El acceso publico también se conoce como acceso de lectura publico anénimo para contenedores y blobs.
Hay dos configuraciones independientes que afectan al acceso publico:

e Cuenta de almacenamiento. Configure la cuenta de almacenamiento para permitir el acceso publico
mediante el establecimiento de la propiedad AllowBlobPublicAccess. Cuando se establece en true,
los datos de blob solo estan disponibles para el acceso publico si también se establece la
configuracion de acceso publico del contenedor.

e Contenedor. Solo puede habilitar el acceso anénimo si este se ha permitido para la cuenta de
almacenamiento. Un contenedor tiene dos opciones de acceso publico posibles: acceso de lectura
publico para blobs o acceso de lectura publico para un contenedor y sus blobs. El acceso anénimo se
controla en el nivel de contenedor, no para blobs individuales. Esto significa que, si quiere proteger
archivos, tendra que colocarlos en un contenedor independiente que no permita el acceso de
lectura publico.

La configuracidon de la cuenta de almacenamiento y del contenedor es necesaria para habilitar el acceso
publico anénimo. Las ventajas de este enfoque son que no es necesario compartir claves con los clientes que
necesitan acceso a los archivos. Tampoco es necesario administrar una firma de acceso compartido.

Azure Active Directory

Use la opcidn Azure AD para acceder de forma segura a Azure Storage sin almacenar ninguna credencial en
el cddigo. La autorizacidon de AD adopta un enfoque de dos pasos. En primer lugar, se autentica una entidad
de seguridad que devuelve un token de OAuth 2.0 si se realiza correctamente. Después, este token se pasa a
Azure Storage para habilitar la autorizacién para el recurso solicitado.
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Use esta forma de autenticacién si ejecuta una aplicacién con identidades administradas o entidades de
seguridad.

Clave compartida

Azure Storage crea dos claves de acceso de 512 bits para cada cuenta de almacenamiento que se cree. Estas
claves se comparten para conceder a los clientes acceso a la cuenta de almacenamiento. Estas claves
conceden a cualquiera acceso raiz al almacenamiento.

Se recomienda administrar las claves de almacenamiento con Azure Key Vault porque es facil girarlas con
regularidad para mantener la cuenta de almacenamiento segura.

Firma de acceso compartido

Una SAS permite conceder acceso pormenorizado a los archivos de Azure Storage, como el acceso de solo
lectura, de lectura y escritura o la hora de expiracion, después de la cual Ia SAS ya no permite que el cliente
acceda a los recursos elegidos. Una firma de acceso compartido es una clave que concede permiso a un
recurso de almacenamiento y debe protegerse de la misma manera que una clave de cuenta.

Azure Storage admite tres tipos de firmas de acceso compartido:

e SAS de delegacidn de usuarios: solo se puede usar para Blob Storage y se protege con credenciales
de Azure AD.

e SAS de servicio: una SAS de servicio se protege mediante una clave de cuenta de almacenamiento.
Una SAS de servicio delega el acceso a un recurso en cualquiera de los cuatro servicios de Azure
Storage: Blob, Queue, Table o File.

e SAS de cuenta: una SAS de cuenta se protege con una clave de cuenta de almacenamiento. Una SAS
de cuenta tiene los mismos controles que una SAS de servicio, pero también puede controlar el
acceso a las operaciones de nivel de servicio, como la obtencidon de las estadisticas de servicio.

Puede crear una SAS ad hoc si especifica todas las opciones que tiene que controlar, incluida la hora de
inicio, la hora de expiracién y los permisos.

Si planea crear una SAS de servicio, también hay otra opcidon para asociarla a una directiva de acceso
almacenada. Una directiva de acceso almacenada se puede asociar a hasta cinco SAS activas. Puede
controlar el acceso y la expiracién en el nivel de directiva de acceso almacenada. Este es un buen enfoque si
necesita tener un control pormenorizado para cambiar la expiraciéon o para revocar una SAS. La Unica forma
de revocar o cambiar una SAS ad hoc es cambiar las claves de la cuenta de almacenamiento.
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Carga, descarga y administracion de datos
con Explorador de Azure Storage

Objetivos de aprendizaje

En este médulo, aprenderd a realizar las tareas siguientes:
e Describir las caracteristicas de Explorador de Azure Storage
e Instalar Explorador de Azure Storage

e Usar Explorador de Azure Storage para conectarse a servicios de Azure Storage y manipular los datos
almacenados

Introduccién
Explorador de Azure Storage facilita el acceso a datos y su edicion en Azure.

Supongamos que trabaja para una empresa que ha desarrollado una aplicacién de administracién de
relaciones con los clientes (CRM). La aplicacion escribe datos en Azure Data Lake Storage. En ocasiones, los
ingenieros de software necesitan ver datos almacenados, cargar nuevos datos y administrar estos servicios
de almacenamiento. Les gustaria tener una herramienta facil de usar para estas actividades.

En este mddulo, veremos las caracteristicas de Explorador de Azure Storage, cdmo instalarlo y a qué se
puede conectar. Por ultimo, usaremos Explorador de Storage para conectarnos a Data Lake Storage para
crear una base de datos y cargar datos en ella.

Al final de este mddulo, sabremos usar Explorador de Storage para manipular los datos en varios servicios de
Azure.
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Conexion de Explorador de Azure Storage a la cuenta de almacenamiento

Las cuentas de almacenamiento proporcionan una solucidn flexible que conserva los datos como archivos,
tablas y mensajes. Con Explorador de Azure Storage, es facil leer y manipular estos datos.

Queremos permitir que los ingenieros administren los datos almacenados en Azure Storage, para que
puedan mantener los datos que la aplicacion de CRM usa. Queremos evaluar si pueden usar Explorador de
Storage con este fin.

Aqui obtendremos informacidn sobre Explorador de Storage y veremos cédmo se puede usar para administrar
datos de varias cuentas de almacenamiento y suscripciones. Obtendra informacién sobre diferentes formas
de usar Explorador de Storage para conectarse a los datos, a Azure Stack y a los datos contenidos en

Azure Data Lake Storage.

é¢Qué es Explorador de Storage?

Explorador de Storage es una aplicacidon dotada de una interfaz gréfica de usuario que Microsoft ha
desarrollado para simplificar el acceso y la administracion de los datos almacenados en cuentas de Azure
Storage. Explorador de Storage esta disponible en Windows, macOS y Linux.

Algunas de las ventajas de usar Explorador de Storage son las siguientes:
e Es facil conectarse y administrar varias cuentas de almacenamiento.
e lainterfaz le permite conectarse a la instancia de Data Lake Storage.

e Estainterfaz se puede usar también para actualizar y ver entidades en las cuentas de
almacenamiento.

e Tanto la descarga como el uso de Explorador de Storage son gratuitos.

Con Explorador de Storage, podemos usar una amplia variedad de tareas de almacenamiento y de operacién
de datos en cualquiera de las cuentas de Azure Storage. Estas tareas engloban acciones como la edicidn, la
descarga, la copia y la eliminacién de elementos.

Versiones de software compatibles

La aplicacidn Explorador de Azure Storage se ejecuta en las siguientes versiones de estas plataformas:

Sistema operativo |Version

Windows Windows 11, Windows 10, Windows 8 o Windows 7
macOS macOS 10.12 Sierra y versiones posteriores
Linux Ubuntu 18.04 de 64 bits, Ubuntu 16.04 de 64 bits o Ubuntu 14.04 de 64 bits

Tipos de Azure Storage

Explorador de Azure Storage puede acceder a muchos tipos de datos diferentes de servicios como los
siguientes:

e Azure Blob Storage. Blob Storage se utiliza para almacenar datos no estructurados como un objeto
binario grande (blob).

e Azure Table Storage. Table Storage se usa para almacenar datos NoSQL y semiestructurados.
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e Azure Queue Storage. Queue Storage se usa para almacenar mensajes en una cola, que las
aplicaciones pueden procesar y a los que pueden acceder mediante llamadas HTTP(S).

e Azure Files. Azure Files es un servicio de uso compartido de archivos que permite el acceso a través
del protocolo Bloque de mensajes del servidor, similar a los servidores de archivos tradicionales.

e Azure Data Lake Storage. Azure Data Lake, basado en Apache Hadoop, se ha disefiado para grandes
volumenes de datos y puede almacenar datos estructurados y no estructurados. Azure Data Lake
Storage Gen1l es un servicio dedicado. Azure Data Lake Storage Gen2 es Azure Blob Storage con la
caracteristica de espacio de nombres jerarquico habilitada en la cuenta.

Administracion de varias cuentas de almacenamiento en varias suscripciones

Si tenemos varias cuentas de almacenamiento en varias suscripciones en el inquilino de Azure,
administrarlas a través de Azure Portal puede llevar mucho tiempo. Explorador de Storage ofrece la
posibilidad de administrar los datos almacenados en varias cuentas de Azure Storage y en las suscripciones
de Azure.

Uso de emuladores locales

Durante la fase de desarrollo del proyecto, probablemente no queramos que los desarrolladores incurran en
costos adicionales por usar cuentas de Azure Storage. En esos casos, podemos recurrir al uso de un
emulador local. Explorador de Storage admite dos emuladores: Emulador de Azure Storage y Azurite.

e Emulador de Azure Storage usa una instancia local de Microsoft SQL Server 2012 Express LocalDB y
emula los almacenamientos Table, Queue y Blob de Azure.

e Azurite, que se basa en Node.js, es un emulador de cddigo abierto que admite la mayoria de los
comandos de Azure Storage a través de una API.

Explorador de Storage requiere que el emulador se esté ejecutando antes de abrirlo. Conectarse al emulador
es igual que conectarse a cuentas de Azure Storage, pero elegiremos el tipo de conexién Asociar a un
emulador local.

Todos los tipos de conexion de almacenamiento emulados localmente aparecen en Local y
asociado>Cuentas de almacenamiento.

Conexion de Explorador de Storage a Azure
Existen varias maneras de conectar la aplicacidon Explorador de Storage a las cuentas de Azure Storage.

Necesitamos dos permisos para acceder a nuestra cuenta de Azure Storage: administracion y datos. Sin
embargo, Explorador de Storage se puede usar con Unicamente el permiso de capa de datos. La capa de
datos requiere conceder al usuario, como minimo, un rol de datos de lectura. La naturaleza del rol de lectura
y escritura debe ser especifica del tipo de datos almacenados en la cuenta de almacenamiento. El nivel de
datos se usa para tener acceso a blobs, contenedores y otros recursos de datos.

El rol de administracidon concede acceso para ver las listas de las distintas cuentas de almacenamiento,
contenedores y puntos de conexidn de servicio.

Tipos de conexidn

Hay muchas maneras de conectar una instancia de Explorador de Azure Storage a los recursos de Azure. Por
ejemplo:
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e Adicidon de recursos usando Azure Active Directory (Azure AD)

¢ Uso de una cadena de conexidn

e Uso de un URI de firma de acceso compartido

e Uso del nombrey la clave

e Asociacién a un emulador local

e Asociacion a Azure Data Lake Storage mediante un URI

Exploraremos algunos de estos tipos de conexidn y proporcionaremos una visiéon general de los pasos
necesarios para configurar la conexion.

Adicion de una cuenta de Azure mediante Azure AD

Utilice este tipo de conexion cuando el usuario pueda tener acceso a la capa de datos. Solo se puede usar
para crear un contenedor de blobs de Azure Data Lake o un contenedor de blobs estandar. La conexién a
Azure Storage a través de Azure AD requiere mas configuracion que los demas métodos. La cuenta que
usemos para conectarnos a Azure debe tener los permisos correctos y la autorizacién para acceder a los
recursos de destino.

Para agregar un recurso mediante Azure AD:
1. Abra Explorador de Storage.
2. Seleccione la opcidn Agregar una cuenta de Azure e inicie sesidn en Azure.
3. Conéctese a su cuenta de Azure Storage.

4. Seleccione Agregar un recurso a través de Azure AD vy elija el inquilino de Azure y la cuenta
asociada.

5. Cuando se le solicite, indique el tipo de recurso al que se estad conectando.
6. Revise y compruebe los detalles de conexidn y, después, seleccione Conectar.

Es fundamental seleccionar el tipo de recurso correcto, ya que la informacidn que hay que escribir cambia en
cada caso.

Las conexiones que cree con este enfoque apareceran en el drbol de recursos, en esta rama: Local y
asociado>Cuentas de almacenamiento>Contenedores asociados>Blob.

Conexion mediante un URI de firma de acceso compartido

Un URI de firma de acceso compartido (SAS) es un identificador inequivoco que se usa para acceder a los
recursos de Azure Storage.

Con este método de conexidn, usaremos un URI de SAS para la cuenta de almacenamiento necesaria.
Necesitaremos un URI de SAS si queremos usar un recurso compartido de archivos, una tabla, una cola o un
contenedor de blobs. Un URI de SAS se puede obtener desde Azure Portal o desde Explorador de Storage.
Para obtener mas informacion, consulte Creacion de una SAS de cuenta.

Para agregar una conexion de SAS:

1. Abra Explorador de Storage.


https://learn.microsoft.com/es-es/rest/api/storageservices/create-account-sas?redirectedfrom=MSDN
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2. Conéctese a su cuenta de Azure Storage.

3. Seleccione el tipo de conexidn URI de firma de acceso compartido (SAS).

4. Proporcione un nombre descriptivo para la conexion.

5. Proporcione el URI de SAS.

6. Revise y compruebe los detalles de conexién y, después, seleccione Conectar.

Cuando haya agregado la conexién, aparecerd en el arbol de recursos como un nodo nuevo. Encontrara el
nodo de conexidn en esta rama: Local y asociado>Cuentas de almacenamiento>Contenedor
asociado>Servicio.

Conexion mediante un nombre y una clave de la cuenta de almacenamiento

Para conectarnos a una cuenta de almacenamiento en Azure rapidamente, podemos usar la clave de cuenta
asociada a ese almacenamiento. Para encontrar las claves de acceso de almacenamiento en Azure Portal,
vaya a la pagina de la cuenta de almacenamiento correcta y seleccione Claves de acceso.

Para agregar una conexion:
1. Abra Explorador de Storage.
2. Conéctese a su cuenta de Azure Storage.
3. Seleccione el tipo de conexién Nombre y clave de la cuenta de almacenamiento.
4. Proporcione un nombre descriptivo para la conexién.

5. Cuando se le solicite, proporcione el nombre de la cuenta de almacenamiento y cualquiera de las
claves de cuenta necesarias para acceder a ella.

6. En lalista proporcionada, seleccione el dominio de almacenamiento que quiera usar.
7. Revise y compruebe los detalles de conexidn y, después, seleccione Conectar.

Cuando haya agregado la conexidn, aparecera en el drbol de recursos como un nodo de conexién. El nodo de
conexién se encuentra en esta rama: Local y asociado>Cuentas de almacenamiento.

Administracion de Azure Data Lake Storage Genl

Explorador de Storage se puede usar para acceder a los datos almacenados en Data Lake Storage Genly
administrarlos.

Para conectarnos a un servicio de Data Lake, necesitaremos el URI asociado al lago de datos. El uso de un
URI nos permite acceder a los recursos que no estan en nuestra suscripcidon. Cuando tenga el URI del recurso
al que quiera acceder, conéctese a él mediante la opcion Data Lake Storage Genl.

Uso de Explorador de Storage para administrar Data Lake Storage

Hemos visto los aspectos basicos de la conexidén de Explorador de Storage a una cuenta de Azure. En el
sistema CRM, los desarrolladores usan Data Lake Storage para el almacenamiento de macrodatos. Quiere
usar Explorador de Storage para conectarse a él.

Azure Data Lake Storage sirve para almacenar y analizar grandes conjuntos de datos. Admite cargas de
trabajo de datos de gran tamafio y es muy adecuado para capturar datos de cualquier tipo o tamafio, y a
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cualquier velocidad. Data Lake Storage cuenta con todas las funcionalidades de nivel empresarial previstas,
como la seguridad, la escalabilidad, |a fiabilidad, la facilidad de administracion y la disponibilidad.

Hay dos tipos de Azure Data Lake Storage: Genly Gen2. y ambos se admiten en Explorador de Storage.

Podemos usar Explorador de Storage para conectarnos a cuentas de Data Lake. Al igual que en las cuentas
de almacenamiento, podemos usarlo para lo siguiente:

e Crear, eliminar y administrar contenedores
e Cargar y administrar blobs

Vamos a crear Azure Data Lake Storage y a usar Explorador de Storage para conectarnos al mismo.



