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Configurar Azure Active Directory

Objetivos de aprendizaje

En este médulo aprendera a:
e Defina los conceptos de Azure AD, incluidas las identidades, las cuentas y los inquilinos.
e Describa las caracteristicas de Azure AD para admitir diferentes configuraciones.
e Comprenda las diferencias entre Azure AD y Active Directory Domain Services (AD DS).
e Elija entre las ediciones admitidas de Azure AD.
¢ Implemente la caracteristica de unién a Azure AD.

e use la caracteristica de autoservicio de restablecimiento de contrasefia de Azure AD.

Introduccion

La transicién de las cargas de trabajo a la nube conlleva algo mas que mover servidores, sitios web y datos.
Las empresas deben pensar en cdmo proteger sus recursos e identificar los usuarios autorizados.

En este mddulo, su empresa planea implementar Azure Active Directory (Azure AD) y caracteristicas como la
unién a Azure AD y el autoservicio de restablecimiento de contrasefia. Debe comprender cémo elegir la
edicién de Azure AD que funcione mejor para su organizacién y explorar cémo implementar las
caracteristicas necesarias.
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Descripcidn de las ventajas y caracteristicas de Azure Active Directory

es el servicio de administracidn de identidades y directorios basado en la nube multiinquilino de Microsoft.
Azure AD ayuda a admitir el acceso de los usuarios a recursos y aplicaciones, como:

e Recursos y aplicaciones internos ubicados en la red corporativa.
e Recursos externos como Microsoft 365, Azure Portal y aplicaciones SaaS.
e Aplicaciones en la nube desarrolladas para la organizacion.

En el diagrama siguiente se muestra un ejemplo de implementacién de Azure AD. En este escenario,
Windows Server AD usa la autenticacion Kerberos y NTLM en las aplicaciones locales.

Windows Server Active Azure
Directory Active Directory

X Usuarios y grupos qm""

Aplicaciones
locales

Kerberos Autenticacion SAML T_E;—:i] 8!
Local NTIM y autorizacion OAuth Recursos de Azure :'
@ Id. abierto =5 \ticrosoft 365 Aplicacicnes...

WS-Federation

Aspectos que debe saber sobre las caracteristicas de Azure AD

Vamos a examinar algunas de las caracteristicas destacadas de Azure AD.

Caracteristica de Descripcion

Azure AD

Acceso mediante Azure AD proporciona un inicio de sesion Unico (SSO) seguro en las aplicaciones
inicio de sesion unico{web en la nube y en las aplicaciones locales. Los usuarios pueden iniciar sesiéon con
(SSO) el mismo conjunto de credenciales para acceder a todas sus aplicaciones.

Compatibilidad con |Azure AD funciona con dispositivos iOS, macQOS, Android y Windows, y ofrece una
dispositivos experiencia comun en todos los dispositivos. Los usuarios pueden iniciar
omnipresente aplicaciones desde un panel de acceso personalizado basado en web, una
aplicacion movil, Microsoft 365 o portales de empresa personalizados con sus
credenciales de trabajo existentes.

Acceso remoto Azure AD permite el acceso remoto seguro para aplicaciones web locales. El acceso
seguro seguro puede incluir la autenticacién multifactor (MFA), las directivas de acceso
condicional y la administracion de acceso basada en grupos. Los usuarios pueden
acceder a aplicaciones web locales desde cualquier lugar, incluido desde el mismo
portal.

Extensibilidad ala  |Azure AD puede ampliarse a la nube para ayudarle a administrar un conjunto
nube coherente de usuarios, grupos, contrasefias y dispositivos en todos los entornos.



https://learn.microsoft.com/es-es/windows-server/security/kerberos/kerberos-authentication-overview
https://learn.microsoft.com/es-es/windows-server/security/kerberos/ntlm-overview
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Caracteristica de Descripcion
Azure AD

Proteccion de datos |[Azure AD ofrece capacidades Unicas de proteccion de identidades para proteger los
confidenciales datos confidenciales y las aplicaciones. Los administradores pueden supervisar si
hay actividad de inicio de sesidn sospechosa y posibles vulnerabilidades en una
vista consolidada de usuarios y recursos en el directorio.

Soporte mediante  |Azure AD permite delegar tareas a los empleados de la empresa que, de lo
autoservicio contrario, pueden completar los administradores con privilegios de acceso mas
elevados. Proporcionar acceso a aplicaciones de autoservicio y administracion de
contrasefias mediante pasos de comprobacién puede reducir las llamadas al
departamento de soporte técnico y mejorar la seguridad.

Aspectos que se deben tener en cuenta al usar las caracteristicas de Azure AD

Azure AD ofrece muchas caracteristicas y ventajas. Tenga en cuenta qué caracteristicas se pueden usar para
admitir mejor los escenarios corporativos.

e Considere la posibilidad de habilitar el acceso con inicio de sesion Unico. Habilite el acceso SSO
para que los usuarios se conecten a la nube o usen las aplicaciones locales. El inicio de sesion Unico
de Azure AD admite Microsoft 365 y miles de aplicaciones SaaS, como Salesforce, Workday,
DocuSign, ServiceNow y Box.

e Tenga en cuenta la experiencia de usuario y la compatibilidad con dispositivos. Cree una
experiencia de usuario coherente que funcione para todos los dispositivos y puntos de acceso de
directorio. Puede disefiar portales de empresa personalizados y acceso personalizado basado en
web para los empleados que les permita conectarse con sus credenciales de trabajo existentes.

¢ Tenga en cuenta las ventajas del acceso remoto seguro. Proteja las aplicaciones web locales
mediante la implementacién del acceso remoto seguro con MFA y directivas de acceso.

e Tenga en cuenta las ventajas de la extensibilidad a la nube. Conecte Active Directory y otros
directorios locales en la nube a Azure AD en unos pocos pasos. Puede facilitar a los administradores
la administracion de los mismos usuarios, grupos, contrasefias y dispositivos en todos los entornos
admitidos.

e Considere la posibilidad de usar la proteccién avanzada para los datos confidenciales. Mejore la
seguridad de los datos confidenciales y las aplicaciones mediante las caracteristicas de proteccion
integradas de Azure AD. Los administradores pueden utilizar los informes de seguridad avanzados,
las notificaciones, las recomendaciones de correccidn y las directivas basadas en riesgos.

¢ Tenga en cuenta las opciones de autoservicio de costo reducido. Aproveche las ventajas de las
caracteristicas de autoservicio de Azure AD para ayudar a reducir los costos de su organizacion.
Delegue determinadas tareas, como el restablecimiento de contrasefas o la creacién y
administracién de grupos, a los usuarios que no son administradores.
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Descripcidn de los conceptos de Azure Active Directory

Para implementar Azure Active Directory en la configuracion corporativa, debe comprender los
componentes clave del servicio. En la tabla siguiente se describen los principales componentes y conceptos
de Azure AD y se explica cdmo funcionan conjuntamente para admitir las caracteristicas de servicio.

Concepto de Azure AD Descripcion

Identidad Una identidad es un objeto que se puede autenticar. La identidad
puede ser un usuario con un nombre de usuario y una contrasefia.
Las identidades también pueden ser aplicaciones u otros servidores
gue requieren autenticacion mediante certificados o claves secretas.
Azure AD es el producto subyacente que proporciona el servicio de
identidad.

Cuenta Una cuenta es una identidad que tiene datos asociados. Para tener
una cuenta, primero debe tener una identidad valida. No puede tener
una cuenta sin una identidad.

Cuenta de Azure AD Una cuenta de Azure AD es una identidad que se crea mediante
Azure AD u otro servicio en la nube de Microsoft, como Microsoft
365. Las identidades se almacenan en Azure AD y pueden acceder a
ellas las suscripciones de servicio en la nube de su organizacion. La
cuenta de Azure AD también se denomina cuenta profesional o
educativa.

Inquilino (directorio) de Azure Un inquilino de Azure es una instancia Unica, dedicada y de confianza
de Azure AD. Cada inquilino (también denominado directorio)
representa una sola organizacion. Cuando su organizacion se registra
a una suscripcién de servicio en la nube de Microsoft,
automaticamente se crea un nuevo inquilino. Dado que cada
inquilino es una instancia dedicada y de confianza de Azure AD,
puede crear varios inquilinos o instancias.

Suscripcion de Azure Una suscripcién de Azure se usa para pagar los servicios en la nube de
Azure. Una suscripcion esta vinculada a una tarjeta de crédito. Cada
suscripcion se une a un Unico inquilino. Puede tener varias
suscripciones.

Comparacion de Azure Directory Domain Services con Azure Active Directory

Active Directory Domain Services (AD DS) es la implementacion tradicional de Active Directory basado en
Windows Server en un servidor fisico o virtual. AD DS suele considerarse principalmente un servicio de
directorio, pero solo es un componente del conjunto de tecnologias de Windows Active Directory. El
conjunto también incluye Servicios de certificados de Active Directory (AD CS), Active Directory Lightweight
Directory Services (AD LS), Servicios de federacion de Active Directory (AD FS) y Active Directory Rights
Management Services (AD RMS).
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Azure Active Directory Free

La edicidn Gratis proporciona administracién de usuarios y grupos, sincronizacidn de directorios locales e
informes basicos. El acceso con inicio de sesidn Unico se admite en Azure, Microsoft 365 y muchas
aplicaciones Saa$S populares.

Aplicaciones de Microsoft 365 de Azure Active Directory

Esta edicidn se incluye con Microsoft 365. Ademas de las caracteristicas de la edicién Gratis, esta edicion
proporciona administracién de identidades y acceso para aplicaciones de Microsoft 365. La compatibilidad
adicional incluye personalizacién de marca, MFA, administracidn de acceso a grupos y autoservicio de
restablecimiento de contraseiia para los usuarios en la nube.

Azure Active Directory Premium P1

Ademads de las caracteristicas de la edicidn Gratis, la edicién Premium P1 permite a los usuarios de entornos
hibridos acceder a recursos locales y en la nube. Esta edicidn admite la administracidon avanzada, como los
grupos dindmicos, la administracion de grupos de autoservicio y capacidades de escritura diferida en la
nube. La edicién P1 también incluye Microsoft Identity Manager, un conjunto de administracidn de
identidades y acceso local. Las caracteristicas adicionales de la edicion P1 permiten el autoservicio de
restablecimiento de contraseiia para los usuarios locales.

Azure Active Directory Premium P2

Ademas de incluir las caracteristicas de las ediciones Gratis y P1, la edicién Premium P2 ofrece Azure AD
Identity Protection para facilitar el acceso condicional basado en riesgos a las aplicaciones y a los datos
criticos de la empresa. Privileged Identity Management se incluye para descubrir, restringir y supervisar a los
administradores y su acceso a los recursos, y proporcionar acceso Just-in-Time cuando sea necesario.

Implementacidn de la union a Azure Active Directory

Azure Active Directory habilita el inicio de sesidn Unico (SSO) en dispositivos, aplicaciones y servicios desde
cualquier ubicacion. Para admitir el SSO, los administradores de Tl deben asegurarse de que los recursos
corporativos estan protegidos y de que los dispositivos cumplen los estdndares de seguridad y
cumplimiento.

Azure
Active Directory

Active Directory local
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La caracteristica de unién a Azure AD funciona con SSO para proporcionar acceso a aplicaciones y recursos
de la organizacion, asi como simplificar las implementaciones de dispositivos de trabajo Windows.

Aspectos que debe saber sobre la caracteristica de unién a Azure AD

Veamos algunas de las ventajas de usar dispositivos unidos:

Prestacion Descripcién

Inicio de sesion Unico (SSO) |Los dispositivos unidos ofrecen acceso SSO a sus servicios y aplicaciones Saa$S
administrados por Azure. Los usuarios no tendran solicitudes de
autenticacion adicionales cuando accedan a los recursos de trabajo. La
funcidn SSO estd disponible incluso cuando no estan conectados a la red de
dominios.

Enterprise State Roaming A partir de Windows 10, los usuarios pueden sincronizar de forma segura su
configuracion de usuario y los datos de configuracidon de la aplicacién con
dispositivos unidos. La itinerancia de estado empresarial reduce el tiempo
para configurar un nuevo dispositivo.

Acceso a Microsoft Store para|Cuando los usuarios acceden a Microsoft Store para Empresas mediante una
Empresas cuenta de Azure AD, pueden elegir entre un inventario de aplicaciones
seleccionadas previamente por su organizacion.

Windows Hello Proporcione a los usuarios un acceso seguro y cdmodo a los recursos de
trabajo desde dispositivos unidos.

Restriccion de acceso Restrinja el acceso de los usuarios a las aplicaciones para que solo se
produzca desde dispositivos unidos que cumplan las directivas de
cumplimiento.

Acceso sin problemas alos  |Los dispositivos unidos tienen acceso ininterrumpido a los recursos locales
recursos locales cuando el dispositivo tiene linea de visidn al controlador de dominio local.

Implementacion del autoservicio de restablecimiento de contrasefia de Azure Active Directory

Muchas de las llamadas al departamento de soporte técnico son solicitudes a fin de restablecer contrasefias
para los usuarios. La caracteristica de autoservicio de restablecimiento de contrasefia (SSPR) de Azure
Active Directory le permite dar a los usuarios la posibilidad de omitir el departamento de soporte técnicoy
restablecer sus propias contrasefias.

Aspectos que debe saber sobre la caracteristica SSPR de Azure AD
Examine las siguientes caracteristicas y requisitos de la caracteristica SSPR:

e SSPR requiere una cuenta de Azure AD con privilegios de administrador global para administrar las
opciones de SSPR. Esta cuenta siempre puede restablecer sus propias contraseiias,
independientemente de las opciones configuradas.

e SSPR usa un grupo de seguridad para limitar los usuarios que tienen privilegios de SSPR.

e Todas las cuentas de usuario de la organizacidn deben tener una licencia valida para usar SSPR.
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Aspectos que se deben tener en cuenta al usar SSPR

Su organizacién quiere implementar la compatibilidad con SSPR en su solucién de administracién. A medida
que planee la configuracién, revise los siguientes puntos:

e Piense en quién puede restablecer sus contraseiias. Decida qué usuarios de la organizacién deben
tener la posibilidad de usar la caracteristica. En Azure Portal, hay tres opciones para la caracteristica
SSPR: Ninguno, Seleccionados y Todos.

Restablecimiento de contrasefia: propiedades

Su organizacion: Azure Active Directory

« Guardar >< Descartar

#{ Diagnosticar y solucionar prab...
Autoservicio de restablecimiento de contrasefias habilitado @

Administrar ( Ninguno Selecciomdom_fI

*1* Propiedades
0 Estas opciones de configuracion solo se aplican a los usuarios finales de la organizacion.

Los administradores siempre estan habilitados y deben utilizar dos métodos de
autenticacion para el autoservicio de restablecimiento de contrasefia para restablecer
su contrasefia. Haga clic aqui para obtener mas informacion sobre las directivas de
contrasefia de administrador.

@ Métodos de autenticacion.

Registration

La opcidn Seleccionados es util para crear grupos concretos que tengan SSPR habilitado. Puede crear grupos
para pruebas o pruebas de concepto antes de aplicar la caracteristica a un grupo mas grande. Cuando esté
listo para implementar SSPR en todas las cuentas de usuario del inquilino de Azure AD, puede cambiar la

configuracion.

e Tenga en cuenta los métodos de autenticacion. Determine cuantos métodos de autenticacion se
requieren para restablecer una contrasefia y seleccione las opciones de autenticacion para los
usuarios.

o Elsistema debe requerir al menos un método de autenticacidn para restablecer una
contrasefa.

o Un plan de SSPR seguro ofrece varios métodos de autenticacién para el usuario. Las
opciones incluyen notificaciones por correo electrénico, mensajes de texto o cddigos de
seguridad enviados al teléfono mévil o de la oficina del usuario. También puede ofrecer al
usuario un conjunto de preguntas de seguridad.

o Puede requerir que las preguntas de seguridad se registren para los usuarios del inquilino de
Azure AD.

o Puede configurar las preguntas de seguridad correctamente respondidas que considere
necesarias para obtener un restablecimiento de contrasefa correcto.

e Considere la posibilidad de combinar métodos para mejorar la seguridad. Las preguntas de
seguridad pueden ser menos seguras que otros métodos de autenticacién. Es posible que algunos
usuarios conozcan las respuestas de las preguntas de un usuario determinado o que las preguntas
sean faciles de resolver. Si admite preguntas de seguridad, combine esta opcién con otros métodos

de autenticacion.
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Configuracion de cuentas de usuario y de
grupo

Introduccion

El acceso a los recursos de Azure se controla mediante cuentas de usuario e identidades definidas en Azure
Active Directory (Azure AD). Azure AD admite cuentas de grupo para ayudarle a organizar las cuentas de
usuario y facilitar la administracion.

En este mddulo, su empresa quiere aprovechar las caracteristicas de la cuenta de usuario y grupo en Azure
AD. Debe comprender los conceptos de cuentas de usuario y cuentas de grupo. Busca informacion sobre
cémo crear, configurar y administrar estas cuentas. La organizacion necesita compatibilidad con la
configuracion masiva de opciones, la organizacién de cuentas de grupo y la administracién de cuentas en
varios directorios.

Objetivos de aprendizaje

En este mddulo aprenderd a:
e Configurar cuentas de usuario y propiedades de las cuentas de usuario
e Crear cuentas de usuario
e Importar cuentas de usuario de forma masiva con una plantilla

e Configurar cuentas de grupo y tipos de asignacion
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Crear las cuentas de usuario

Cada usuario que desee acceso a los recursos de Azure precisa una cuenta de usuario de Azure. Una cuenta
de usuario contiene toda la informacidn necesaria para autenticar al usuario durante el proceso de inicio de
sesidon. Azure Active Directory (Azure AD) admite tres tipos de cuentas de usuario. Los tipos indican dénde se
define el usuario (en la nube o en el entorno local) y si el usuario es interno o externo a la organizacién de
Azure AD.

Aspectos que se deben conocer sobre las cuentas de usuario

En la tabla siguiente se describen las cuentas de usuario admitidas en Azure AD. A medida que revise estas
opciones, tenga en cuenta qué tipos de cuentas de usuario se adaptan a su organizacion.

Cuenta de usuario Descripcidn

Identidad en la nube Las cuentas de usuario con una identidad en la nube solo se
definen en Azure AD. Este tipo de cuenta de usuario incluye
cuentas de administrador y usuarios que se administran como
parte de la organizacién. Una identidad en la nube puede ser para
las cuentas de usuario definidas en la organizacién de Azure AD y
también para las cuentas de usuario definidas en una instancia
externa de Azure AD. Cuando se quita una identidad en la nube del
directorio principal, se elimina la cuenta de usuario.

Identidades sincronizadas con |Las cuentas de usuario que tienen una identidad sincronizada con
Directory Directory se definen en una instancia local de Active Directory. Se
realiza una actividad de sincronizacién a través de Azure AD
Connect para incorporar estos usuarios a Azure. El origen de estas
cuentas es Windows Server Active Directory.

Usuario invitado Las cuentas de usuario invitado se definen fuera de Azure. Algunos
ejemplos son las cuentas de usuario de otros proveedores de nube
y cuentas de Microsoft, como una cuenta de Xbox Live. El origen
de las cuentas de usuario invitado es Usuario invitado. Las cuentas
de usuario invitado son utiles cuando los proveedores externos o
los contratistas necesitan acceso a sus recursos de Azure.

Aspectos que se deben tener en cuenta al elegir cuentas de usuario

¢ Tenga en cuenta dénde se definen los usuarios. Determine donde se definen los usuarios. ¢Se
definen todos los usuarios dentro de la organizacidn de Azure AD o algunos de ellos se definen en
instancias externas de Azure AD? ¢Tiene usuarios externos a su organizacién? Es habitual que las
empresas admitan dos o mas tipos de cuenta en su infraestructura.

e Considere la posibilidad de admitir colaboradores externos. Permita que los colaboradores
externos accedan a los recursos de Azure de su organizacion al admitir el tipo de cuenta de usuario
invitado. Cuando el colaborador externo ya no requiera acceso, puede eliminar la cuenta de usuario
y sus privilegios de acceso.
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Administrar cuentas de usuario

Hay varias maneras de agregar cuentas de usuario de identidad en la nube en Azure Active Directory (Azure
AD). Un enfoque comun consiste en usar Azure Portal. También se pueden agregar cuentas de usuario a
Azure AD mediante el Centro de administracién de Microsoft 365, la consola de administracion de
Microsoft Intune y la CLI de Azure.

Aspectos que se deben conocer sobre las cuentas de identidad en la nube

Vamos a revisar como se definen las cuentas de usuario de identidad en la nube en Azure AD. Este es un
ejemplo de la nueva pagina Usuario en Azure Portal. El administrador puede crear un usuario dentro de la
organizacién o invitar a un usuario invitado para proporcionarle acceso a los recursos de la organizacion:

oft Azure A2 Buscar recursos, servicios y documentos (G4

Muewo usuario

0 Laz invitaciones v las creaciones masivas ahora 22 ubican en el elemento de mend "Operaciones masivas" en la vista "Todos lo:

Seleccionar plantills

) Cresar usuario

O Iritar & un usuario

e Lanueva cuenta de usuario debe tener un nombre para mostrar y un nombre de cuenta de usuario
asociado. Un ejemplo de nombre para mostrar es Aran Sawyer-Miller, y el nombre de la cuenta de
usuario asociada podria ser asawmill@contoso.com.

e Lainformacidny la configuracién que describen a un usuario se almacenan en el perfil de la cuenta
de usuario.

e El perfil puede incluir otros parametros, como el puesto de un usuario y su direccion de correo
electrdnico de contacto.

e Un usuario con privilegios de administrador global o administrador de usuarios puede predefinir los
datos del perfil en las cuentas de usuario, como el nimero de teléfono principal de la empresa.

e Los usuarios que no son administradores pueden establecer algunos de sus datos del perfil, pero no
pueden cambiar su nombre para mostrar ni el nombre de la cuenta.
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Creacion de cuentas de grupo

Azure Active Directory (Azure AD) permite a su organizacion definir dos tipos diferentes de cuentas de
grupo. Los grupos de seguridad se usan para administrar el acceso de miembros y equipos a los recursos
compartidos de un grupo de usuarios. Puede crear un grupo de seguridad para una directiva de seguridad
especifica y aplicar los mismos permisos a todos los miembros del grupo. Los grupos de Microsoft

365 proporcionan oportunidades de colaboracién. Los miembros del grupo tienen acceso a un buzdn, un
calendario, archivos, un sitio de SharePoint y muchos mas recursos compartidos.

Aspectos que debe conocer sobre la creacion de cuentas de grupo

Revise las siguientes caracteristicas de las cuentas de grupo en Azure AD. En la captura de pantalla siguiente
se muestra una lista de grupos en Azure Portal:

= Microsoft Azure

nicio

S ESrupos | Todos los grupos

orio predeterminado: Azure Active Directory

¢ % Nuevo grupo + Descargar grupos 'T_:i' Actualizar ’é‘ Administrar vista ™ a7 ;Tiene algdn comentar

a8 Todos los grupos

o 7 Tipo de grupo Tipo de pertenencia Crigen
&8 Grupos eliminados D Nombre pode grup P p 9
#. Diagnosticar y solucionar problemas \:\ 16| 1T cloud admins test Seguridad Dinigmico Cloud
Configuracién \:\ n Junior Admins Seguridad Asignado Cloud
8% General

D . Managers Seguridad Asignado Cloud

£83 Expiracion
8% Diractiva de nomenclatura D . Service Desk Seguridad Asignade Cloud
Actividad D N Toct Seguridad Asignado Cloud

e Use grupos de seguridad para establecer permisos para todos los miembros del grupo al mismo
tiempo, en lugar de agregar permisos para cada miembro individualmente.

e Agregue grupos de Microsoft 365 para habilitar el acceso de grupo para usuarios invitados fuera de
la organizacion de Azure AD.

e Los grupos de seguridad solo los puede implementar un administrador de Azure AD.

Los usuarios normales y los administradores de Azure AD pueden usar grupos de Microsoft 365.
Aspectos que se deben tener en cuenta al agregar miembros a grupos

Al agregar miembros a un grupo, hay diferentes maneras de asignar derechos de acceso a miembros. A
medida que lea estas opciones, tenga en cuenta qué grupos son necesarios para el funcionamiento de su
organizacién y qué derechos de acceso se deben aplicar a los miembros del grupo.
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Derechos de acceso Descripcion

Asignado Agregue usuarios especificos como miembros de un grupo, donde cada usuario
puede tener permisos unicos.

Usuario dinamico Use reglas de pertenencia dindmicas para agregar y quitar miembros de un
grupo automaticamente. Cuando los atributos de un miembro cambian, Azure
revisa las reglas de grupos dinamicos del directorio. Si los atributos del
miembro cumplen los requisitos de la regla, el miembro se agrega al grupo. Si
los atributos del miembro ya no cumplen los requisitos de la regla, el miembro
se elimina.

Dispositivo dinamico (Solo para grupos de seguridad) Aplique reglas de grupos dindmicos para
agregar y quitar automaticamente dispositivos en grupos de seguridad. Si los
atributos de un dispositivo cambian, Azure revisa las reglas de grupos dindmicos
del directorio. Si los atributos de un dispositivo cumplen los requisitos de la
regla, el dispositivo se agrega al grupo de seguridad. Si los atributos del
dispositivo ya no cumplen los requisitos de la regla, el dispositivo se elimina.

Crear unidades administrativas

A medida que disefia la estrategia para la administracién de identidades y la gobernanza en Azure, es
fundamental planificar la administracién completa de la infraestructura de Azure Active Directory (Azure
AD). Puede ser util restringir el ambito administrativo mediante unidades administrativas para su
organizacion. La divisidn de roles y responsabilidades es especialmente util para las organizaciones que
tienen muchas divisiones independientes.

Pensemos en las tareas de administracién de una universidad grande compuesta por varias escuelas
diferentes, por ejemplo, de Negocios, Ingenieria y Medicina. La universidad cuenta con oficinas
administrativas, edificios académicos, edificios sociales y dormitorios estudiantiles. Con fines de seguridad,
cada oficina de negocios tiene su propia red interna para recursos como servidores, impresoras y maquinas
de fax. Todos los edificios académicos estan conectados a la red universitaria, para que tanto instructores
como alumnos puedan acceder a sus cuentas. La red también estd disponible para estudiantes y decanos en
las habitaciones compartidas y los edificios sociales. En toda la universidad, los usuarios invitados necesitan
acceso a Internet a través de la red universitaria.

Aspectos que hay que tener en cuenta en las unidades administrativas

Veamos como un rol de administrador central puede usar unidades administrativas para dar soporte al
departamento de Ingenieria en nuestro escenario:

e Cree un rol que tenga permisos administrativos solo para los usuarios de Azure AD en la unidad
administrativa del departamento de Ingenieria.

e Cree una unidad administrativa para el departamento de Ingenieria.

e Rellene la unidad administrativa solo con los alumnos, el personal y los recursos del departamento
de Ingenieria.

e Agregue el equipo de Tl del departamento de Ingenieria al rol, junto con su ambito.
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Configuracion de suscripciones

introduccion

El acceso a los recursos y servicios de Azure se obtiene mediante suscripciones de Azure. El pago de los
servicios se realiza mediante Microsoft Cost Management and Billing. Los administradores de Azure deben
comprender cdmo elegir las suscripciones de Azure que complementan las necesidades empresariales de la
empresa. Los controladores financieros de la empresa deben saber cdmo administrar los costos de los
servicios de suscripcidn para la organizacion.

En este mddulo, la empresa se va a trasladar a la plataforma en la nube de Azure. Como primer paso, debe
identificar qué suscripciones de Azure son necesarias para admitir los escenarios de trabajo de la
organizacion. Es responsable de obtener las suscripciones de Azure y de proporcionar informacion sobre
como administrar eficazmente los costos del servicio.

Objetivos de aprendizaje
En este médulo aprendera a:
e Determinar la region correcta para buscar los servicios de Azure
e Revise las caracteristicas y los casos de uso de las suscripciones de Azure.
e Obtener una suscripcién de Azure.
e Comprender la facturacidn y las caracteristicas de las distintas suscripciones de Azure
e Use Microsoft Cost Management and Billing para el andlisis de costos.
e Descubra cuando usar el etiquetado de recursos de Azure.
e Identificar formas de reducir los costos
Identificacion de regiones de Azure

Microsoft Azure esta formado por centros de datos ubicados en todo el mundo. Estos centros de datos estan
organizados y se ponen a disposicién de los usuarios finales por regién. Una regidn es un drea geografica del
planeta que contiene al menos un centros de datos, aunque podrian ser varios. Los centros de datos son
cercanos y estan conectados mediante una red de baja latencia. Algunos ejemplos de regiones son: Oeste de
EE. UU., Centro de Canad3, Europa Occidental, Este de Australia y Japén Occidental.

Aspectos que conviene saber sobre las regiones

Estos son algunos puntos que tener en cuenta sobre las regiones:
e Azure estd disponible con caracter general en mas de 60 regiones en 140 paises.
e Azure cuenta con mas regiones globales que cualquier otro proveedor de nube.

e Lasregiones le proporcionan la flexibilidad y la escala necesarias para acercar las aplicaciones a los
usuarios.

e Lasregiones conservan la residencia de los datos y ofrecen opciones completas de cumplimiento y
resistencia para los clientes.


https://azure.microsoft.com/global-infrastructure/regions/
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Implementacion de suscripciones de Azure

Una suscripcidn de Azure es una unidad légica de servicios de Azure que esta vinculada a una cuenta de
Azure. Una cuenta de Azure es una identidad en Azure Active Directory (Azure AD) o en un directorio de
confianza para Azure AD, como una cuenta profesional o académica. Las suscripciones le ayudan a organizar
el acceso a los recursos de servicios en la nube de Azure y a controlar cémo se notifica, factura y paga el uso
de recursos.

cripeidn

olladaor

Aspectos que debe saber sobre las suscripciones

A medida que piense en las suscripciones que se van a implementar para la empresa, tenga en cuenta los
puntos siguientes:

e Todos los servicios en la nube de Azure pertenecen a una suscripcién.

Cada suscripcion puede tener una configuracion de pago y facturacion diferente.
e Se pueden vincular varias suscripciones a la misma cuenta de Azure.

e Se puede vincular mas de una cuenta de Azure a la misma suscripcion.

e Lafacturacion de los servicios de Azure se realiza por suscripcion.

e Sila cuenta de Azure es la Unica asociada a una suscripcion, serd responsable de los requisitos de
facturacion.

e Es posible que para las operaciones de programacion para un servicio en la nube se necesite un
identificador de suscripcion.
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Obtencion de una suscripcidn a Azure

Para usar Azure, debe tener una suscripcion de Azure. Hay varias maneras de adquirir una suscripcién de
Azure. Puede obtener una suscripcion de Azure como parte de un contrato Enterprise o mediante un
revendedor o un partner de Microsoft. Los usuarios también pueden abrir una cuenta gratuita personal para
obtener una suscripcidn de prueba.

Aspectos que debe saber sobre como obtener una suscripcion de Azure

Revise las siguientes formas de obtener una suscripcién de Azure y tenga en cuenta qué opciones
funcionarian para la organizacién.

Opcién de adquisicion Descripcion

Contrato Enterprise

Cualquier cliente con un contrato Enterprise puede agregar Azure a su
contrato previo si establece de antemano un compromiso monetario

[ ] con Azure. El compromiso se materializa a lo largo del afio mediante
cualquier combinacion de los diversos servicios en la nube que ofrece
H Azure.

Revendedor de Microsoft

Compre Azure mediante el programa de licencia Open, que proporciona
una manera sencilla y flexible de comprar servicios en la nube de su
revendedor de Microsoft. Si ya ha comprado una clave de licencia de

L]

Azure bajo licencia Open, active una nueva suscripcidn o agregue mas
créditos ahora.

Partner de Microsoft

Busque un asociado de Microsoft que pueda disefiar e implementar la
solucidn en la nube de Azure que le interese. Estos asociados cuentan
con experiencia empresarial y tecnoldgica para recomendar soluciones
gue satisfagan las necesidades Unicas de su negocio.

Cuenta gratuita personal

Cualquier usuario se puede suscribir a una cuenta de prueba gratuita.
Puede empezar a usar Azure de inmediato y no se le cobrara hasta que
decida actualizar.



https://azure.microsoft.com/pricing/enterprise-agreement/
https://www.microsoft.com/licensing/licensing-programs/open-license.aspx
https://azure.microsoft.com/offers/ms-azr-0111p/
https://azure.microsoft.com/offers/ms-azr-0111p/
https://azure.microsoft.com/partners/directory/
https://azure.microsoft.com/free/
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Identificacion del uso de la suscripcion de Azure

Se han revisado las posibles formas de obtener una suscripcién de Azure. Ahora se examinaran los tipos de
suscripciones de Azure que estan disponibles.

Azure ofrece opciones de suscripcion gratuitas y de pago para satisfacer diferentes necesidades y requisitos.
Las suscripciones mas comunes son Gratis, Pago por uso, Contrato Enterprise y Estudiante. Para la
organizacién, puede elegir una combinacién de opciones de adquisicién y de suscripcion a fin de satisfacer
los escenarios empresariales.

Aspectos que se deben tener en cuenta al elegir suscripciones de Azure

A medida que piense en qué tipos de suscripciones de Azure funcionarian para la organizacién, tenga en
cuenta estos escenarios:

e Considere la posibilidad de probar Azure de forma gratuita. Una suscripcion gratuita de Azure
incluye un crédito monetario para gastar en cualquier servicio durante los primeros 30 dias.
Obtendra acceso gratuito a los productos mds populares de Azure durante 12 meses y acceso a mas
de 25 productos que siempre son gratuitos. La suscripcion gratuita de Azure es una manera
excelente de empezar para los nuevos usuarios.

o Para configurar una suscripcidn gratuita, necesita un nimero de teléfono, una tarjeta de
crédito y una cuenta de Microsoft.

o Lainformacion de la tarjeta de crédito solo se usa para la verificacion de identidad. No se le
cobra por ningun servicio hasta que actualice a una suscripcién de pago.

e Considere la posibilidad de pagar mensualmente por los servicios usados. Una suscripcion de pago
por uso (PAYG) carga mensualmente a su tarjeta los servicios que use durante ese periodo de
facturacidn. Este tipo de suscripcidn es adecuado para una amplia variedad de usuarios, desde
particulares y pequefias empresas hasta organizaciones muy grandes.

e Considere la posibilidad de usar un Contrato Enterprise de Azure. Un Contrato Enterprise
proporciona flexibilidad para comprar servicios en la nube y licencias de software bajo un contrato.
El contrato incluye descuentos para nuevas licencias y Software Assurance. Este tipo de suscripcion
tiene como destino organizaciones de escala empresarial.

e Considere la posibilidad de admitir Azure for Students. Las suscripciones de Azure for Students
incluyen un crédito monetario que se puede usar durante los primeros 12 meses.

o Los alumnos pueden seleccionar servicios gratuitos sin tener que proporcionar una tarjeta
de crédito durante el proceso de registro.

o Debe comprobar su estado de estudiante mediante la direccién de correo electrénico
profesional.
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Implementacion de Microsoft Cost Management

Con los productos y servicios de Azure, solo paga por lo que usa. A medida que cree y use recursos de Azure,
se le cobrard por ellos.

Microsoft Cost Management proporciona compatibilidad con las tareas de facturacién administrativa y le
ayuda a administrar el acceso de facturacién a los costos. También puede usar el producto para supervisar y
controlar el gasto de Azure, y optimizar el uso de los recursos de Azure.

.. Cost Management: Contoso (Demo) - Andlisis de costos

D}

Cuenta de facturacion

COSTO REAL (USD) PREVISION: VISTA DE GRAFICO ACTIVADA @ PRESUPUESTO: AAA

54 015,90 USD. 80 301,76 USD. 4 10 USD/mes +

| oct. 3 oct, 5 oct. 7 oct. 9 oct. 1 oct. 3 oct, 5 oct, T oct, 9 oct,

Costo acumulado € Presupuesto mensual ) Uso por encima del limite Costo previsto
Prevision de uso por encima del limite
MNombre del servicio Ubicacién w
miaguinas virtuales sur de brasi
18,816 USD.... 11,643 USD....

azure stack

7546,35 USD

Dweste de EE UL

729111 USD

oeste de europa
3896,52 USD 5720,54 USD
hdinsight centro de e, uu,

3346,15 UsSD 4743,78 USD

B zzure app service J centro de franciz

azure stack

7546,35 USD N
expressroute .

&
- 4406,20 USD
L

storage

Aspectos que se deben conocer sobre Microsoft Cost Management

La organizacion estd interesada en las ventajas de usar Microsoft Cost Management para supervisar la
facturacidn de suscripcion y el uso de recursos. A medida que planea la implementacidn, revisa las siguientes
caracteristicas del producto:

e Microsoft Cost Management muestras los costos de organizacidn y los patrones de uso con analisis
avanzados. Los costos dependen de los precios negociados y del factor de reserva y los descuentos
de Ventaja hibrida de Azure. Los andlisis predictivos también estan disponibles.

e Enlos informes de Microsoft Cost Management se muestran los costos basados en el uso
consumidos por los servicios de Azure y las ofertas de Marketplace de terceros. En conjunto, en los
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informes se muestran los costos internos y externos del uso y los cargos de Azure Marketplace. Los
informes le ayudan a comprender los gastos y el uso de recursos, y pueden ayudar a identificar
anomalias de gastos. Es posible que en los informes no sean visibles cargos como los de compras de
reservas, soporte técnico e impuestos.

e El producto usa grupos de administracion de Azure, presupuestos y recomendaciones para mostrar
con claridad cémo se organizan los gastos y como se pueden reducir los costos.

e Puede usar Azure Portal o varias API para la automatizacidn de la exportacién, de manera que se
integren los datos de costos con los procesos y sistemas externos. También estan disponibles la
exportacion de datos de facturacidn automatizada y los informes programados.

Aplicacidn de etiquetas de recursos

Puede aplicar etiquetas a los recursos de Azure para organizarlos de forma légica por categorias. Las
etiquetas son utiles para ordenar, buscar, administrar y realizar analisis en los recursos.

Cada etiqueta de recurso se compone de un nombre y un valor. Podria tener el nombre de etiqueta Servery
el valor Production o Development, y después aplicar el par etiqueta-valor a los recursos del equipo de
ingenieria.

Este es un ejemplo en el que se muestra cdmo agregar etiquetas para un grupo de recursos en Azure Portal:

nicio » RG-Backup | Etiquetas

. RG-Backup | Etiquetas

Grupo de recursos

O Buscar (Ctrl+/) Guardar Eliminar todo

Informacién general Las etiquetas son pares nombre-valor que permiten categorizar los recursos y ver una facturacion consolidada mediante la
aplicacion de la misma etiqueta en varios recursos y grupos de recursos. Los nombres de etiqueta no distinguen mayusculas
& Registro de actividad de minusculas, mientras que los valores de etiqueta si. Mas informacion sobre las etiquetas o

fa Control de acceso (IAM) ) _
Nombre (0 Valor (0

@ CEtiquetas

Eventos
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Ahorro de gastos

Azure tiene varias opciones que pueden ayudarle a ahorrar costos significativos para la organizacién. A
medida que prepara el plan de implementacién para suscripciones, servicios y recursos de Azure, tenga en
cuenta las siguientes ventajas de ahorro de costos.

Ahorro de costos Descripcion

Reservas Ahorre dinero pagando por adelantado. Puede pagar uno o tres afios de
maquina virtual, capacidad de proceso de SQL Database, rendimiento de
Azure Cosmos DB u otros recursos de Azure. El pago adelantado le permite
obtener un descuento en los recursos que utiliza. Reservations puede reducir
considerablemente los costos en mdaquinas virtuales, capacidad de proceso
de SQL Database, Azure Cosmos DB u otros recursos en hasta un 72 % en
precios de pago por uso. Reservations ofrece un descuento en la facturacién
y no afecta al estado del entorno de ejecucidn de los recursos.

Ventajas hibridas de Azure |Acceda a las ventajas de precios si tiene una licencia que incluya Software
Assurance. Con la Ventaja hibrida de Azure, podra maximizar el valor de las
inversiones en licencias existentes de Windows Server o SQL Server al migrar
a Azure. La Calculadora de ahorros de la Ventaja hibrida de Azure le ayudara
a determinar el ahorro.

Créditos de Azure Use la ventaja de crédito mensual para desarrollar, probar y experimentar
con nuevas soluciones en Azure. Como suscriptor de Visual Studio, podria
usar Microsoft Azure sin cargo adicional. Con el crédito de Azure mensual,
dispone de Azure como espacio aislado personal para el desarrollo y las
pruebas.

Regiones de Azure Compare los precios entre regiones. Los precios pueden variar de una regién
a otra, incluso en Estados Unidos. Compruebe los precios en varias regiones
para ver si puede ahorrar al seleccionar otra region para la suscripcion.

Budgets Aplique las caracteristicas presupuestarias de Microsoft Cost Management
para ayudar a planificar y promover la responsabilidad de la organizacion.
Con presupuestos, puede tener en cuenta los servicios de Azure que
consume o a los que se suscribe durante un periodo especifico. Supervise el
gasto en el tiempo e informe a otros sobre sus gastos para administrar de
forma proactiva los costos. Use presupuestos para comparar y realizar el
seguimiento del gasto mientras analiza los costos.

Calculadora de precios La Calculadora de precios proporciona estimaciones en todas las areas de
Azure, incluidas las de procesos, redes, almacenamiento, sitios web y bases
de datos.



https://azure.microsoft.com/pricing/calculator/

AZ-104: Administracion de identidades y
gobernanza en Azure

Configuracion de Azure Policy

Introduccién

Azure Policy es un servicio de Azure que permite crear, asignar y administrar directivas para controlar o
auditar recursos. Dichas directivas aplican distintas reglas a las configuraciones de los recursos de modo que
estas configuraciones sigan cumpliendo con los estandares corporativos. Las directivas se aplican a los
recursos mediante grupos de administracion.

En este mddulo, la empresa estd sujeta a muchas regulaciones y reglas de cumplimiento. La empresa quiere
asegurarse de que cada departamento implementa los recursos correctamente. Es responsable de investigar
cémo usar Azure Policy y grupos de administracién para implementar medidas de cumplimiento.

Objetivos de aprendizaje

En este médulo aprendera a:
e Cree grupos de administracion destinados a directivas y presupuestos de gastos.
¢ Implemente Azure Policy con definiciones de directivas e iniciativas.

e Definir el ambito de las directivas de Azure y determinar el cumplimiento.


https://azure.microsoft.com/services/azure-policy/
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Creacion de grupos de administracion

Las organizaciones que usan varias suscripciones necesitan una manera eficaz de administrar el acceso, las
directivas y el cumplimiento. Los grupos de administraciéon de Azure ofrecen un nivel de ambito y control
gue estd por encima de las suscripciones. Puede usar grupos de administracion como contenedores para
administrar el acceso, la directiva y el cumplimiento en todas las suscripciones.

Aspectos que debe saber sobre los grupos de administracion
Tenga en cuenta las caracteristicas siguientes de los grupos de administracion de Azure:

e De manera predeterminada, todas las suscripciones nuevas se colocan en el grupo de administracion
de nivel superior o grupo raiz.

e Todas las suscripciones dentro de un grupo de administracion heredan automaticamente las
condiciones aplicadas a ese grupo de administracion.

e Unarbol de grupo de administracién puede admitir hasta seis niveles de profundidad.

e Laautorizacién de control de acceso basado en rol de Azure para las operaciones del grupo de
administracién no esta habilitada de manera predeterminada.

En el diagrama siguiente se muestra cdmo se pueden usar los grupos de administracidon de Azure para
organizar las suscripciones en una jerarquia de administracion unificada de directivas y acceso. En este
escenario, la organizacién tiene un Unico grupo de administracidn de nivel superior. Todos los directorios del
grupo raiz se contraen en el grupo de nivel superior.

(X

Grupo de administracion raiz

|

| ' ! ' l
2 ] 2
(N () (£
Recursos HUManos T Marketing Suscripcion de EA Suscripcion de EA
N |
' ' ;

; l
() ()

Aplicaciones Produccidn

i }
K

Regidn geografica 1 Regidn geografica 2

; l — ¢

Suscripcién de  Suscripcion de

evaluacion gratuita eval

cion gratuita

Suscripecién de EA Suscripeidn de EA Suscripcién de EA scripcion de EA Suscripcion de EA



https://learn.microsoft.com/es-es/azure/governance/management-groups/overview

AZ-104: Administracion de identidades y

gobernanza en Azure

Aspectos que se deben tener en cuenta al usar grupos de administracion

Revise las siguientes formas de usar grupos de administracidon en Azure Policy para administrar las
suscripciones:

e Considere las jerarquias y grupos personalizados.
e Considere la herencia de directivas.
e Considere las reglas de cumplimiento.

e Considere los informes de costos

Creacion de grupos de administracion

Puede crear un grupo de administracién con Azure Policy mediante Azure Portal, PowerShell o la CLI de
Azure. Este es un ejemplo de lo que verd en Azure Portal:

Inicio

(# Grupos de administracion =

Directorio predeterminado

i r P 'y .?-". "
A Blsgueda | < T Crear | Agregar suscripcién L Actualizar

Introduccién Nl . - .
' L) Utilice los grupos de administracion en las suscripciones de grupo.

T Introduccidn

Crear grupo de administracion

Configuracién
Cree un nuevo grupo de administracion para que sea un elemento
secundario del “grupo de raiz de inquiling”.

Id. de grupo de administracian (no se puede actualizar después de crearlo} ™

MNombre para mostrar del grupo de administracign

Un grupo de administracion tiene un identificador (id.) Unico de directorio y un nombre para mostrar. El id.
se usa para enviar comandos en el grupo de administracién. El valor del id. no se puede cambiar después de
crearlo porque se usa en todo el sistema de Azure para identificar el grupo de administracidn. El nombre
para mostrar del grupo de administracién es opcional y se puede cambiar en cualquier momento.
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Implementacion de directivas de Azure

Azure Policy es un servicio de Azure que se usa para crear, asignar y administrar directivas. Puede usar
directivas para aplicar reglas en los recursos a fin de cumplir los estandares de cumplimiento corporativo y
los contratos de nivel de servicio. Azure Policy ejecuta evaluaciones y examenes en los recursos para
asegurarse de que son compatibles.

Aspectos que debe saber sobre Azure Policy

Las ventajas principales de Azure Policy se encuentran en las areas de aplicacién y cumplimiento, escalado y
correccion. Azure Policy también es importante para los equipos que ejecutan un entorno en el que se
necesitan diferentes formas de gobernanza.

Ventaja Descripcion
Aplicacion de reglas y Habilite directivas integradas, o bien cree directivas personalizadas
cumplimiento para todos los tipos de recursos. Admita la evaluacidn y aplicacion

de directivas en tiempo real y la evaluacién periddica o a peticion
del cumplimiento.

Aplicacion de directivas a gran Aplicar directivas a un grupo de administracidon con control en

escala toda la organizacidn. Aplique varias directivas y agregue estados
de directiva con la iniciativa de directiva. Defina un dmbito de
exclusion.

Correccion Realice la correccidn en tiempo real y en los recursos existentes.

Ejercicio de la gobernanza Implemente tareas de gobernanza para el entorno:

- Admita varios equipos de ingenieria (implementacion y
funcionamiento en el entorno)

- Administre varias suscripciones

- Estandarice y aplique la configuracion de los recursos en la nube
- Administre el cumplimiento normativo, el control de costos, la
seguridad y la coherencia de disefio

Aspectos que se deben tener en cuenta al usar Azure Policy

Revise los escenarios siguientes para usar Azure Policy. Tenga en cuenta cdmo puede implementar el
servicio en la organizacién.

e Considere la posibilidad de implementar recursos.
e Considere las restricciones de ubicacion
e Considere la posibilidad de aplicar reglas.

e Considere la posibilidad de realizar auditorias de inventario.
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Creacion de directivas de Azure

Los administradores de Azure usan Azure Policy para crear directivas que definan convenciones para los
recursos. Una definicion de directiva describe las condiciones de cumplimiento de un recurso y las acciones
que se deben completar cuando se cumplen las condiciones. Una o varias definiciones de directiva se
agrupan en una definicion de iniciativa, para controlar el dmbito de las directivas y evaluar el cumplimiento
de los recursos.

\
L 1

Iniciativa N
Definicion

\

Definicion de la directijva

Recursos

Hay cuatro pasos basicos para crear y trabajar con definiciones de directiva en Azure Policy.
Paso 1: Creacion de definiciones de directiva

Una definicién de directiva expresa una condicién para evaluar y las acciones que se deben realizar cuando
se cumple la condicién. Puede crear definiciones de directiva propias, o bien elegir entre definiciones
integradas en Azure Policy. Puede crear una definicion de directiva para evitar que las maquinas virtuales de
la organizacion se implementen, si se exponen a una direccién IP publica.

Paso 2: Creacion de una definicion de iniciativa

Una definicidn de iniciativa es un conjunto de definiciones de directiva que facilita el seguimiento del estado
de cumplimiento del recurso para satisfacer un objetivo mayor. Puede crear definiciones de iniciativa
propias, o bien usar las definiciones integradas en Azure Policy. Puede usar una definicidn de iniciativa para
asegurarse de que los recursos cumplen las normativas de seguridad.

Paso 3: Ambito de la definicion de iniciativa

Azure Policy le permite controlar cdmo se aplican las definiciones de iniciativa a los recursos de la
organizacién. Puede limitar el ambito de una definicién de iniciativa a grupos de administracion,
suscripciones o grupos de recursos concretos.

Paso 4: Determinacidon del cumplimiento

Una vez que se asigna una definicidn de iniciativa, puede evaluar el estado de cumplimiento de todos los
recursos. Los recursos individuales, los grupos de recursos y las suscripciones de un dmbito se pueden excluir
del efecto de las reglas de directiva. Las exclusiones se controlan individualmente para cada asignacion.
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Creacion de definiciones de directiva

Azure Policy ofrece definiciones de directivas integradas para ayudarle a configurar rapidamente las
condiciones de control de los recursos. Ademas de las directivas integradas, también puede crear
definiciones propias o importarlas desde otros origenes.

Acceso a definiciones de directiva integradas

Puede ordenar la lista de definiciones integradas por categoria para buscar directivas que satisfagan las
necesidades empresariales.

Definicidn de iniciativa - Definicidn de la directivasctualizar

Nambre Tipo T4 Tipo de definicidn TJ Cateqaria
Tipos de recursos no permitidos Integrade Directiva General
Skl permitidas de cuentas de almacenamiento Integrada Directiva Almacenarmi
Irtegrade Directiva General
Integrado Directiva Frocesn
Integrada Directiva General
Ubicaciones permitidas para los grupos de recuraos Irtegraco Directiva General

Estos son algunos ejemplos de definiciones de directivas integradas:

e SKU de tamaio de maquina virtual permitidas: se especifica un conjunto de SKU de tamafio de
maquina virtual que la organizacion puede implementar. Esta directiva se encuentra en la categoria
Proceso.

e Ubicaciones permitidas: se restringen las ubicaciones que los usuarios pueden especificar al
implementar los recursos. Use esta directiva para aplicar los requisitos de cumplimiento de
replicacion geografica. Esta directiva se encuentra en la categoria General.

e Configurar cuentas de Azure Device Update for loT Hub para deshabilitar el acceso a la red publica:
se deshabilita el acceso a la red publica para recursos de Device Update for loT Hub. Esta directiva se
encuentra en la categoria Internet de las cosas.


https://learn.microsoft.com/es-es/azure/governance/policy/samples/built-in-policies
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Creacion de una definicion de iniciativa

Después de determinar las definiciones de directiva, el siguiente paso consiste en crear una definicidn de
iniciativa para las directivas. Una definicién de iniciativa tiene una o varias definiciones de directiva. Un
ejemplo de uso de definiciones de iniciativa es asegurarse de que los recursos cumplen las normativas de
seguridad.

Adicion de una nueva definicion de iniciativa

Al crear una definicidn de iniciativa, aseglrese de que la definicidn usa el formato JSON especifico requerido
por Azure. Para mds informacién, vea Estructura de la definicién de iniciativa de Azure Policy.

Este es un ejemplo de cémo crear una definicidon de iniciativa en Azure Portal:

= Microsoft Azure

Mir

nicio » Directiva

Directiva | Definiciones

& Buscar | 3 = Definicidn de diractiva | -~ Definicidn de iniciativa | &> Exportar definiciones f:_) Actualizar
(%% Informacion general _ .

= Microsoft Azure
" Introduccién

Definiciones

nicio » Directiva
¥ Cumplimiento L. L.
Definicion de iniciativa

Mueva definician de iniciativa

" Correccién

Eventos i )
Aspectos basicos Directivas Grupos Parametros de iniciativa Parametros de directiva Revisar y crear
Creacién R . N ) )
Una definicion de iniciativa es una coleccion de definiciones de directiva que se ajustan para conseguir
Definicionas un objetivo unico. Las definiciones de iniciativa hacen mas sencillas la administracion y |z asignacidn de
directivas al agruparlas como un solo objeto asignable.
& Asignaciones Ubicacién de la iniciativa * ()
Exenciones | Visual Studio Enterprise |u
Mombre * (D)

Descripcion (0

Categoria (O
@ Crear nuevo O Usar existente

| Categoria |

Versidn (D)



https://learn.microsoft.com/es-es/azure/governance/policy/concepts/initiative-definition-structure
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Uso de una definicion de iniciativa integrada

Puede crear definiciones de iniciativa propias, o bien usar las definiciones integradas en Azure Policy. Puede
ordenar la lista de iniciativas integradas por categoria a fin de buscar definiciones para la organizacion.

Estos son algunos ejemplos de definiciones de iniciativa integradas:

e Auditar las maquinas con configuracion de seguridad de contraseiia no segura: use esta iniciativa
para implementar una directiva de auditoria en los recursos especificados de la organizacion. La
definicion evalla los recursos para comprobar si hay una configuracion de seguridad de contrasefia
no segura. Esta iniciativa se encuentra en la categoria Configuracién de invitado.

e Configurar maquinas Windows para ejecutar el agente de Azure Monitor y asociarlas a una regla
de recopilacion de datos: use esta iniciativa para supervisar y proteger las maquinas virtuales
Windows, los conjuntos de escalado de maquinas virtuales y las mdquinas de Arc. La definicidn
implementa la extensidon Agente de Azure Monitor y asocia los recursos a una regla de recopilacion
de datos especificada. Esta iniciativa se encuentra en la categoria Supervision.

e IS0 27001:2013: use esta iniciativa para aplicar directivas para un subconjunto de controles
ISO 27001:2013. Esta iniciativa se encuentra en la categoria Cumplimiento normativo.

Determinacion del cumplimiento

Ha definido las directivas, ha creado la definicidn de iniciativa y ha asignado las directivas a los recursos
afectados. El Ultimo paso consiste en evaluar el estado de cumplimiento de los recursos con ambito.

En el ejemplo siguiente se muestra cdmo puede usar la caracteristica Cumplimiento para buscar iniciativas,
directivas y recursos no compatibles.

= Microsoft Azure
nicio Directivas

8 Directiva | Cumplimiento

B R ] . ) ) AN )
‘/" Buscar ‘ 3 [= Asignar directiva 5 Asignar iniciativa () Actualizar

<t Informacién genera .
Ambito Tipo Estado de cumplimienta Buscar

T Introduccion

Visual Studio Enterprise u | odos los tipos de definician ~ ‘ ‘ odos los estados de cumplimiento | | Filtrar por nombre o identif

5 Cumplimiento normativo

& Correccién Compatibilidad de recursos global (@ Recursos por estado de curnplimiento & Iniciativas no compatibles (O Directivas no compatibles (O
(o) 0: Compatible
Evertos 100 .
(&) 0: Exenito f-
o . deQ ded
Creacién H 0: No compatible
Definiciones
% Asignaciones MNombre . Ambito 4+,  Estado de cumplimiento T4  Cumplimiento de recursos T4 Recursos no conformes
\signaciones
Exenciones No hay asignaciones para mostrar en el 4mbito especificade

Las condiciones de la directiva se evaltan en funcidn de los recursos con ambito existentes. Aunque en Azure
Portal no se muestra la légica de evaluacidn, se muestran los resultados del estado de cumplimiento. El
resultado del estado de cumplimiento puede ser compatible o no compatible.


https://learn.microsoft.com/es-es/azure/governance/policy/samples/built-in-initiatives
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Configuracion del control de acceso
basado en rol

Aprenderd a usar el control de acceso basado en roles para asegurarse de que los recursos estén protegidos
y que los usuarios puedan acceder igualmente a los recursos que necesitan.

Objetivos de aprendizaje

Tras finalizar este mdédulo, podra:
e Identificar las caracteristicas y los casos de uso para el control de acceso basado en roles.
e Enumerary crear definiciones de roles.
e Cree asignaciones de roles.

e Identificar las diferencias entre el control de acceso basado en roles de Azure y los roles de Azure
Active Directory.

e Administrar el acceso a las suscripciones mediante el control de acceso basado en roles.
e Revisar los roles integrados del control de acceso basado en roles de Azure.
Escenario

Proteger los recursos de Azure, como maquinas virtuales, sitios web, redes y almacenamiento, es una
funcion critica para cualquier organizacidén que use la nube. Su compania quiere asegurarse de que los datos
y recursos estén protegidos, pero también conceder a sus empleados y asociados el acceso que necesitan
para realizar sus tareas.

Decide usar el control de acceso basado en roles. Debe asegurarse de que los recursos estén protegidos sin
gue eso impida que los usuarios puedan acceder a aquellos que necesiten.
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Implementacion del control de acceso basado en roles

La administracién de acceso de los recursos en la nube es una funciéon importantisima para cualquier
organizacién que use la nube. El control de acceso basado en rol (RBAC) ayuda a administrar quién puede
acceder a los recursos de Azure, qué pueden hacer con esos recursos y a qué areas pueden acceder.

RBAC de Azure es un sistema de autorizacion basado en Azure Resource Manager que proporciona
administracién pormenorizada del acceso a los recursos de Azure.

¢Qué puedo hacer con los roles de Azure?
Estos son algunos ejemplos de lo que puede hacer con Azure RBAC:

Permitir que una aplicacién acceda a todos los recursos de un grupo de recursos

e Permitir que un usuario administre las maquinas virtuales de una suscripcidn y que otro usuario
administre las redes virtuales

e Permitir que un grupo de DBA administre bases de datos SQL en una suscripcion

e Permitir que un usuario administre todos los recursos de un grupo de recursos, como las maquinas
virtuales, los sitios web y las subredes

Conceptos

e Entidad de seguridad. Objeto que representa un elemento que solicita acceso a los recursos.
Ejemplos: usuario, grupo, entidad de servicio o identidad administrada

e Definicidn de roles. Coleccion de permisos en la que se enumeran las operaciones que se pueden
realizar. Ejemplos: Lector, Colaborador, Propietario o Administrador de acceso de usuario

e Ambito. Limite para el nivel de acceso solicitado. Ejemplos: grupo de administracidn, suscripcion,
grupo de recursos o recurso

e Asignacion. Asociacidn de una definicidn de roles a una entidad de seguridad en un dmbito
determinado. Los usuarios pueden conceder el acceso descrito en una definicidn de roles mediante
la creacidn de una asignacidn. Actualmente, las asignaciones de denegacion son de solo lecturay
Unicamente Azure puede establecerlas.

Consideraciones

Con Azure RBAC, puede repartir las tareas entre el equipo y conceder a los usuarios Unicamente el nivel de
acceso que necesitan para realizar su trabajo. En lugar de proporcionar a todos los empleados permisos no
restringidos en los recursos o la suscripcidn de Azure, puede permitir solo determinadas acciones en un
ambito concreto.

Al planear la estrategia de control de acceso, es recomendable conceder a los usuarios el privilegio minimo
para que realicen su trabajo.
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Crear una asignacion de rol

Una asignacién de roles es el proceso de establecer el dmbito de una definicidon de roles para un usuario, un
grupo, una entidad de servicio o identidad administrada. El propésito de la asignacion de roles es conceder
acceso. El acceso se revoca quitando una asignacién de roles.

Por ejemplo, en el diagrama, al grupo de marketing se le asignd el rol Colaborador del grupo de recursos de
ventas farmacéuticas. Los usuarios del grupo de marketing pueden crear o administrar cualquier recurso de
Azure del grupo de recursos de ventas farmacéuticas. Los usuarios de marketing no tienen acceso a los
recursos de fuera del grupo de recursos de ventas farmacéuticas, a menos que sean parte de otra asignacion
de roles.

{ D Entidad de seguridad
| oad® 1
VW - :
1
1

Usuario Grupo Entidad de sericio

Definician de roles

"Actions™:
e
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dudb
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Comparacion de los roles de Azure con los roles de Azure Active Directory

Si es la primera vez que usa Azure, es posible que le resulte un poco dificil comprender los distintos roles de
Azure. En este articulo se explican los siguientes roles y cuando se usa cada uno:

e Roles de administrador de suscripciones clasicas
e Roles de control de acceso basado en rol (RBAC) de Azure
e Roles de administrador en Azure Active Directory (Azure AD)

Para entender mejor los roles en Azure, es Util conocer algo de la historia. Cuando se publicé inicialmente
Azure, el acceso a los recursos se administraba con solo tres roles de administrador: administrador de
cuentas, administrador de servicios y coadministrador. Mas adelante, se agregé el control de acceso basado
en rol (RBAC) para los recursos de Azure. RBAC de Azure es un nuevo sistema de autorizacién que
proporciona una administracion de acceso detallada a los recursos de Azure. RBAC incluye muchos roles
integrados, puede asignarse en distintos ambitos y le permite crear sus propios roles personalizados. Para
administrar recursos de Azure AD, como usuarios, grupos y dominios, hay varios roles de administrador de
Azure AD.

Diferencias entre los roles de Azure y los roles de Azure Active Directory

En un nivel superior, los roles de RBAC de Azure controlan los permisos para administrar recursos de Azure,
mientras que los roles de administrador de Azure AD controlan los permisos para administrar los recursos de
Azure Active Directory. En la tabla siguiente se comparan algunas de las diferencias.
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Roles RBAC de Azure Roles de Azure AD
Administrar el acceso a los recursos de Azure. Administrar el acceso a los recursos de Azure Active
Directory.

El dmbito se puede especificar en varios niveles
(grupo de administracion, suscripcidn, grupo de
recursos o recurso).

El dmbito estd en el nivel de inquilino.

Se puede acceder a la informacidn de roles en Azure
Portal, la CLI de Azure, Azure PowerShell, en las
plantillas de Azure Resource Manager y en la API
REST.

Se puede acceder a la informacién de roles en el
portal de administracidn de Azure, el portal de
administracion de Microsoft 365, Microsoft Graph,
Azure AD y PowerShell.

Aplicacidn del control de acceso basado en roles

RBAC incluye muchos roles integrados, puede asignarse en distintos ambitos y le permite crear sus propios
roles personalizados. Para administrar recursos de Azure AD, como usuarios, grupos y dominios, hay varios

roles de administrador de Azure AD.

En el diagrama siguiente se muestra en qué se diferencian los roles de administrador de Azure AD de los de
Azure RBAC. Los roles de administrador de Azure AD se utilizan para administrar recursos en Azure AD como
usuarios, grupos y dominios. Los roles de Azure RBAC proporcionan una administracién de acceso mas

detallada a los recursos de Azure.
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Determinacion de los roles de control de acceso basado en roles

e Propietario. Tiene acceso total a todos los recursos, incluido el derecho a delegar este acceso a
otros. Al administrador de servicios y a los coadministradores se les asigna el rol Propietario en el

ambito de la suscripcion.

e Colaborador. Puede crear y administrar todos los tipos de recursos de Azure, pero no puede

conceder acceso a otros.

e Lector. Puede ver los recursos existentes de Azure.

e Administrador de acceso de usuario. Permite administrar el acceso de usuario a los recursos de

Azure.
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Creacion de usuarios y grupos de Azure en
Azure Active Directory

Cree usuarios en Azure Active Directory. Conozca los distintos tipos de grupos. Cree un grupo e incorpore
miembros a él. Administre cuentas de invitado de negocio a negocio.

Objetivos de aprendizaje
En este médulo, aprendera a:
e Agregar usuarios a Azure Active Directory
e Administrar el acceso a recursos y aplicaciones con grupos de Azure Active Directory

e Conceder acceso a usuarios invitados en Azure Active Directory de negocio a negocio (B2B)

Introduccion

Somos administradores globales de Azure Active Directory en una organizacién de marketing. Hace poco,
nuestra organizacion ha incorporado un pequefo equipo de desarrolladores para que cree un nuevo sitio
web hospedado en Azure. También nos hemos asociado con una organizacion externa para disefiar el sitio
web. Nos han pedido que incluyamos al nuevo equipo de desarrolladores en Azure Active Directory en la
organizacion. Para facilitar la colaboraciéon de los equipos en el sitio web, crearemos cuentas de invitado en
Azure Active Directory para la organizacién de disefio externa.
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¢Qué son las cuentas de usuario en Azure Active Directory?

En Azure Active Directory (Azure AD), todos los usuarios tienen concedidos una serie de permisos
predeterminados. El acceso de una cuenta de usuario se compone del tipo de usuario, sus asignaciones de
roles y su propiedad de objetos individuales.

Existen distintos tipos de cuentas de usuario en Azure AD. Cada uno de ellos tiene un nivel de acceso
especifico del dmbito de trabajo que se espera que se realice en cada tipo de cuenta de usuario. Los
administradores tienen el mayor nivel de acceso, seguido de las cuentas de usuario miembro de la
organizacién de Azure AD. Los usuarios invitados son los que tienen el nivel de acceso mas restringido.

Permisos y roles

Azure AD usa permisos para ayudar a controlar los derechos de acceso que se conceden a un usuario o a un
grupo. Esto se logra mediante los roles. Azure AD tiene numerosos roles con distintos permisos asociados a
ellos. Cuando se asigna un rol especifico a un usuario, este hereda los permisos de dicho rol. Por ejemplo, un
usuario que tiene asignado el rol de administrador de usuarios puede crear y eliminar cuentas de usuario.

Roles de administrador

Los roles de administrador de Azure AD conceden a los usuarios un acceso con privilegios elevados para
controlar quién tiene permiso para hacer cada cosa. Estos roles se asignan a un grupo reducido de usuarios
para administrar las tareas de identidad de una organizacién de Azure AD. Se pueden asignar roles de
administrador que permiten a un usuario, entre otras cosas, crear o editar usuarios, asignar roles
administrativos a otros, restablecer contrasefias de usuario y administrar licencias de usuario.

Usuarios miembros

Una cuenta de usuario miembro es un miembro nativo de la organizacidon de Azure AD que tiene un conjunto
de permisos predeterminados, como poder administrar su informacién de perfil. Cuando alguien nuevo se
incorpora a la organizacién, normalmente este seria el tipo de cuenta que se crearia para ellos.

Usuarios invitados

Los usuarios invitados tienen permisos de organizacion de Azure AD restringidos. Cuando invitamos a alguien
a colaborar en nuestra organizacion, lo que haremos sera agregarlo a la organizacién de Azure AD como
usuario invitado. Le enviaremos una invitacidn por correo electrénico que contenga un vinculo de canje, o
bien un vinculo directo a una aplicacidn que queramos compartir. Los usuarios invitados pueden iniciar
sesion con su identidad profesional, educativa o social. Los usuarios miembros de Azure AD pueden invitar a
usuarios invitados de forma predeterminada, si bien un usuario que tenga el rol de administrador de
usuarios puede deshabilitar este comportamiento predeterminado.

Administracion del acceso a recursos y aplicaciones con grupos de Azure Active Directory

Queremos que los desarrolladores de la organizacidn tengan el mismo acceso. También queremos
administrar quién forma parte del grupo de desarrolladores y quién no.

Azure Active Directory (Azure AD) ayuda a administrar las aplicaciones en la nube, las aplicaciones locales y
los recursos mediante los grupos de la organizacién. Los recursos pueden formar parte de la organizacién de
Azure AD, como es el caso de los permisos para administrar objetos a través de roles, o pueden ser externos
a la organizacién, como las aplicaciones de software como servicio (SaaS), servicios de Azure, sitios de
SharePoint y recursos locales.
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Administracion del acceso en Azure AD

e Roles de Azure AD: use roles de Azure AD para administrar recursos relacionados con Azure AD,
como usuarios, grupos, facturacién, licencias, registro de aplicaciones, etc.

e Control de acceso basado en rol (RBAC) de recursos de Azure: use roles RBAC para administrar el
acceso a recursos de Azure, como maquinas virtuales, bases de datos SQL o almacenamiento. Por
ejemplo, podriamos asignar un rol RBAC a un usuario para administrar y eliminar las bases de
datos SQL en una suscripcién o un grupo de recursos especifico.

Derechos de acceso a través de una asignacion de grupo o usuario tnico

Azure AD ayuda a proporcionar derechos de acceso a un solo usuario o a un grupo de usuarios entero. Se
puede asignar un conjunto de permisos de acceso a todos los miembros del grupo. Los permisos de acceso
van desde el acceso completo a la capacidad de crear o quitar recursos.

Existen diferentes maneras de asignar derechos de acceso:

e Asignacion directa: asigne a un usuario los derechos de acceso que necesite asignandole
directamente un rol que tenga esos derechos de acceso.

e Asignacion de grupos: asigne a un grupo los derechos de acceso que necesite. Los miembros del
grupo heredaran dichos derechos.

e Asignacion basada en reglas: use reglas para determinar la pertenencia a un grupo en funcién de las
propiedades de usuario o de dispositivo. Para que la pertenencia a un grupo de una cuenta de
usuario o de un dispositivo sea valida, el usuario o el dispositivo en cuestion deben cumplir las
reglas. Si no las cumplen, la pertenencia al grupo del dispositivo o la cuenta de usuario dejaran de
ser validas. Las reglas pueden ser sencillas. Podemos seleccionar reglas escritas previamente o
escribir nuestras propias reglas avanzadas.

En la siguiente unidad, asignaremos usuarios a un grupo de Azure AD y usaremos la asignacidn basada en
reglas para administrar automaticamente la pertenencia a grupos.

Colaboracion mediante cuentas de invitado y Azure Active Directory B2B

Queremos que el equipo externo colabore con el equipo de desarrolladores interno en un proceso que sea
facil y seguro. Azure Active Directory (Azure AD) de negocio a negocio (B2B) permite agregar personas de
otras empresas al inquilino de Azure AD como usuarios invitados.

Si la organizacién tiene varios inquilinos de Azure AD, es posible que también quiera usar Azure AD B2B para
conceder a un usuario en el inquilino A acceso a los recursos del inquilino B. Cada inquilino de Azure AD es
distinto e independiente del resto, y tiene su propia representacion de identidades y registros de
aplicaciones.
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Acceso de usuario invitado en Azure AD B2B

En cualquier escenario en el que los usuarios externos necesiten tener acceso temporal o restringido a los
recursos de la organizacidn, les concederemos acceso de usuario invitado. Podemos dar acceso de usuario
invitado con la imposicién de restricciones que procedan. Cuando el trabajo finalice, quitaremos el acceso.

Podemos usar Azure Portal para invitar a usuarios de colaboracién B2B. Se puede invitar a usuarios invitados
a la organizacidn, a un grupo o a una aplicacion de Azure AD. Después de invitar a un usuario, su cuenta se
agrega a Azure AD como una cuenta de invitado.

El invitado puede obtener la invitacidn por correo electrénico, o también se puede compartir una invitacién
a una aplicacidn a través de un vinculo directo. El usuario invitado canjeara la invitacion para acceder a los
recursos.

Los usuarios y los administradores de Azure AD pueden invitar a usuarios invitados de forma
predeterminada, si bien el administrador global puede limitar o deshabilitar esta capacidad.

Colaboracion con cualquier asociado mediante sus identidades

Si la organizacién tiene que administrar las identidades de todos los usuarios invitados externos que
pertenecen a una organizacion asociada determinada, asume una mayor responsabilidad, puesto que tiene
que proteger esas identidades. Hay una mayor carga de trabajo para administrar esas identidades. También
hay que sincronizar cuentas, administrar el ciclo de vida de cada cuenta y llevar un seguimiento de cada
cuenta externa para cumplir las obligaciones existentes correspondientes. La organizacién tiene que realizar
este procedimiento con cada organizacién asociada con la que quiera colaborar. Ademas, si ocurre algo en
esas cuentas, la organizacién es la responsable.

Con Azure Active Directory B2B, no hay que administrar las identidades de los usuarios externos. El asociado
es quien tiene la responsabilidad de administrar sus propias identidades. Los usuarios externos seguirdn
usando sus identidades actuales para colaborar con su organizacion.

éPor qué usar Azure AD B2B en lugar de la federacion?

Con Azure AD B2B, no asumimos la responsabilidad de administrar y autenticar las credenciales y las
identidades de los asociados. Los asociados pueden colaborar con nosotros aunque no tengan un
departamento de TI. Por ejemplo, podemos colaborar con un contratista que solo tenga una direccién de
correo electrdnico personal o empresarial y ninguna solucién de administracién de identidades administrada
por un departamento de TI.

Una federacion es mas complicada. En una federacion debe existir una confianza establecida con otra
organizacién, o una coleccidon de dominios, para tener acceso compartido a un conjunto de recursos. Se
puede usar un proveedor de identidades local y un servicio de autorizacién como Servicios de federacién de
Active Directory (AD FS) que tenga una confianza establecida con Azure AD. Para obtener acceso a los
recursos, todos los usuarios deben proporcionar sus credenciales y autenticarse correctamente en el
servidor de AD FS. Si alguien intenta autenticarse fuera de la red interna, hay que configurar un proxy de
aplicacion web. La arquitectura tendria un aspecto similar al del siguiente diagrama:
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Una federacién local con Azure AD podria ser adecuada si la organizacion quiere que toda la autenticacion
en los recursos de Azure suceda en el entorno local. Los administradores pueden implementar niveles mas
rigurosos de control de acceso. Pero esto también significa que, si el entorno local estd inactivo, los usuarios
no podrdn acceder a los recursos y servicios de Azure que necesitan.

Con una colaboracidn B2B, los equipos externos obtienen el acceso necesario a los recursos y servicios de
Azure con los permisos adecuados. No es necesario establecer ni una federacién ni una confianza, y la
autenticacién no depende de un servidor local, sino que se realiza a través de Azure Active Directory. La
colaboracién se simplifica, y no hay que preocuparse de situaciones en las que los usuarios no puedan iniciar
sesidon porque un directorio local no esté disponible.
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Proteccion de los recursos de Azure con el
control de acceso basado en roles de Azure
(Azure RBAQ)

Aprenda a usar Azure RBAC para administrar el acceso a los recursos de Azure.

Objetivos de aprendizaje
En este médulo, aprenderad a:
e Comprobar el acceso a los recursos para usted y otros usuarios.
e Conceder el acceso a los recursos.
e Ver los registros de actividad de cambios de Azure RBAC.
Introduccidn

Proteger los recursos de Azure, como maquinas virtuales, sitios web, redes y almacenamiento, es una
funcion critica para cualquier organizacién que use la nube. Desea asegurarse de que los datos y recursos
estan protegidos, pero aun asi quiere conceder a sus empleados y asociados el acceso que necesitan para
realizar sus tareas. El control de acceso basado en rol de Azure (Azure RBAC) es un sistema de autorizacién
de Azure que ayuda a administrar quién tiene acceso a los recursos de Azure, qué puede hacer con esos
recursos y a qué dreas puede acceder.

Por ejemplo, supongamos que trabaja para First Up Consultants, que es una empresa de ingenieria
especializada en disefio de circuitos y electricidad. Han trasladado sus cargas de trabajo y recursos a Azure
para facilitar la colaboracion entre varias oficinas y otras empresas. Trabaja en el departamento de Tl de
First Up Consultants, donde es responsable de mantener la seguridad de los recursos de la empresa, pero al
mismo tiempo permite a los usuarios acceder a los recursos que necesitan. Ha escuchado que Azure RBAC
puede ayudarle a administrar los recursos de Azure.

En este mddulo, aprendera a usar el control de acceso basado en rol de Azure (Azure RBAC) para administrar
el acceso a los recursos de Azure.
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¢Qué es Azure RBAC?

En lo que respecta a la identidad y al acceso, la mayoria de las organizaciones que estan pensando en usar la
nube publica se preocupan de dos cosas:

1. Garantizar que cuando los usuarios dejan la organizacion, pierden el acceso a los recursos en la
nube.

2. Conseguir el equilibrio adecuado entre la autonomia y el gobierno central, por ejemplo, para que los
equipos de proyecto puedan crear y administrar maquinas virtuales en la nube al mismo tiempo que
se controlan de forma centralizada las redes que usan esas mdaquinas virtuales para comunicarse con
otros recursos.

Azure Active Directory (Azure AD) y el control de acceso basado en rol de Azure (Azure RBAC) trabajan juntos
para facilitar la consecucién de estos objetivos.

Suscripciones de Azure

En primer lugar, recuerde que cada suscripcion de Azure estd asociada a un Unico directorio de Azure AD.
Los usuarios, grupos y aplicaciones de ese directorio pueden administrar los recursos en la suscripcién de
Azure. Las suscripciones usan Azure AD para el inicio de sesion Unico (SSO) y para la administracidn de
acceso. Puede extender su instancia de Active Directory local a la nube con Azure AD Connect. Esta
caracteristica permite a los empleados administrar sus suscripciones de Azure mediante el uso de sus
identidades de trabajo existentes. Cuando se deshabilita una cuenta de Active Directory local, se pierde
automaticamente el acceso a todas las suscripciones de Azure conectadas con Azure AD.

éQué es Azure RBAC?

El control de acceso basado en rol de Azure (Azure RBAC) es un sistema de autorizacion integrado en Azure
Resource Manager que proporciona administracidn de acceso especifico a los recursos de Azure. Con Azure
RBAC, puede conceder el acceso que los usuarios necesitan para realizar sus trabajos. Por ejemplo, puede
usar Azure RBAC para dejar que un empleado administre maquinas virtuales en una suscripcién y que otro
pueda administrar bases de datos SQL desde la misma suscripcion.

¢Qué es el control de acceso basado en rol de Azure?

Puede conceder acceso al asignar el rol de Azure adecuado a usuarios, grupos y aplicaciones de un
determinado dmbito. El ambito de una asignacidn de roles puede ser un grupo de administracion, una
suscripcidn, un grupo de recursos o un Unico recurso. Un rol asignado en un ambito principal también
concede acceso a los ambitos secundarios dentro del mismo. Por ejemplo, un usuario con acceso a un grupo
de recursos puede administrar todos los recursos que contiene, como sitios web, maquinas virtuales y
subredes. El rol de Azure que se asigna determina qué recursos puede administrar el usuario, el grupo o la
aplicacion dentro de ese ambito.

En el siguiente diagrama se muestra una visién general de cdmo se relacionan los roles de administrador de
suscripciones clasicas, los roles de Azure y los roles de Azure AD. Los dmbitos secundarios, como las
instancias de servicio, heredan los roles asignados en un ambito superior, como una suscripcion completa.
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En el diagrama anterior, una suscripcidn esta asociada a un solo inquilino de Azure AD. Tenga en cuenta
también que un grupo de recursos puede tener varios recursos, pero esta asociado a una Unica suscripcion.
Aunque no es facil deducirlo a partir del diagrama, un recurso se puede enlazar a un solo grupo de recursos.

¢Qué puedo hacer con Azure RBAC?

Azure RBAC le permite conceder acceso a los recursos de Azure que controla. Suponga que necesita
administrar el acceso a los recursos en Azure para los equipos de desarrollo, ingenieria y marketing. Ha
empezado a recibir solicitudes de acceso y necesita saber rapidamente como funciona la administracion de
acceso para los recursos en Azure.

Estos son algunos de los escenarios que puede implementar con RBAC de Azure:

e Permitir que un usuario administre las maquinas virtuales de una suscripcién y que otro usuario
administre las redes virtuales

e Permiso a un grupo de administradores de base de datos para administrar bases de datos SQL en
una suscripcion

e Permitir que un usuario administre todos los recursos de un grupo de recursos, como las maquinas
virtuales, los sitios web y las subredes

e Permitir que una aplicacién acceda a todos los recursos de un grupo de recursos
Azure RBAC en Azure Portal

En varias areas de Azure Portal, vera un panel denominado Control de acceso (IAM), también conocido
como administracion de identidad y acceso. En este panel puede ver quién tiene acceso a dicha drea y su rol.
Con este mismo panel, puede conceder o quitar el acceso.
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A continuacidn se muestra un ejemplo del panel Control de acceso (IAM) para un grupo de recursos. En este
ejemplo, Alain tiene asignado el rol Operador de copias de seguridad en este grupo de recursos.
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¢Como funciona Azure RBAC?

Puede controlar el acceso a los recursos mediante Azure RBAC mediante la creacidén de asignaciones de
roles, que controlan como se aplican los permisos. Para crear una asignacion de roles, se necesitan tres
elementos: una entidad de seguridad, una definicidn de roles y un ambito. Puede pensar en estos elementos

como "quién", "qué" y "donde".
1. Entidad de seguridad (quién)

Una entidad de seguridad es simplemente un nombre extravagante para un usuario, un grupo o una
aplicacion a los que quiere conceder acceso.

o Entidad de seguridad
Usuario Agrupar Entidad de
servicio

2. Definicion de roles (lo que puede hacer)

Una definicion de roles es una recopilacién de permisos. A veces, se denomina rol simplemente. Una
definicidn de roles enumera los permisos que se pueden realizar, por ejemplo, de lectura, escritura 'y
eliminacion. Los roles pueden ser generales, como Propietario, o bien especificos, como Colaborador de
maquina virtual.
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Azure incluye varios roles integrados que puede usar. Aqui se enumeran cuatros roles integrados
fundamentales:

e Propietario: tiene acceso total a todos los recursos, incluido el derecho a delegar este acceso a
otros.

e Colaborador: puede crear y administrar todos los tipos de recursos de Azure, pero no puede
conceder acceso a otros.

e Lector: puede ver los recursos existentes de Azure.

e Administrador de acceso de usuario: permite administrar el acceso de los usuarios a los recursos de
Azure.

Si los roles integrados no cumplen las necesidades especificas de su organizacidn, puede crear sus propios
roles personalizados.

3. Ambito (dénde)

El dmbito es donde se aplica el acceso. Esto resulta util si desea convertir a alguien en colaborador del sitio
web, pero solo para un grupo de recursos.

En Azure, puede especificar un ambito en varios niveles: grupo de administracién, suscripcion, grupo de
recursos o recurso. Los ambitos se estructuran en una relacién de elementos primarios y secundarios. Si
otorga acceso a un dmbito primario, esos permisos se heredan en los dmbitos secundarios. Por ejemplo, si
asigna el rol Colaborador a un grupo en el ambito de la suscripciéon, todos los grupos de recursos y recursos
de la suscripcidn heredaran dicho rol.
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Cuando haya determinado el quién, qué y donde, puede combinar estos elementos para conceder acceso.
Una asignacion de roles es el proceso de enlazar un rol a una entidad de servicio en un dmbito determinado
con el fin de conceder acceso. Para conceder acceso, creard una asignacion de roles. Para revocar el acceso,
quitard una asignacion de roles,

En el ejemplo siguiente se muestra como al grupo de marketing se le asigné el rol Colaborador en el dmbito
del grupo de recursos de ventas.
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Azure RBAC es un modelo de permiso

Azure RBAC es un modelo de permiso. lo que significa que, cuando se le asigna un rol, Azure RBAC le permite
realizar determinadas acciones, como leer, escribir o eliminar. Por tanto, si una asignacion de roles concede
permisos de lectura a un grupo de recursos y otra asignacién de roles concede permisos de escritura al
mismo grupo de recursos, tendra permisos de lectura y escritura en ese grupo de recursos.
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Azure RBAC dispone de lo que se conoce como permisos NotActions. Puede usar NotActions para crear un
conjunto de permisos no permitidos. El acceso concedido por un rol, los permisos efectivos, se calcula
restando las operaciones NotActions de las Actions. Por ejemplo, el rol Colaborador tiene

tanto Actions como NotActions. El caracter comodin (*) de Actions indica que puede realizar todas las
operaciones en el plano de control. A continuacién, reste las siguientes operaciones en NotActions para
calcular los permisos efectivos:

e Eliminacion de roles y asignaciones de roles
e Creacion de roles y asignaciones de roles

e Concesion al autor de llamada de acceso de administrador al acceso de usuarios en el ambito de
inquilinos

e Creacion o actualizacién de los artefactos de plano técnico

e Eliminacién de los artefactos de plano técnico


https://learn.microsoft.com/es-es/azure/role-based-access-control/built-in-roles#contributor

