
 

 

 

Área de evaluación de criterios de la certificación de Microsoft Azure ZA104 

Areas de Estudios % 

Administracion de identidades y gobernanza en azure 15/20 

Implementacion y administracion de almacenamiento 15/20 

Implementacion y adoministracion de recursos de computo en azure 20/25 

Configuracion y admnistracion de redes virtuales 25/30 

Supervision y copias de seguridad y recursos 10/15 

 

Para la certificación debemos tener en cuenta que necesitamos un conocimiento previo de los fundamentos 

de Azure Cloud Computing  

Obtenga información sobre los conceptos básicos de Azure que necesitará conocer como administrador de 

Azure  

 

 

 

 

 

 

 

 

 



 

Configurar Azure Active Directory 

Objetivos de aprendizaje 

En este módulo aprenderá a: 

• Defina los conceptos de Azure AD, incluidas las identidades, las cuentas y los inquilinos. 

• Describa las características de Azure AD para admitir diferentes configuraciones. 

• Comprenda las diferencias entre Azure AD y Active Directory Domain Services (AD DS). 

• Elija entre las ediciones admitidas de Azure AD. 

• Implemente la característica de unión a Azure AD. 

• use la característica de autoservicio de restablecimiento de contraseña de Azure AD. 

 

Introducción 

La transición de las cargas de trabajo a la nube conlleva algo más que mover servidores, sitios web y datos. 

Las empresas deben pensar en cómo proteger sus recursos e identificar los usuarios autorizados. 

En este módulo, su empresa planea implementar Azure Active Directory (Azure AD) y características como la 

unión a Azure AD y el autoservicio de restablecimiento de contraseña. Debe comprender cómo elegir la 

edición de Azure AD que funcione mejor para su organización y explorar cómo implementar las 

características necesarias. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Descripción de las ventajas y características de Azure Active Directory 

es el servicio de administración de identidades y directorios basado en la nube multiinquilino de Microsoft. 

Azure AD ayuda a admitir el acceso de los usuarios a recursos y aplicaciones, como: 

• Recursos y aplicaciones internos ubicados en la red corporativa. 

• Recursos externos como Microsoft 365, Azure Portal y aplicaciones SaaS. 

• Aplicaciones en la nube desarrolladas para la organización. 

En el diagrama siguiente se muestra un ejemplo de implementación de Azure AD. En este escenario, 

Windows Server AD usa la autenticación Kerberos y NTLM en las aplicaciones locales. 

 

Aspectos que debe saber sobre las características de Azure AD 

Vamos a examinar algunas de las características destacadas de Azure AD. 

Característica de 

Azure AD 

Descripción 

Acceso mediante 

inicio de sesión único 

(SSO) 

Azure AD proporciona un inicio de sesión único (SSO) seguro en las aplicaciones 

web en la nube y en las aplicaciones locales. Los usuarios pueden iniciar sesión con 

el mismo conjunto de credenciales para acceder a todas sus aplicaciones. 

Compatibilidad con 

dispositivos 

omnipresente 

Azure AD funciona con dispositivos iOS, macOS, Android y Windows, y ofrece una 

experiencia común en todos los dispositivos. Los usuarios pueden iniciar 

aplicaciones desde un panel de acceso personalizado basado en web, una 

aplicación móvil, Microsoft 365 o portales de empresa personalizados con sus 

credenciales de trabajo existentes. 

Acceso remoto 

seguro 

Azure AD permite el acceso remoto seguro para aplicaciones web locales. El acceso 

seguro puede incluir la autenticación multifactor (MFA), las directivas de acceso 

condicional y la administración de acceso basada en grupos. Los usuarios pueden 

acceder a aplicaciones web locales desde cualquier lugar, incluido desde el mismo 

portal. 

Extensibilidad a la 

nube 

Azure AD puede ampliarse a la nube para ayudarle a administrar un conjunto 

coherente de usuarios, grupos, contraseñas y dispositivos en todos los entornos. 

https://learn.microsoft.com/es-es/windows-server/security/kerberos/kerberos-authentication-overview
https://learn.microsoft.com/es-es/windows-server/security/kerberos/ntlm-overview


 

Característica de 

Azure AD 

Descripción 

Protección de datos 

confidenciales 

Azure AD ofrece capacidades únicas de protección de identidades para proteger los 

datos confidenciales y las aplicaciones. Los administradores pueden supervisar si 

hay actividad de inicio de sesión sospechosa y posibles vulnerabilidades en una 

vista consolidada de usuarios y recursos en el directorio. 

Soporte mediante 

autoservicio 

Azure AD permite delegar tareas a los empleados de la empresa que, de lo 

contrario, pueden completar los administradores con privilegios de acceso más 

elevados. Proporcionar acceso a aplicaciones de autoservicio y administración de 

contraseñas mediante pasos de comprobación puede reducir las llamadas al 

departamento de soporte técnico y mejorar la seguridad. 

Aspectos que se deben tener en cuenta al usar las características de Azure AD 

Azure AD ofrece muchas características y ventajas. Tenga en cuenta qué características se pueden usar para 

admitir mejor los escenarios corporativos. 

• Considere la posibilidad de habilitar el acceso con inicio de sesión único. Habilite el acceso SSO 

para que los usuarios se conecten a la nube o usen las aplicaciones locales. El inicio de sesión único 

de Azure AD admite Microsoft 365 y miles de aplicaciones SaaS, como Salesforce, Workday, 

DocuSign, ServiceNow y Box. 

• Tenga en cuenta la experiencia de usuario y la compatibilidad con dispositivos. Cree una 

experiencia de usuario coherente que funcione para todos los dispositivos y puntos de acceso de 

directorio. Puede diseñar portales de empresa personalizados y acceso personalizado basado en 

web para los empleados que les permita conectarse con sus credenciales de trabajo existentes. 

• Tenga en cuenta las ventajas del acceso remoto seguro. Proteja las aplicaciones web locales 

mediante la implementación del acceso remoto seguro con MFA y directivas de acceso. 

• Tenga en cuenta las ventajas de la extensibilidad a la nube. Conecte Active Directory y otros 

directorios locales en la nube a Azure AD en unos pocos pasos. Puede facilitar a los administradores 

la administración de los mismos usuarios, grupos, contraseñas y dispositivos en todos los entornos 

admitidos. 

• Considere la posibilidad de usar la protección avanzada para los datos confidenciales. Mejore la 

seguridad de los datos confidenciales y las aplicaciones mediante las características de protección 

integradas de Azure AD. Los administradores pueden utilizar los informes de seguridad avanzados, 

las notificaciones, las recomendaciones de corrección y las directivas basadas en riesgos. 

• Tenga en cuenta las opciones de autoservicio de costo reducido. Aproveche las ventajas de las 

características de autoservicio de Azure AD para ayudar a reducir los costos de su organización. 

Delegue determinadas tareas, como el restablecimiento de contraseñas o la creación y 

administración de grupos, a los usuarios que no son administradores. 

 

 

 

 



 

Descripción de los conceptos de Azure Active Directory 

Para implementar Azure Active Directory en la configuración corporativa, debe comprender los 

componentes clave del servicio. En la tabla siguiente se describen los principales componentes y conceptos 

de Azure AD y se explica cómo funcionan conjuntamente para admitir las características de servicio. 

Concepto de Azure AD Descripción 

Identidad Una identidad es un objeto que se puede autenticar. La identidad 

puede ser un usuario con un nombre de usuario y una contraseña. 

Las identidades también pueden ser aplicaciones u otros servidores 

que requieren autenticación mediante certificados o claves secretas. 

Azure AD es el producto subyacente que proporciona el servicio de 

identidad. 

Cuenta Una cuenta es una identidad que tiene datos asociados. Para tener 

una cuenta, primero debe tener una identidad válida. No puede tener 

una cuenta sin una identidad. 

Cuenta de Azure AD Una cuenta de Azure AD es una identidad que se crea mediante 

Azure AD u otro servicio en la nube de Microsoft, como Microsoft 

365. Las identidades se almacenan en Azure AD y pueden acceder a 

ellas las suscripciones de servicio en la nube de su organización. La 

cuenta de Azure AD también se denomina cuenta profesional o 

educativa. 

Inquilino (directorio) de Azure Un inquilino de Azure es una instancia única, dedicada y de confianza 

de Azure AD. Cada inquilino (también denominado directorio) 

representa una sola organización. Cuando su organización se registra 

a una suscripción de servicio en la nube de Microsoft, 

automáticamente se crea un nuevo inquilino. Dado que cada 

inquilino es una instancia dedicada y de confianza de Azure AD, 

puede crear varios inquilinos o instancias. 

Suscripción de Azure Una suscripción de Azure se usa para pagar los servicios en la nube de 

Azure. Una suscripción está vinculada a una tarjeta de crédito. Cada 

suscripción se une a un único inquilino. Puede tener varias 

suscripciones. 

  

Comparación de Azure Directory Domain Services con Azure Active Directory 

Active Directory Domain Services (AD DS) es la implementación tradicional de Active Directory basado en 

Windows Server en un servidor físico o virtual. AD DS suele considerarse principalmente un servicio de 

directorio, pero solo es un componente del conjunto de tecnologías de Windows Active Directory. El 

conjunto también incluye Servicios de certificados de Active Directory (AD CS), Active Directory Lightweight 

Directory Services (AD LS), Servicios de federación de Active Directory (AD FS) y Active Directory Rights 

Management Services (AD RMS). 



 

Azure Active Directory Free 

La edición Gratis proporciona administración de usuarios y grupos, sincronización de directorios locales e 

informes básicos. El acceso con inicio de sesión único se admite en Azure, Microsoft 365 y muchas 

aplicaciones SaaS populares. 

Aplicaciones de Microsoft 365 de Azure Active Directory 

Esta edición se incluye con Microsoft 365. Además de las características de la edición Gratis, esta edición 

proporciona administración de identidades y acceso para aplicaciones de Microsoft 365. La compatibilidad 

adicional incluye personalización de marca, MFA, administración de acceso a grupos y autoservicio de 

restablecimiento de contraseña para los usuarios en la nube. 

Azure Active Directory Premium P1 

Además de las características de la edición Gratis, la edición Premium P1 permite a los usuarios de entornos 

híbridos acceder a recursos locales y en la nube. Esta edición admite la administración avanzada, como los 

grupos dinámicos, la administración de grupos de autoservicio y capacidades de escritura diferida en la 

nube. La edición P1 también incluye Microsoft Identity Manager, un conjunto de administración de 

identidades y acceso local. Las características adicionales de la edición P1 permiten el autoservicio de 

restablecimiento de contraseña para los usuarios locales. 

Azure Active Directory Premium P2 

Además de incluir las características de las ediciones Gratis y P1, la edición Premium P2 ofrece Azure AD 

Identity Protection para facilitar el acceso condicional basado en riesgos a las aplicaciones y a los datos 

críticos de la empresa. Privileged Identity Management se incluye para descubrir, restringir y supervisar a los 

administradores y su acceso a los recursos, y proporcionar acceso Just-in-Time cuando sea necesario. 

 

Implementación de la unión a Azure Active Directory 

Azure Active Directory habilita el inicio de sesión único (SSO) en dispositivos, aplicaciones y servicios desde 

cualquier ubicación. Para admitir el SSO, los administradores de TI deben asegurarse de que los recursos 

corporativos están protegidos y de que los dispositivos cumplen los estándares de seguridad y 

cumplimiento. 

 



 

La característica de unión a Azure AD funciona con SSO para proporcionar acceso a aplicaciones y recursos 

de la organización, así como simplificar las implementaciones de dispositivos de trabajo Windows. 

Aspectos que debe saber sobre la característica de unión a Azure AD 

Veamos algunas de las ventajas de usar dispositivos unidos: 

Prestación Descripción 

Inicio de sesión único (SSO) Los dispositivos unidos ofrecen acceso SSO a sus servicios y aplicaciones SaaS 

administrados por Azure. Los usuarios no tendrán solicitudes de 

autenticación adicionales cuando accedan a los recursos de trabajo. La 

función SSO está disponible incluso cuando no están conectados a la red de 

dominios. 

Enterprise State Roaming A partir de Windows 10, los usuarios pueden sincronizar de forma segura su 

configuración de usuario y los datos de configuración de la aplicación con 

dispositivos unidos. La itinerancia de estado empresarial reduce el tiempo 

para configurar un nuevo dispositivo. 

Acceso a Microsoft Store para 

Empresas 

Cuando los usuarios acceden a Microsoft Store para Empresas mediante una 

cuenta de Azure AD, pueden elegir entre un inventario de aplicaciones 

seleccionadas previamente por su organización. 

Windows Hello Proporcione a los usuarios un acceso seguro y cómodo a los recursos de 

trabajo desde dispositivos unidos. 

Restricción de acceso Restrinja el acceso de los usuarios a las aplicaciones para que solo se 

produzca desde dispositivos unidos que cumplan las directivas de 

cumplimiento. 

Acceso sin problemas a los 

recursos locales 

Los dispositivos unidos tienen acceso ininterrumpido a los recursos locales 

cuando el dispositivo tiene línea de visión al controlador de dominio local. 

 

Implementación del autoservicio de restablecimiento de contraseña de Azure Active Directory 

Muchas de las llamadas al departamento de soporte técnico son solicitudes a fin de restablecer contraseñas 

para los usuarios. La característica de autoservicio de restablecimiento de contraseña (SSPR) de Azure 

Active Directory le permite dar a los usuarios la posibilidad de omitir el departamento de soporte técnico y 

restablecer sus propias contraseñas. 

Aspectos que debe saber sobre la característica SSPR de Azure AD 

Examine las siguientes características y requisitos de la característica SSPR: 

• SSPR requiere una cuenta de Azure AD con privilegios de administrador global para administrar las 

opciones de SSPR. Esta cuenta siempre puede restablecer sus propias contraseñas, 

independientemente de las opciones configuradas. 

• SSPR usa un grupo de seguridad para limitar los usuarios que tienen privilegios de SSPR. 

• Todas las cuentas de usuario de la organización deben tener una licencia válida para usar SSPR. 



 

Aspectos que se deben tener en cuenta al usar SSPR 

Su organización quiere implementar la compatibilidad con SSPR en su solución de administración. A medida 

que planee la configuración, revise los siguientes puntos: 

• Piense en quién puede restablecer sus contraseñas. Decida qué usuarios de la organización deben 

tener la posibilidad de usar la característica. En Azure Portal, hay tres opciones para la característica 

SSPR: Ninguno, Seleccionados y Todos. 

 

La opción Seleccionados es útil para crear grupos concretos que tengan SSPR habilitado. Puede crear grupos 

para pruebas o pruebas de concepto antes de aplicar la característica a un grupo más grande. Cuando esté 

listo para implementar SSPR en todas las cuentas de usuario del inquilino de Azure AD, puede cambiar la 

configuración. 

• Tenga en cuenta los métodos de autenticación. Determine cuántos métodos de autenticación se 

requieren para restablecer una contraseña y seleccione las opciones de autenticación para los 

usuarios. 

o El sistema debe requerir al menos un método de autenticación para restablecer una 

contraseña. 

o Un plan de SSPR seguro ofrece varios métodos de autenticación para el usuario. Las 

opciones incluyen notificaciones por correo electrónico, mensajes de texto o códigos de 

seguridad enviados al teléfono móvil o de la oficina del usuario. También puede ofrecer al 

usuario un conjunto de preguntas de seguridad. 

o Puede requerir que las preguntas de seguridad se registren para los usuarios del inquilino de 

Azure AD. 

o Puede configurar las preguntas de seguridad correctamente respondidas que considere 

necesarias para obtener un restablecimiento de contraseña correcto. 

• Considere la posibilidad de combinar métodos para mejorar la seguridad. Las preguntas de 

seguridad pueden ser menos seguras que otros métodos de autenticación. Es posible que algunos 

usuarios conozcan las respuestas de las preguntas de un usuario determinado o que las preguntas 

sean fáciles de resolver. Si admite preguntas de seguridad, combine esta opción con otros métodos 

de autenticación. 

 

 



 

Configuración de cuentas de usuario y de 

grupo 

Introducción 

El acceso a los recursos de Azure se controla mediante cuentas de usuario e identidades definidas en Azure 

Active Directory (Azure AD). Azure AD admite cuentas de grupo para ayudarle a organizar las cuentas de 

usuario y facilitar la administración. 

En este módulo, su empresa quiere aprovechar las características de la cuenta de usuario y grupo en Azure 

AD. Debe comprender los conceptos de cuentas de usuario y cuentas de grupo. Busca información sobre 

cómo crear, configurar y administrar estas cuentas. La organización necesita compatibilidad con la 

configuración masiva de opciones, la organización de cuentas de grupo y la administración de cuentas en 

varios directorios. 

Objetivos de aprendizaje 

En este módulo aprenderá a: 

• Configurar cuentas de usuario y propiedades de las cuentas de usuario 

• Crear cuentas de usuario 

• Importar cuentas de usuario de forma masiva con una plantilla 

• Configurar cuentas de grupo y tipos de asignación 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Crear las cuentas de usuario 

Cada usuario que desee acceso a los recursos de Azure precisa una cuenta de usuario de Azure. Una cuenta 

de usuario contiene toda la información necesaria para autenticar al usuario durante el proceso de inicio de 

sesión. Azure Active Directory (Azure AD) admite tres tipos de cuentas de usuario. Los tipos indican dónde se 

define el usuario (en la nube o en el entorno local) y si el usuario es interno o externo a la organización de 

Azure AD. 

Aspectos que se deben conocer sobre las cuentas de usuario 

En la tabla siguiente se describen las cuentas de usuario admitidas en Azure AD. A medida que revise estas 

opciones, tenga en cuenta qué tipos de cuentas de usuario se adaptan a su organización. 

Cuenta de usuario Descripción 

Identidad en la nube Las cuentas de usuario con una identidad en la nube solo se 

definen en Azure AD. Este tipo de cuenta de usuario incluye 

cuentas de administrador y usuarios que se administran como 

parte de la organización. Una identidad en la nube puede ser para 

las cuentas de usuario definidas en la organización de Azure AD y 

también para las cuentas de usuario definidas en una instancia 

externa de Azure AD. Cuando se quita una identidad en la nube del 

directorio principal, se elimina la cuenta de usuario. 

Identidades sincronizadas con 

Directory 

Las cuentas de usuario que tienen una identidad sincronizada con 

Directory se definen en una instancia local de Active Directory. Se 

realiza una actividad de sincronización a través de Azure AD 

Connect para incorporar estos usuarios a Azure. El origen de estas 

cuentas es Windows Server Active Directory. 

Usuario invitado Las cuentas de usuario invitado se definen fuera de Azure. Algunos 

ejemplos son las cuentas de usuario de otros proveedores de nube 

y cuentas de Microsoft, como una cuenta de Xbox Live. El origen 

de las cuentas de usuario invitado es Usuario invitado. Las cuentas 

de usuario invitado son útiles cuando los proveedores externos o 

los contratistas necesitan acceso a sus recursos de Azure. 

 

Aspectos que se deben tener en cuenta al elegir cuentas de usuario 

• Tenga en cuenta dónde se definen los usuarios. Determine dónde se definen los usuarios. ¿Se 

definen todos los usuarios dentro de la organización de Azure AD o algunos de ellos se definen en 

instancias externas de Azure AD? ¿Tiene usuarios externos a su organización? Es habitual que las 

empresas admitan dos o más tipos de cuenta en su infraestructura. 

• Considere la posibilidad de admitir colaboradores externos. Permita que los colaboradores 

externos accedan a los recursos de Azure de su organización al admitir el tipo de cuenta de usuario 

invitado. Cuando el colaborador externo ya no requiera acceso, puede eliminar la cuenta de usuario 

y sus privilegios de acceso. 

 



 

Administrar cuentas de usuario 

Hay varias maneras de agregar cuentas de usuario de identidad en la nube en Azure Active Directory (Azure 

AD). Un enfoque común consiste en usar Azure Portal. También se pueden agregar cuentas de usuario a 

Azure AD mediante el Centro de administración de Microsoft 365, la consola de administración de 

Microsoft Intune y la CLI de Azure. 

Aspectos que se deben conocer sobre las cuentas de identidad en la nube 

Vamos a revisar cómo se definen las cuentas de usuario de identidad en la nube en Azure AD. Este es un 

ejemplo de la nueva página Usuario en Azure Portal. El administrador puede crear un usuario dentro de la 

organización o invitar a un usuario invitado para proporcionarle acceso a los recursos de la organización: 

 

• La nueva cuenta de usuario debe tener un nombre para mostrar y un nombre de cuenta de usuario 

asociado. Un ejemplo de nombre para mostrar es Aran Sawyer-Miller, y el nombre de la cuenta de 

usuario asociada podría ser asawmill@contoso.com. 

• La información y la configuración que describen a un usuario se almacenan en el perfil de la cuenta 

de usuario. 

• El perfil puede incluir otros parámetros, como el puesto de un usuario y su dirección de correo 

electrónico de contacto. 

• Un usuario con privilegios de administrador global o administrador de usuarios puede predefinir los 

datos del perfil en las cuentas de usuario, como el número de teléfono principal de la empresa. 

• Los usuarios que no son administradores pueden establecer algunos de sus datos del perfil, pero no 

pueden cambiar su nombre para mostrar ni el nombre de la cuenta. 

 

 

 

 



 

Creación de cuentas de grupo 

Azure Active Directory (Azure AD) permite a su organización definir dos tipos diferentes de cuentas de 

grupo. Los grupos de seguridad se usan para administrar el acceso de miembros y equipos a los recursos 

compartidos de un grupo de usuarios. Puede crear un grupo de seguridad para una directiva de seguridad 

específica y aplicar los mismos permisos a todos los miembros del grupo. Los grupos de Microsoft 

365 proporcionan oportunidades de colaboración. Los miembros del grupo tienen acceso a un buzón, un 

calendario, archivos, un sitio de SharePoint y muchos más recursos compartidos. 

Aspectos que debe conocer sobre la creación de cuentas de grupo 

Revise las siguientes características de las cuentas de grupo en Azure AD. En la captura de pantalla siguiente 

se muestra una lista de grupos en Azure Portal: 

 

• Use grupos de seguridad para establecer permisos para todos los miembros del grupo al mismo 

tiempo, en lugar de agregar permisos para cada miembro individualmente. 

• Agregue grupos de Microsoft 365 para habilitar el acceso de grupo para usuarios invitados fuera de 

la organización de Azure AD. 

• Los grupos de seguridad solo los puede implementar un administrador de Azure AD. 

• Los usuarios normales y los administradores de Azure AD pueden usar grupos de Microsoft 365. 

Aspectos que se deben tener en cuenta al agregar miembros a grupos 

Al agregar miembros a un grupo, hay diferentes maneras de asignar derechos de acceso a miembros. A 

medida que lea estas opciones, tenga en cuenta qué grupos son necesarios para el funcionamiento de su 

organización y qué derechos de acceso se deben aplicar a los miembros del grupo. 

 

 

 

 



 

Derechos de acceso Descripción 

Asignado Agregue usuarios específicos como miembros de un grupo, donde cada usuario 

puede tener permisos únicos. 

Usuario dinámico Use reglas de pertenencia dinámicas para agregar y quitar miembros de un 

grupo automáticamente. Cuando los atributos de un miembro cambian, Azure 

revisa las reglas de grupos dinámicos del directorio. Si los atributos del 

miembro cumplen los requisitos de la regla, el miembro se agrega al grupo. Si 

los atributos del miembro ya no cumplen los requisitos de la regla, el miembro 

se elimina. 

Dispositivo dinámico (Solo para grupos de seguridad) Aplique reglas de grupos dinámicos para 

agregar y quitar automáticamente dispositivos en grupos de seguridad. Si los 

atributos de un dispositivo cambian, Azure revisa las reglas de grupos dinámicos 

del directorio. Si los atributos de un dispositivo cumplen los requisitos de la 

regla, el dispositivo se agrega al grupo de seguridad. Si los atributos del 

dispositivo ya no cumplen los requisitos de la regla, el dispositivo se elimina. 

 

Crear unidades administrativas 

A medida que diseña la estrategia para la administración de identidades y la gobernanza en Azure, es 

fundamental planificar la administración completa de la infraestructura de Azure Active Directory (Azure 

AD). Puede ser útil restringir el ámbito administrativo mediante unidades administrativas para su 

organización. La división de roles y responsabilidades es especialmente útil para las organizaciones que 

tienen muchas divisiones independientes. 

Pensemos en las tareas de administración de una universidad grande compuesta por varias escuelas 

diferentes, por ejemplo, de Negocios, Ingeniería y Medicina. La universidad cuenta con oficinas 

administrativas, edificios académicos, edificios sociales y dormitorios estudiantiles. Con fines de seguridad, 

cada oficina de negocios tiene su propia red interna para recursos como servidores, impresoras y máquinas 

de fax. Todos los edificios académicos están conectados a la red universitaria, para que tanto instructores 

como alumnos puedan acceder a sus cuentas. La red también está disponible para estudiantes y decanos en 

las habitaciones compartidas y los edificios sociales. En toda la universidad, los usuarios invitados necesitan 

acceso a Internet a través de la red universitaria. 

Aspectos que hay que tener en cuenta en las unidades administrativas 

Veamos cómo un rol de administrador central puede usar unidades administrativas para dar soporte al 

departamento de Ingeniería en nuestro escenario: 

• Cree un rol que tenga permisos administrativos solo para los usuarios de Azure AD en la unidad 

administrativa del departamento de Ingeniería. 

• Cree una unidad administrativa para el departamento de Ingeniería. 

• Rellene la unidad administrativa solo con los alumnos, el personal y los recursos del departamento 

de Ingeniería. 

• Agregue el equipo de TI del departamento de Ingeniería al rol, junto con su ámbito. 



 

Configuración de suscripciones 

introducción 

El acceso a los recursos y servicios de Azure se obtiene mediante suscripciones de Azure. El pago de los 

servicios se realiza mediante Microsoft Cost Management and Billing. Los administradores de Azure deben 

comprender cómo elegir las suscripciones de Azure que complementan las necesidades empresariales de la 

empresa. Los controladores financieros de la empresa deben saber cómo administrar los costos de los 

servicios de suscripción para la organización. 

En este módulo, la empresa se va a trasladar a la plataforma en la nube de Azure. Como primer paso, debe 

identificar qué suscripciones de Azure son necesarias para admitir los escenarios de trabajo de la 

organización. Es responsable de obtener las suscripciones de Azure y de proporcionar información sobre 

cómo administrar eficazmente los costos del servicio. 

Objetivos de aprendizaje 

En este módulo aprenderá a: 

• Determinar la región correcta para buscar los servicios de Azure 

• Revise las características y los casos de uso de las suscripciones de Azure. 

• Obtener una suscripción de Azure. 

• Comprender la facturación y las características de las distintas suscripciones de Azure 

• Use Microsoft Cost Management and Billing para el análisis de costos. 

• Descubra cuándo usar el etiquetado de recursos de Azure. 

• Identificar formas de reducir los costos 

Identificación de regiones de Azure 

Microsoft Azure está formado por centros de datos ubicados en todo el mundo. Estos centros de datos están 

organizados y se ponen a disposición de los usuarios finales por región. Una región es un área geográfica del 

planeta que contiene al menos un centros de datos, aunque podrían ser varios. Los centros de datos son 

cercanos y están conectados mediante una red de baja latencia. Algunos ejemplos de regiones son: Oeste de 

EE. UU., Centro de Canadá, Europa Occidental, Este de Australia y Japón Occidental. 

Aspectos que conviene saber sobre las regiones 

Estos son algunos puntos que tener en cuenta sobre las regiones: 

• Azure está disponible con carácter general en más de 60 regiones en 140 países. 

• Azure cuenta con más regiones globales que cualquier otro proveedor de nube. 

• Las regiones le proporcionan la flexibilidad y la escala necesarias para acercar las aplicaciones a los 

usuarios. 

• Las regiones conservan la residencia de los datos y ofrecen opciones completas de cumplimiento y 

resistencia para los clientes. 

 

https://azure.microsoft.com/global-infrastructure/regions/


 

Implementación de suscripciones de Azure 

Una suscripción de Azure es una unidad lógica de servicios de Azure que está vinculada a una cuenta de 

Azure. Una cuenta de Azure es una identidad en Azure Active Directory (Azure AD) o en un directorio de 

confianza para Azure AD, como una cuenta profesional o académica. Las suscripciones le ayudan a organizar 

el acceso a los recursos de servicios en la nube de Azure y a controlar cómo se notifica, factura y paga el uso 

de recursos. 

 

Aspectos que debe saber sobre las suscripciones 

A medida que piense en las suscripciones que se van a implementar para la empresa, tenga en cuenta los 

puntos siguientes: 

• Todos los servicios en la nube de Azure pertenecen a una suscripción. 

• Cada suscripción puede tener una configuración de pago y facturación diferente. 

• Se pueden vincular varias suscripciones a la misma cuenta de Azure. 

• Se puede vincular más de una cuenta de Azure a la misma suscripción. 

• La facturación de los servicios de Azure se realiza por suscripción. 

• Si la cuenta de Azure es la única asociada a una suscripción, será responsable de los requisitos de 

facturación. 

• Es posible que para las operaciones de programación para un servicio en la nube se necesite un 

identificador de suscripción. 

 

 



 

Obtención de una suscripción a Azure 

Para usar Azure, debe tener una suscripción de Azure. Hay varias maneras de adquirir una suscripción de 

Azure. Puede obtener una suscripción de Azure como parte de un contrato Enterprise o mediante un 

revendedor o un partner de Microsoft. Los usuarios también pueden abrir una cuenta gratuita personal para 

obtener una suscripción de prueba. 

Aspectos que debe saber sobre cómo obtener una suscripción de Azure 

Revise las siguientes formas de obtener una suscripción de Azure y tenga en cuenta qué opciones 

funcionarían para la organización. 

Opción de adquisición Descripción 

 

Contrato Enterprise 

 

Cualquier cliente con un contrato Enterprise puede agregar Azure a su 

contrato previo si establece de antemano un compromiso monetario 

con Azure. El compromiso se materializa a lo largo del año mediante 

cualquier combinación de los diversos servicios en la nube que ofrece 

Azure. 

 

Revendedor de Microsoft 

 

Compre Azure mediante el programa de licencia Open, que proporciona 

una manera sencilla y flexible de comprar servicios en la nube de su 

revendedor de Microsoft. Si ya ha comprado una clave de licencia de 

Azure bajo licencia Open, active una nueva suscripción o agregue más 

créditos ahora. 

 

Partner de Microsoft 

 

Busque un asociado de Microsoft que pueda diseñar e implementar la 

solución en la nube de Azure que le interese. Estos asociados cuentan 

con experiencia empresarial y tecnológica para recomendar soluciones 

que satisfagan las necesidades únicas de su negocio. 

 

Cuenta gratuita personal 

 

Cualquier usuario se puede suscribir a una cuenta de prueba gratuita. 

Puede empezar a usar Azure de inmediato y no se le cobrará hasta que 

decida actualizar. 

 

https://azure.microsoft.com/pricing/enterprise-agreement/
https://www.microsoft.com/licensing/licensing-programs/open-license.aspx
https://azure.microsoft.com/offers/ms-azr-0111p/
https://azure.microsoft.com/offers/ms-azr-0111p/
https://azure.microsoft.com/partners/directory/
https://azure.microsoft.com/free/


 

Identificación del uso de la suscripción de Azure 

Se han revisado las posibles formas de obtener una suscripción de Azure. Ahora se examinarán los tipos de 

suscripciones de Azure que están disponibles. 

Azure ofrece opciones de suscripción gratuitas y de pago para satisfacer diferentes necesidades y requisitos. 

Las suscripciones más comunes son Gratis, Pago por uso, Contrato Enterprise y Estudiante. Para la 

organización, puede elegir una combinación de opciones de adquisición y de suscripción a fin de satisfacer 

los escenarios empresariales. 

Aspectos que se deben tener en cuenta al elegir suscripciones de Azure 

A medida que piense en qué tipos de suscripciones de Azure funcionarían para la organización, tenga en 

cuenta estos escenarios: 

• Considere la posibilidad de probar Azure de forma gratuita. Una suscripción gratuita de Azure 

incluye un crédito monetario para gastar en cualquier servicio durante los primeros 30 días. 

Obtendrá acceso gratuito a los productos más populares de Azure durante 12 meses y acceso a más 

de 25 productos que siempre son gratuitos. La suscripción gratuita de Azure es una manera 

excelente de empezar para los nuevos usuarios. 

o Para configurar una suscripción gratuita, necesita un número de teléfono, una tarjeta de 

crédito y una cuenta de Microsoft. 

o La información de la tarjeta de crédito solo se usa para la verificación de identidad. No se le 

cobra por ningún servicio hasta que actualice a una suscripción de pago. 

• Considere la posibilidad de pagar mensualmente por los servicios usados. Una suscripción de pago 

por uso (PAYG) carga mensualmente a su tarjeta los servicios que use durante ese período de 

facturación. Este tipo de suscripción es adecuado para una amplia variedad de usuarios, desde 

particulares y pequeñas empresas hasta organizaciones muy grandes. 

• Considere la posibilidad de usar un Contrato Enterprise de Azure. Un Contrato Enterprise 

proporciona flexibilidad para comprar servicios en la nube y licencias de software bajo un contrato. 

El contrato incluye descuentos para nuevas licencias y Software Assurance. Este tipo de suscripción 

tiene como destino organizaciones de escala empresarial. 

• Considere la posibilidad de admitir Azure for Students. Las suscripciones de Azure for Students 

incluyen un crédito monetario que se puede usar durante los primeros 12 meses. 

o Los alumnos pueden seleccionar servicios gratuitos sin tener que proporcionar una tarjeta 

de crédito durante el proceso de registro. 

o Debe comprobar su estado de estudiante mediante la dirección de correo electrónico 

profesional. 

 

 

 

 

 



 

Implementación de Microsoft Cost Management 

Con los productos y servicios de Azure, solo paga por lo que usa. A medida que cree y use recursos de Azure, 

se le cobrará por ellos. 

Microsoft Cost Management proporciona compatibilidad con las tareas de facturación administrativa y le 

ayuda a administrar el acceso de facturación a los costos. También puede usar el producto para supervisar y 

controlar el gasto de Azure, y optimizar el uso de los recursos de Azure. 

 

Aspectos que se deben conocer sobre Microsoft Cost Management 

La organización está interesada en las ventajas de usar Microsoft Cost Management para supervisar la 

facturación de suscripción y el uso de recursos. A medida que planea la implementación, revisa las siguientes 

características del producto: 

• Microsoft Cost Management muestras los costos de organización y los patrones de uso con análisis 

avanzados. Los costos dependen de los precios negociados y del factor de reserva y los descuentos 

de Ventaja híbrida de Azure. Los análisis predictivos también están disponibles. 

• En los informes de Microsoft Cost Management se muestran los costos basados en el uso 

consumidos por los servicios de Azure y las ofertas de Marketplace de terceros. En conjunto, en los 



 

informes se muestran los costos internos y externos del uso y los cargos de Azure Marketplace. Los 

informes le ayudan a comprender los gastos y el uso de recursos, y pueden ayudar a identificar 

anomalías de gastos. Es posible que en los informes no sean visibles cargos como los de compras de 

reservas, soporte técnico e impuestos. 

• El producto usa grupos de administración de Azure, presupuestos y recomendaciones para mostrar 

con claridad cómo se organizan los gastos y cómo se pueden reducir los costos. 

• Puede usar Azure Portal o varias API para la automatización de la exportación, de manera que se 

integren los datos de costos con los procesos y sistemas externos. También están disponibles la 

exportación de datos de facturación automatizada y los informes programados. 

 

Aplicación de etiquetas de recursos 

Puede aplicar etiquetas a los recursos de Azure para organizarlos de forma lógica por categorías. Las 

etiquetas son útiles para ordenar, buscar, administrar y realizar análisis en los recursos. 

Cada etiqueta de recurso se compone de un nombre y un valor. Podría tener el nombre de etiqueta Server y 

el valor Production o Development, y después aplicar el par etiqueta-valor a los recursos del equipo de 

ingeniería. 

Este es un ejemplo en el que se muestra cómo agregar etiquetas para un grupo de recursos en Azure Portal: 

 

 

 

 

 

 

 

 

 

 

 



 

Ahorro de gastos 

Azure tiene varias opciones que pueden ayudarle a ahorrar costos significativos para la organización. A 

medida que prepara el plan de implementación para suscripciones, servicios y recursos de Azure, tenga en 

cuenta las siguientes ventajas de ahorro de costos. 

Ahorro de costos Descripción 

Reservas Ahorre dinero pagando por adelantado. Puede pagar uno o tres años de 

máquina virtual, capacidad de proceso de SQL Database, rendimiento de 

Azure Cosmos DB u otros recursos de Azure. El pago adelantado le permite 

obtener un descuento en los recursos que utiliza. Reservations puede reducir 

considerablemente los costos en máquinas virtuales, capacidad de proceso 

de SQL Database, Azure Cosmos DB u otros recursos en hasta un 72 % en 

precios de pago por uso. Reservations ofrece un descuento en la facturación 

y no afecta al estado del entorno de ejecución de los recursos. 

Ventajas híbridas de Azure Acceda a las ventajas de precios si tiene una licencia que incluya Software 

Assurance. Con la Ventaja híbrida de Azure, podrá maximizar el valor de las 

inversiones en licencias existentes de Windows Server o SQL Server al migrar 

a Azure. La Calculadora de ahorros de la Ventaja híbrida de Azure le ayudará 

a determinar el ahorro. 

Créditos de Azure Use la ventaja de crédito mensual para desarrollar, probar y experimentar 

con nuevas soluciones en Azure. Como suscriptor de Visual Studio, podría 

usar Microsoft Azure sin cargo adicional. Con el crédito de Azure mensual, 

dispone de Azure como espacio aislado personal para el desarrollo y las 

pruebas. 

Regiones de Azure Compare los precios entre regiones. Los precios pueden variar de una región 

a otra, incluso en Estados Unidos. Compruebe los precios en varias regiones 

para ver si puede ahorrar al seleccionar otra región para la suscripción. 

Budgets Aplique las características presupuestarias de Microsoft Cost Management 

para ayudar a planificar y promover la responsabilidad de la organización. 

Con presupuestos, puede tener en cuenta los servicios de Azure que 

consume o a los que se suscribe durante un período específico. Supervise el 

gasto en el tiempo e informe a otros sobre sus gastos para administrar de 

forma proactiva los costos. Use presupuestos para comparar y realizar el 

seguimiento del gasto mientras analiza los costos. 

Calculadora de precios La Calculadora de precios proporciona estimaciones en todas las áreas de 

Azure, incluidas las de procesos, redes, almacenamiento, sitios web y bases 

de datos. 

 

 

 

 

https://azure.microsoft.com/pricing/calculator/


 

Configuración de Azure Policy 

Introducción 

Azure Policy es un servicio de Azure que permite crear, asignar y administrar directivas para controlar o 

auditar recursos. Dichas directivas aplican distintas reglas a las configuraciones de los recursos de modo que 

estas configuraciones sigan cumpliendo con los estándares corporativos. Las directivas se aplican a los 

recursos mediante grupos de administración. 

En este módulo, la empresa está sujeta a muchas regulaciones y reglas de cumplimiento. La empresa quiere 

asegurarse de que cada departamento implementa los recursos correctamente. Es responsable de investigar 

cómo usar Azure Policy y grupos de administración para implementar medidas de cumplimiento. 

Objetivos de aprendizaje 

En este módulo aprenderá a: 

• Cree grupos de administración destinados a directivas y presupuestos de gastos. 

• Implemente Azure Policy con definiciones de directivas e iniciativas. 

• Definir el ámbito de las directivas de Azure y determinar el cumplimiento. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://azure.microsoft.com/services/azure-policy/


 

Creación de grupos de administración 

Las organizaciones que usan varias suscripciones necesitan una manera eficaz de administrar el acceso, las 

directivas y el cumplimiento. Los grupos de administración de Azure ofrecen un nivel de ámbito y control 

que está por encima de las suscripciones. Puede usar grupos de administración como contenedores para 

administrar el acceso, la directiva y el cumplimiento en todas las suscripciones. 

Aspectos que debe saber sobre los grupos de administración 

Tenga en cuenta las características siguientes de los grupos de administración de Azure: 

• De manera predeterminada, todas las suscripciones nuevas se colocan en el grupo de administración 

de nivel superior o grupo raíz. 

• Todas las suscripciones dentro de un grupo de administración heredan automáticamente las 

condiciones aplicadas a ese grupo de administración. 

• Un árbol de grupo de administración puede admitir hasta seis niveles de profundidad. 

• La autorización de control de acceso basado en rol de Azure para las operaciones del grupo de 

administración no está habilitada de manera predeterminada. 

En el diagrama siguiente se muestra cómo se pueden usar los grupos de administración de Azure para 

organizar las suscripciones en una jerarquía de administración unificada de directivas y acceso. En este 

escenario, la organización tiene un único grupo de administración de nivel superior. Todos los directorios del 

grupo raíz se contraen en el grupo de nivel superior. 

 

 

 

https://learn.microsoft.com/es-es/azure/governance/management-groups/overview


 

Aspectos que se deben tener en cuenta al usar grupos de administración 

Revise las siguientes formas de usar grupos de administración en Azure Policy para administrar las 

suscripciones: 

• Considere las jerarquías y grupos personalizados.  

• Considere la herencia de directivas.  

• Considere las reglas de cumplimiento.  

• Considere los informes de costos 

 

Creación de grupos de administración 

Puede crear un grupo de administración con Azure Policy mediante Azure Portal, PowerShell o la CLI de 

Azure. Este es un ejemplo de lo que verá en Azure Portal: 

 

Un grupo de administración tiene un identificador (id.) único de directorio y un nombre para mostrar. El id. 

se usa para enviar comandos en el grupo de administración. El valor del id. no se puede cambiar después de 

crearlo porque se usa en todo el sistema de Azure para identificar el grupo de administración. El nombre 

para mostrar del grupo de administración es opcional y se puede cambiar en cualquier momento. 

 

 

 

 



 

Implementación de directivas de Azure 

Azure Policy es un servicio de Azure que se usa para crear, asignar y administrar directivas. Puede usar 

directivas para aplicar reglas en los recursos a fin de cumplir los estándares de cumplimiento corporativo y 

los contratos de nivel de servicio. Azure Policy ejecuta evaluaciones y exámenes en los recursos para 

asegurarse de que son compatibles. 

Aspectos que debe saber sobre Azure Policy 

Las ventajas principales de Azure Policy se encuentran en las áreas de aplicación y cumplimiento, escalado y 

corrección. Azure Policy también es importante para los equipos que ejecutan un entorno en el que se 

necesitan diferentes formas de gobernanza. 

Ventaja Descripción 

Aplicación de reglas y 

cumplimiento 

Habilite directivas integradas, o bien cree directivas personalizadas 

para todos los tipos de recursos. Admita la evaluación y aplicación 

de directivas en tiempo real y la evaluación periódica o a petición 

del cumplimiento. 

Aplicación de directivas a gran 

escala 

Aplicar directivas a un grupo de administración con control en 

toda la organización. Aplique varias directivas y agregue estados 

de directiva con la iniciativa de directiva. Defina un ámbito de 

exclusión. 

Corrección Realice la corrección en tiempo real y en los recursos existentes. 

Ejercicio de la gobernanza Implemente tareas de gobernanza para el entorno: 

- Admita varios equipos de ingeniería (implementación y 

funcionamiento en el entorno) 

- Administre varias suscripciones 

- Estandarice y aplique la configuración de los recursos en la nube 

- Administre el cumplimiento normativo, el control de costos, la 

seguridad y la coherencia de diseño 

Aspectos que se deben tener en cuenta al usar Azure Policy 

Revise los escenarios siguientes para usar Azure Policy. Tenga en cuenta cómo puede implementar el 

servicio en la organización. 

• Considere la posibilidad de implementar recursos.  

• Considere las restricciones de ubicación 

• Considere la posibilidad de aplicar reglas.  

• Considere la posibilidad de realizar auditorías de inventario. 

 

 

 



 

 

Creación de directivas de Azure 

Los administradores de Azure usan Azure Policy para crear directivas que definan convenciones para los 

recursos. Una definición de directiva describe las condiciones de cumplimiento de un recurso y las acciones 

que se deben completar cuando se cumplen las condiciones. Una o varias definiciones de directiva se 

agrupan en una definición de iniciativa, para controlar el ámbito de las directivas y evaluar el cumplimiento 

de los recursos. 

 

Hay cuatro pasos básicos para crear y trabajar con definiciones de directiva en Azure Policy. 

Paso 1: Creación de definiciones de directiva 

Una definición de directiva expresa una condición para evaluar y las acciones que se deben realizar cuando 

se cumple la condición. Puede crear definiciones de directiva propias, o bien elegir entre definiciones 

integradas en Azure Policy. Puede crear una definición de directiva para evitar que las máquinas virtuales de 

la organización se implementen, si se exponen a una dirección IP pública. 

Paso 2: Creación de una definición de iniciativa 

Una definición de iniciativa es un conjunto de definiciones de directiva que facilita el seguimiento del estado 

de cumplimiento del recurso para satisfacer un objetivo mayor. Puede crear definiciones de iniciativa 

propias, o bien usar las definiciones integradas en Azure Policy. Puede usar una definición de iniciativa para 

asegurarse de que los recursos cumplen las normativas de seguridad. 

Paso 3: Ámbito de la definición de iniciativa 

Azure Policy le permite controlar cómo se aplican las definiciones de iniciativa a los recursos de la 

organización. Puede limitar el ámbito de una definición de iniciativa a grupos de administración, 

suscripciones o grupos de recursos concretos. 

Paso 4: Determinación del cumplimiento 

Una vez que se asigna una definición de iniciativa, puede evaluar el estado de cumplimiento de todos los 

recursos. Los recursos individuales, los grupos de recursos y las suscripciones de un ámbito se pueden excluir 

del efecto de las reglas de directiva. Las exclusiones se controlan individualmente para cada asignación. 

 

 

 



 

Creación de definiciones de directiva 

Azure Policy ofrece definiciones de directivas integradas para ayudarle a configurar rápidamente las 

condiciones de control de los recursos. Además de las directivas integradas, también puede crear 

definiciones propias o importarlas desde otros orígenes. 

Acceso a definiciones de directiva integradas 

Puede ordenar la lista de definiciones integradas por categoría para buscar directivas que satisfagan las 

necesidades empresariales. 

 

Estos son algunos ejemplos de definiciones de directivas integradas: 

• SKU de tamaño de máquina virtual permitidas: se especifica un conjunto de SKU de tamaño de 

máquina virtual que la organización puede implementar. Esta directiva se encuentra en la categoría 

Proceso. 

• Ubicaciones permitidas: se restringen las ubicaciones que los usuarios pueden especificar al 

implementar los recursos. Use esta directiva para aplicar los requisitos de cumplimiento de 

replicación geográfica. Esta directiva se encuentra en la categoría General. 

• Configurar cuentas de Azure Device Update for IoT Hub para deshabilitar el acceso a la red pública: 

se deshabilita el acceso a la red pública para recursos de Device Update for IoT Hub. Esta directiva se 

encuentra en la categoría Internet de las cosas. 

 

 

 

 

 

 

 

 

 

 

 

https://learn.microsoft.com/es-es/azure/governance/policy/samples/built-in-policies


 

Creación de una definición de iniciativa 

Después de determinar las definiciones de directiva, el siguiente paso consiste en crear una definición de 

iniciativa para las directivas. Una definición de iniciativa tiene una o varias definiciones de directiva. Un 

ejemplo de uso de definiciones de iniciativa es asegurarse de que los recursos cumplen las normativas de 

seguridad. 

Adición de una nueva definición de iniciativa 

Al crear una definición de iniciativa, asegúrese de que la definición usa el formato JSON específico requerido 

por Azure. Para más información, vea Estructura de la definición de iniciativa de Azure Policy. 

Este es un ejemplo de cómo crear una definición de iniciativa en Azure Portal: 

 

 

 

 

https://learn.microsoft.com/es-es/azure/governance/policy/concepts/initiative-definition-structure


 

Uso de una definición de iniciativa integrada 

Puede crear definiciones de iniciativa propias, o bien usar las definiciones integradas en Azure Policy. Puede 

ordenar la lista de iniciativas integradas por categoría a fin de buscar definiciones para la organización. 

Estos son algunos ejemplos de definiciones de iniciativa integradas: 

• Auditar las máquinas con configuración de seguridad de contraseña no segura: use esta iniciativa 

para implementar una directiva de auditoría en los recursos especificados de la organización. La 

definición evalúa los recursos para comprobar si hay una configuración de seguridad de contraseña 

no segura. Esta iniciativa se encuentra en la categoría Configuración de invitado. 

• Configurar máquinas Windows para ejecutar el agente de Azure Monitor y asociarlas a una regla 

de recopilación de datos: use esta iniciativa para supervisar y proteger las máquinas virtuales 

Windows, los conjuntos de escalado de máquinas virtuales y las máquinas de Arc. La definición 

implementa la extensión Agente de Azure Monitor y asocia los recursos a una regla de recopilación 

de datos especificada. Esta iniciativa se encuentra en la categoría Supervisión. 

• ISO 27001:2013: use esta iniciativa para aplicar directivas para un subconjunto de controles 

ISO 27001:2013. Esta iniciativa se encuentra en la categoría Cumplimiento normativo. 

 

Determinación del cumplimiento 

Ha definido las directivas, ha creado la definición de iniciativa y ha asignado las directivas a los recursos 

afectados. El último paso consiste en evaluar el estado de cumplimiento de los recursos con ámbito. 

En el ejemplo siguiente se muestra cómo puede usar la característica Cumplimiento para buscar iniciativas, 

directivas y recursos no compatibles. 

 

Las condiciones de la directiva se evalúan en función de los recursos con ámbito existentes. Aunque en Azure 

Portal no se muestra la lógica de evaluación, se muestran los resultados del estado de cumplimiento. El 

resultado del estado de cumplimiento puede ser compatible o no compatible. 

 

 

 

https://learn.microsoft.com/es-es/azure/governance/policy/samples/built-in-initiatives


 

Configuración del control de acceso 

basado en rol 

Aprenderá a usar el control de acceso basado en roles para asegurarse de que los recursos estén protegidos 

y que los usuarios puedan acceder igualmente a los recursos que necesitan. 

Objetivos de aprendizaje 

Tras finalizar este módulo, podrá: 

• Identificar las características y los casos de uso para el control de acceso basado en roles. 

• Enumerar y crear definiciones de roles. 

• Cree asignaciones de roles. 

• Identificar las diferencias entre el control de acceso basado en roles de Azure y los roles de Azure 

Active Directory. 

• Administrar el acceso a las suscripciones mediante el control de acceso basado en roles. 

• Revisar los roles integrados del control de acceso basado en roles de Azure. 

Escenario 

Proteger los recursos de Azure, como máquinas virtuales, sitios web, redes y almacenamiento, es una 

función crítica para cualquier organización que use la nube. Su compañía quiere asegurarse de que los datos 

y recursos estén protegidos, pero también conceder a sus empleados y asociados el acceso que necesitan 

para realizar sus tareas. 

 

Decide usar el control de acceso basado en roles. Debe asegurarse de que los recursos estén protegidos sin 

que eso impida que los usuarios puedan acceder a aquellos que necesiten. 

 

 

 

 

 

 

 

 

 

 

 



 

Implementación del control de acceso basado en roles 

La administración de acceso de los recursos en la nube es una función importantísima para cualquier 

organización que use la nube. El control de acceso basado en rol (RBAC) ayuda a administrar quién puede 

acceder a los recursos de Azure, qué pueden hacer con esos recursos y a qué áreas pueden acceder. 

RBAC de Azure es un sistema de autorización basado en Azure Resource Manager que proporciona 

administración pormenorizada del acceso a los recursos de Azure. 

¿Qué puedo hacer con los roles de Azure? 

Estos son algunos ejemplos de lo que puede hacer con Azure RBAC: 

• Permitir que una aplicación acceda a todos los recursos de un grupo de recursos 

• Permitir que un usuario administre las máquinas virtuales de una suscripción y que otro usuario 

administre las redes virtuales 

• Permitir que un grupo de DBA administre bases de datos SQL en una suscripción 

• Permitir que un usuario administre todos los recursos de un grupo de recursos, como las máquinas 

virtuales, los sitios web y las subredes 

Conceptos 

• Entidad de seguridad. Objeto que representa un elemento que solicita acceso a los recursos. 

Ejemplos: usuario, grupo, entidad de servicio o identidad administrada 

• Definición de roles. Colección de permisos en la que se enumeran las operaciones que se pueden 

realizar. Ejemplos: Lector, Colaborador, Propietario o Administrador de acceso de usuario 

• Ámbito. Límite para el nivel de acceso solicitado. Ejemplos: grupo de administración, suscripción, 

grupo de recursos o recurso 

• Asignación. Asociación de una definición de roles a una entidad de seguridad en un ámbito 

determinado. Los usuarios pueden conceder el acceso descrito en una definición de roles mediante 

la creación de una asignación. Actualmente, las asignaciones de denegación son de solo lectura y 

únicamente Azure puede establecerlas. 

Consideraciones 

Con Azure RBAC, puede repartir las tareas entre el equipo y conceder a los usuarios únicamente el nivel de 

acceso que necesitan para realizar su trabajo. En lugar de proporcionar a todos los empleados permisos no 

restringidos en los recursos o la suscripción de Azure, puede permitir solo determinadas acciones en un 

ámbito concreto. 

Al planear la estrategia de control de acceso, es recomendable conceder a los usuarios el privilegio mínimo 

para que realicen su trabajo. 

 

 

 

 



 

Crear una asignación de rol 

Una asignación de roles es el proceso de establecer el ámbito de una definición de roles para un usuario, un 

grupo, una entidad de servicio o identidad administrada. El propósito de la asignación de roles es conceder 

acceso. El acceso se revoca quitando una asignación de roles. 

Por ejemplo, en el diagrama, al grupo de marketing se le asignó el rol Colaborador del grupo de recursos de 

ventas farmacéuticas. Los usuarios del grupo de marketing pueden crear o administrar cualquier recurso de 

Azure del grupo de recursos de ventas farmacéuticas. Los usuarios de marketing no tienen acceso a los 

recursos de fuera del grupo de recursos de ventas farmacéuticas, a menos que sean parte de otra asignación 

de roles. 

 

Comparación de los roles de Azure con los roles de Azure Active Directory 

Si es la primera vez que usa Azure, es posible que le resulte un poco difícil comprender los distintos roles de 

Azure. En este artículo se explican los siguientes roles y cuándo se usa cada uno: 

• Roles de administrador de suscripciones clásicas 

• Roles de control de acceso basado en rol (RBAC) de Azure 

• Roles de administrador en Azure Active Directory (Azure AD) 

Para entender mejor los roles en Azure, es útil conocer algo de la historia. Cuando se publicó inicialmente 

Azure, el acceso a los recursos se administraba con solo tres roles de administrador: administrador de 

cuentas, administrador de servicios y coadministrador. Más adelante, se agregó el control de acceso basado 

en rol (RBAC) para los recursos de Azure. RBAC de Azure es un nuevo sistema de autorización que 

proporciona una administración de acceso detallada a los recursos de Azure. RBAC incluye muchos roles 

integrados, puede asignarse en distintos ámbitos y le permite crear sus propios roles personalizados. Para 

administrar recursos de Azure AD, como usuarios, grupos y dominios, hay varios roles de administrador de 

Azure AD. 

Diferencias entre los roles de Azure y los roles de Azure Active Directory 

En un nivel superior, los roles de RBAC de Azure controlan los permisos para administrar recursos de Azure, 

mientras que los roles de administrador de Azure AD controlan los permisos para administrar los recursos de 

Azure Active Directory. En la tabla siguiente se comparan algunas de las diferencias. 

 



 

Roles RBAC de Azure Roles de Azure AD 
Administrar el acceso a los recursos de Azure. Administrar el acceso a los recursos de Azure Active 

Directory. 

El ámbito se puede especificar en varios niveles 
(grupo de administración, suscripción, grupo de 
recursos o recurso). 

El ámbito está en el nivel de inquilino. 

Se puede acceder a la información de roles en Azure 
Portal, la CLI de Azure, Azure PowerShell, en las 
plantillas de Azure Resource Manager y en la API 
REST. 

Se puede acceder a la información de roles en el 
portal de administración de Azure, el portal de 
administración de Microsoft 365, Microsoft Graph, 
Azure AD y PowerShell. 
 

 

Aplicación del control de acceso basado en roles 

RBAC incluye muchos roles integrados, puede asignarse en distintos ámbitos y le permite crear sus propios 

roles personalizados. Para administrar recursos de Azure AD, como usuarios, grupos y dominios, hay varios 

roles de administrador de Azure AD. 

En el diagrama siguiente se muestra en qué se diferencian los roles de administrador de Azure AD de los de 

Azure RBAC. Los roles de administrador de Azure AD se utilizan para administrar recursos en Azure AD como 

usuarios, grupos y dominios. Los roles de Azure RBAC proporcionan una administración de acceso más 

detallada a los recursos de Azure. 

 

Determinación de los roles de control de acceso basado en roles 

• Propietario. Tiene acceso total a todos los recursos, incluido el derecho a delegar este acceso a 

otros. Al administrador de servicios y a los coadministradores se les asigna el rol Propietario en el 

ámbito de la suscripción. 

• Colaborador. Puede crear y administrar todos los tipos de recursos de Azure, pero no puede 

conceder acceso a otros. 

• Lector. Puede ver los recursos existentes de Azure. 

• Administrador de acceso de usuario. Permite administrar el acceso de usuario a los recursos de 

Azure. 



 

Creación de usuarios y grupos de Azure en 

Azure Active Directory 

Cree usuarios en Azure Active Directory. Conozca los distintos tipos de grupos. Cree un grupo e incorpore 

miembros a él. Administre cuentas de invitado de negocio a negocio. 

Objetivos de aprendizaje 

En este módulo, aprenderá a: 

• Agregar usuarios a Azure Active Directory 

• Administrar el acceso a recursos y aplicaciones con grupos de Azure Active Directory 

• Conceder acceso a usuarios invitados en Azure Active Directory de negocio a negocio (B2B) 

 

Introducción 

Somos administradores globales de Azure Active Directory en una organización de marketing. Hace poco, 

nuestra organización ha incorporado un pequeño equipo de desarrolladores para que cree un nuevo sitio 

web hospedado en Azure. También nos hemos asociado con una organización externa para diseñar el sitio 

web. Nos han pedido que incluyamos al nuevo equipo de desarrolladores en Azure Active Directory en la 

organización. Para facilitar la colaboración de los equipos en el sitio web, crearemos cuentas de invitado en 

Azure Active Directory para la organización de diseño externa. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

¿Qué son las cuentas de usuario en Azure Active Directory? 

En Azure Active Directory (Azure AD), todos los usuarios tienen concedidos una serie de permisos 

predeterminados. El acceso de una cuenta de usuario se compone del tipo de usuario, sus asignaciones de 

roles y su propiedad de objetos individuales. 

Existen distintos tipos de cuentas de usuario en Azure AD. Cada uno de ellos tiene un nivel de acceso 

específico del ámbito de trabajo que se espera que se realice en cada tipo de cuenta de usuario. Los 

administradores tienen el mayor nivel de acceso, seguido de las cuentas de usuario miembro de la 

organización de Azure AD. Los usuarios invitados son los que tienen el nivel de acceso más restringido. 

Permisos y roles 

Azure AD usa permisos para ayudar a controlar los derechos de acceso que se conceden a un usuario o a un 

grupo. Esto se logra mediante los roles. Azure AD tiene numerosos roles con distintos permisos asociados a 

ellos. Cuando se asigna un rol específico a un usuario, este hereda los permisos de dicho rol. Por ejemplo, un 

usuario que tiene asignado el rol de administrador de usuarios puede crear y eliminar cuentas de usuario. 

Roles de administrador 

Los roles de administrador de Azure AD conceden a los usuarios un acceso con privilegios elevados para 

controlar quién tiene permiso para hacer cada cosa. Estos roles se asignan a un grupo reducido de usuarios 

para administrar las tareas de identidad de una organización de Azure AD. Se pueden asignar roles de 

administrador que permiten a un usuario, entre otras cosas, crear o editar usuarios, asignar roles 

administrativos a otros, restablecer contraseñas de usuario y administrar licencias de usuario. 

Usuarios miembros 

Una cuenta de usuario miembro es un miembro nativo de la organización de Azure AD que tiene un conjunto 

de permisos predeterminados, como poder administrar su información de perfil. Cuando alguien nuevo se 

incorpora a la organización, normalmente este sería el tipo de cuenta que se crearía para ellos. 

Usuarios invitados 

Los usuarios invitados tienen permisos de organización de Azure AD restringidos. Cuando invitamos a alguien 

a colaborar en nuestra organización, lo que haremos será agregarlo a la organización de Azure AD como 

usuario invitado. Le enviaremos una invitación por correo electrónico que contenga un vínculo de canje, o 

bien un vínculo directo a una aplicación que queramos compartir. Los usuarios invitados pueden iniciar 

sesión con su identidad profesional, educativa o social. Los usuarios miembros de Azure AD pueden invitar a 

usuarios invitados de forma predeterminada, si bien un usuario que tenga el rol de administrador de 

usuarios puede deshabilitar este comportamiento predeterminado. 

Administración del acceso a recursos y aplicaciones con grupos de Azure Active Directory 

Queremos que los desarrolladores de la organización tengan el mismo acceso. También queremos 

administrar quién forma parte del grupo de desarrolladores y quién no. 

Azure Active Directory (Azure AD) ayuda a administrar las aplicaciones en la nube, las aplicaciones locales y 

los recursos mediante los grupos de la organización. Los recursos pueden formar parte de la organización de 

Azure AD, como es el caso de los permisos para administrar objetos a través de roles, o pueden ser externos 

a la organización, como las aplicaciones de software como servicio (SaaS), servicios de Azure, sitios de 

SharePoint y recursos locales. 

 



 

Administración del acceso en Azure AD 

• Roles de Azure AD: use roles de Azure AD para administrar recursos relacionados con Azure AD, 

como usuarios, grupos, facturación, licencias, registro de aplicaciones, etc. 

• Control de acceso basado en rol (RBAC) de recursos de Azure: use roles RBAC para administrar el 

acceso a recursos de Azure, como máquinas virtuales, bases de datos SQL o almacenamiento. Por 

ejemplo, podríamos asignar un rol RBAC a un usuario para administrar y eliminar las bases de 

datos SQL en una suscripción o un grupo de recursos específico. 

Derechos de acceso a través de una asignación de grupo o usuario único 

Azure AD ayuda a proporcionar derechos de acceso a un solo usuario o a un grupo de usuarios entero. Se 

puede asignar un conjunto de permisos de acceso a todos los miembros del grupo. Los permisos de acceso 

van desde el acceso completo a la capacidad de crear o quitar recursos. 

Existen diferentes maneras de asignar derechos de acceso: 

• Asignación directa: asigne a un usuario los derechos de acceso que necesite asignándole 

directamente un rol que tenga esos derechos de acceso. 

• Asignación de grupos: asigne a un grupo los derechos de acceso que necesite. Los miembros del 

grupo heredarán dichos derechos. 

• Asignación basada en reglas: use reglas para determinar la pertenencia a un grupo en función de las 

propiedades de usuario o de dispositivo. Para que la pertenencia a un grupo de una cuenta de 

usuario o de un dispositivo sea válida, el usuario o el dispositivo en cuestión deben cumplir las 

reglas. Si no las cumplen, la pertenencia al grupo del dispositivo o la cuenta de usuario dejarán de 

ser válidas. Las reglas pueden ser sencillas. Podemos seleccionar reglas escritas previamente o 

escribir nuestras propias reglas avanzadas. 

En la siguiente unidad, asignaremos usuarios a un grupo de Azure AD y usaremos la asignación basada en 

reglas para administrar automáticamente la pertenencia a grupos. 

 

Colaboración mediante cuentas de invitado y Azure Active Directory B2B 

Queremos que el equipo externo colabore con el equipo de desarrolladores interno en un proceso que sea 

fácil y seguro. Azure Active Directory (Azure AD) de negocio a negocio (B2B) permite agregar personas de 

otras empresas al inquilino de Azure AD como usuarios invitados. 

Si la organización tiene varios inquilinos de Azure AD, es posible que también quiera usar Azure AD B2B para 

conceder a un usuario en el inquilino A acceso a los recursos del inquilino B. Cada inquilino de Azure AD es 

distinto e independiente del resto, y tiene su propia representación de identidades y registros de 

aplicaciones. 

 

 

 

 

 



 

Acceso de usuario invitado en Azure AD B2B 

En cualquier escenario en el que los usuarios externos necesiten tener acceso temporal o restringido a los 

recursos de la organización, les concederemos acceso de usuario invitado. Podemos dar acceso de usuario 

invitado con la imposición de restricciones que procedan. Cuando el trabajo finalice, quitaremos el acceso. 

Podemos usar Azure Portal para invitar a usuarios de colaboración B2B. Se puede invitar a usuarios invitados 

a la organización, a un grupo o a una aplicación de Azure AD. Después de invitar a un usuario, su cuenta se 

agrega a Azure AD como una cuenta de invitado. 

El invitado puede obtener la invitación por correo electrónico, o también se puede compartir una invitación 

a una aplicación a través de un vínculo directo. El usuario invitado canjeará la invitación para acceder a los 

recursos. 

Los usuarios y los administradores de Azure AD pueden invitar a usuarios invitados de forma 

predeterminada, si bien el administrador global puede limitar o deshabilitar esta capacidad. 

Colaboración con cualquier asociado mediante sus identidades 

Si la organización tiene que administrar las identidades de todos los usuarios invitados externos que 

pertenecen a una organización asociada determinada, asume una mayor responsabilidad, puesto que tiene 

que proteger esas identidades. Hay una mayor carga de trabajo para administrar esas identidades. También 

hay que sincronizar cuentas, administrar el ciclo de vida de cada cuenta y llevar un seguimiento de cada 

cuenta externa para cumplir las obligaciones existentes correspondientes. La organización tiene que realizar 

este procedimiento con cada organización asociada con la que quiera colaborar. Además, si ocurre algo en 

esas cuentas, la organización es la responsable. 

Con Azure Active Directory B2B, no hay que administrar las identidades de los usuarios externos. El asociado 

es quien tiene la responsabilidad de administrar sus propias identidades. Los usuarios externos seguirán 

usando sus identidades actuales para colaborar con su organización. 

¿Por qué usar Azure AD B2B en lugar de la federación? 

Con Azure AD B2B, no asumimos la responsabilidad de administrar y autenticar las credenciales y las 

identidades de los asociados. Los asociados pueden colaborar con nosotros aunque no tengan un 

departamento de TI. Por ejemplo, podemos colaborar con un contratista que solo tenga una dirección de 

correo electrónico personal o empresarial y ninguna solución de administración de identidades administrada 

por un departamento de TI. 

Una federación es más complicada. En una federación debe existir una confianza establecida con otra 

organización, o una colección de dominios, para tener acceso compartido a un conjunto de recursos. Se 

puede usar un proveedor de identidades local y un servicio de autorización como Servicios de federación de 

Active Directory (AD FS) que tenga una confianza establecida con Azure AD. Para obtener acceso a los 

recursos, todos los usuarios deben proporcionar sus credenciales y autenticarse correctamente en el 

servidor de AD FS. Si alguien intenta autenticarse fuera de la red interna, hay que configurar un proxy de 

aplicación web. La arquitectura tendría un aspecto similar al del siguiente diagrama: 



 

 

Una federación local con Azure AD podría ser adecuada si la organización quiere que toda la autenticación 

en los recursos de Azure suceda en el entorno local. Los administradores pueden implementar niveles más 

rigurosos de control de acceso. Pero esto también significa que, si el entorno local está inactivo, los usuarios 

no podrán acceder a los recursos y servicios de Azure que necesitan. 

Con una colaboración B2B, los equipos externos obtienen el acceso necesario a los recursos y servicios de 

Azure con los permisos adecuados. No es necesario establecer ni una federación ni una confianza, y la 

autenticación no depende de un servidor local, sino que se realiza a través de Azure Active Directory. La 

colaboración se simplifica, y no hay que preocuparse de situaciones en las que los usuarios no puedan iniciar 

sesión porque un directorio local no esté disponible. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Protección de los recursos de Azure con el 

control de acceso basado en roles de Azure 

(Azure RBAC) 

Aprenda a usar Azure RBAC para administrar el acceso a los recursos de Azure. 

Objetivos de aprendizaje 

En este módulo, aprenderá a: 

• Comprobar el acceso a los recursos para usted y otros usuarios. 

• Conceder el acceso a los recursos. 

• Ver los registros de actividad de cambios de Azure RBAC. 

Introducción 

Proteger los recursos de Azure, como máquinas virtuales, sitios web, redes y almacenamiento, es una 

función crítica para cualquier organización que use la nube. Desea asegurarse de que los datos y recursos 

están protegidos, pero aún así quiere conceder a sus empleados y asociados el acceso que necesitan para 

realizar sus tareas. El control de acceso basado en rol de Azure (Azure RBAC) es un sistema de autorización 

de Azure que ayuda a administrar quién tiene acceso a los recursos de Azure, qué puede hacer con esos 

recursos y a qué áreas puede acceder. 

Por ejemplo, supongamos que trabaja para First Up Consultants, que es una empresa de ingeniería 

especializada en diseño de circuitos y electricidad. Han trasladado sus cargas de trabajo y recursos a Azure 

para facilitar la colaboración entre varias oficinas y otras empresas. Trabaja en el departamento de TI de 

First Up Consultants, donde es responsable de mantener la seguridad de los recursos de la empresa, pero al 

mismo tiempo permite a los usuarios acceder a los recursos que necesitan. Ha escuchado que Azure RBAC 

puede ayudarle a administrar los recursos de Azure. 

En este módulo, aprenderá a usar el control de acceso basado en rol de Azure (Azure RBAC) para administrar 

el acceso a los recursos de Azure. 

 

 

 

 

 

 

 

 

 



 

¿Qué es Azure RBAC? 

En lo que respecta a la identidad y al acceso, la mayoría de las organizaciones que están pensando en usar la 

nube pública se preocupan de dos cosas: 

1. Garantizar que cuando los usuarios dejan la organización, pierden el acceso a los recursos en la 

nube. 

2. Conseguir el equilibrio adecuado entre la autonomía y el gobierno central, por ejemplo, para que los 

equipos de proyecto puedan crear y administrar máquinas virtuales en la nube al mismo tiempo que 

se controlan de forma centralizada las redes que usan esas máquinas virtuales para comunicarse con 

otros recursos. 

Azure Active Directory (Azure AD) y el control de acceso basado en rol de Azure (Azure RBAC) trabajan juntos 

para facilitar la consecución de estos objetivos. 

Suscripciones de Azure 

En primer lugar, recuerde que cada suscripción de Azure está asociada a un único directorio de Azure AD. 

Los usuarios, grupos y aplicaciones de ese directorio pueden administrar los recursos en la suscripción de 

Azure. Las suscripciones usan Azure AD para el inicio de sesión único (SSO) y para la administración de 

acceso. Puede extender su instancia de Active Directory local a la nube con Azure AD Connect. Esta 

característica permite a los empleados administrar sus suscripciones de Azure mediante el uso de sus 

identidades de trabajo existentes. Cuando se deshabilita una cuenta de Active Directory local, se pierde 

automáticamente el acceso a todas las suscripciones de Azure conectadas con Azure AD. 

¿Qué es Azure RBAC? 

El control de acceso basado en rol de Azure (Azure RBAC) es un sistema de autorización integrado en Azure 

Resource Manager que proporciona administración de acceso específico a los recursos de Azure. Con Azure 

RBAC, puede conceder el acceso que los usuarios necesitan para realizar sus trabajos. Por ejemplo, puede 

usar Azure RBAC para dejar que un empleado administre máquinas virtuales en una suscripción y que otro 

pueda administrar bases de datos SQL desde la misma suscripción. 

¿Qué es el control de acceso basado en rol de Azure? 

Puede conceder acceso al asignar el rol de Azure adecuado a usuarios, grupos y aplicaciones de un 

determinado ámbito. El ámbito de una asignación de roles puede ser un grupo de administración, una 

suscripción, un grupo de recursos o un único recurso. Un rol asignado en un ámbito principal también 

concede acceso a los ámbitos secundarios dentro del mismo. Por ejemplo, un usuario con acceso a un grupo 

de recursos puede administrar todos los recursos que contiene, como sitios web, máquinas virtuales y 

subredes. El rol de Azure que se asigna determina qué recursos puede administrar el usuario, el grupo o la 

aplicación dentro de ese ámbito. 

En el siguiente diagrama se muestra una visión general de cómo se relacionan los roles de administrador de 

suscripciones clásicas, los roles de Azure y los roles de Azure AD. Los ámbitos secundarios, como las 

instancias de servicio, heredan los roles asignados en un ámbito superior, como una suscripción completa. 



 

 

En el diagrama anterior, una suscripción está asociada a un solo inquilino de Azure AD. Tenga en cuenta 

también que un grupo de recursos puede tener varios recursos, pero está asociado a una única suscripción. 

Aunque no es fácil deducirlo a partir del diagrama, un recurso se puede enlazar a un solo grupo de recursos. 

¿Qué puedo hacer con Azure RBAC? 

Azure RBAC le permite conceder acceso a los recursos de Azure que controla. Suponga que necesita 

administrar el acceso a los recursos en Azure para los equipos de desarrollo, ingeniería y marketing. Ha 

empezado a recibir solicitudes de acceso y necesita saber rápidamente cómo funciona la administración de 

acceso para los recursos en Azure. 

Estos son algunos de los escenarios que puede implementar con RBAC de Azure: 

• Permitir que un usuario administre las máquinas virtuales de una suscripción y que otro usuario 

administre las redes virtuales 

• Permiso a un grupo de administradores de base de datos para administrar bases de datos SQL en 

una suscripción 

• Permitir que un usuario administre todos los recursos de un grupo de recursos, como las máquinas 

virtuales, los sitios web y las subredes 

• Permitir que una aplicación acceda a todos los recursos de un grupo de recursos 

Azure RBAC en Azure Portal 

En varias áreas de Azure Portal, verá un panel denominado Control de acceso (IAM), también conocido 

como administración de identidad y acceso. En este panel puede ver quién tiene acceso a dicha área y su rol. 

Con este mismo panel, puede conceder o quitar el acceso. 



 

A continuación se muestra un ejemplo del panel Control de acceso (IAM) para un grupo de recursos. En este 

ejemplo, Alain tiene asignado el rol Operador de copias de seguridad en este grupo de recursos. 

 

¿Cómo funciona Azure RBAC? 

Puede controlar el acceso a los recursos mediante Azure RBAC mediante la creación de asignaciones de 

roles, que controlan cómo se aplican los permisos. Para crear una asignación de roles, se necesitan tres 

elementos: una entidad de seguridad, una definición de roles y un ámbito. Puede pensar en estos elementos 

como "quién", "qué" y "dónde". 

1. Entidad de seguridad (quién) 

Una entidad de seguridad es simplemente un nombre extravagante para un usuario, un grupo o una 

aplicación a los que quiere conceder acceso. 

 

2. Definición de roles (lo que puede hacer) 

Una definición de roles es una recopilación de permisos. A veces, se denomina rol simplemente. Una 

definición de roles enumera los permisos que se pueden realizar, por ejemplo, de lectura, escritura y 

eliminación. Los roles pueden ser generales, como Propietario, o bien específicos, como Colaborador de 

máquina virtual. 



 

 

Azure incluye varios roles integrados que puede usar. Aquí se enumeran cuatros roles integrados 

fundamentales: 

• Propietario: tiene acceso total a todos los recursos, incluido el derecho a delegar este acceso a 

otros. 

• Colaborador: puede crear y administrar todos los tipos de recursos de Azure, pero no puede 

conceder acceso a otros. 

• Lector: puede ver los recursos existentes de Azure. 

• Administrador de acceso de usuario: permite administrar el acceso de los usuarios a los recursos de 

Azure. 

Si los roles integrados no cumplen las necesidades específicas de su organización, puede crear sus propios 

roles personalizados. 

3. Ámbito (dónde) 

El ámbito es donde se aplica el acceso. Esto resulta útil si desea convertir a alguien en colaborador del sitio 

web, pero solo para un grupo de recursos. 

En Azure, puede especificar un ámbito en varios niveles: grupo de administración, suscripción, grupo de 

recursos o recurso. Los ámbitos se estructuran en una relación de elementos primarios y secundarios. Si 

otorga acceso a un ámbito primario, esos permisos se heredan en los ámbitos secundarios. Por ejemplo, si 

asigna el rol Colaborador a un grupo en el ámbito de la suscripción, todos los grupos de recursos y recursos 

de la suscripción heredarán dicho rol. 



 

 

Asignación de roles 

Cuando haya determinado el quién, qué y dónde, puede combinar estos elementos para conceder acceso. 

Una asignación de roles es el proceso de enlazar un rol a una entidad de servicio en un ámbito determinado 

con el fin de conceder acceso. Para conceder acceso, creará una asignación de roles. Para revocar el acceso, 

quitará una asignación de roles, 

En el ejemplo siguiente se muestra cómo al grupo de marketing se le asignó el rol Colaborador en el ámbito 

del grupo de recursos de ventas. 

 

Azure RBAC es un modelo de permiso 

Azure RBAC es un modelo de permiso. lo que significa que, cuando se le asigna un rol, Azure RBAC le permite 

realizar determinadas acciones, como leer, escribir o eliminar. Por tanto, si una asignación de roles concede 

permisos de lectura a un grupo de recursos y otra asignación de roles concede permisos de escritura al 

mismo grupo de recursos, tendrá permisos de lectura y escritura en ese grupo de recursos. 



 

Azure RBAC dispone de lo que se conoce como permisos NotActions. Puede usar NotActions para crear un 

conjunto de permisos no permitidos. El acceso concedido por un rol, los permisos efectivos, se calcula 

restando las operaciones NotActions de las Actions. Por ejemplo, el rol Colaborador tiene 

tanto Actions como NotActions. El carácter comodín (*) de Actions indica que puede realizar todas las 

operaciones en el plano de control. A continuación, reste las siguientes operaciones en NotActions para 

calcular los permisos efectivos: 

• Eliminación de roles y asignaciones de roles 

• Creación de roles y asignaciones de roles 

• Concesión al autor de llamada de acceso de administrador al acceso de usuarios en el ámbito de 

inquilinos 

• Creación o actualización de los artefactos de plano técnico 

• Eliminación de los artefactos de plano técnico 

 

 

 

 

 

https://learn.microsoft.com/es-es/azure/role-based-access-control/built-in-roles#contributor

